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La prise de pouvoir numérique des talibans

SECURITE DES ENFANTS

Les plans d’Apple pour
protéger les enfants contre
les abus en ligne sont déja en
suspens. Le prix a payer pour
les nouvelles mesures est-il
trop élevé ?
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Les gouvernements continuent
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entreprises technologiques
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ces développements.
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La Chine fait des efforts en matiere
de protection de la vie privée. Nous
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sur la protection de la vie privée
avec le RGPD de l'UE (spoiler : les
deux sont trés similaires).
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Tendances

L'actualité des politiques numériques:

Les talibans sur les réseaux sociaux,

la protection des enfants en ligne et

le dernier scandale en matiére de surveillance

1. Comment faire face aux talibans sur les
réseaux sociaux ?

LAfghanistan a sombré dans le chaos aprés la prise de
controle de Kaboul par les talibans. Le groupe militant,
autrefois réfractaire a l'internet, est aujourd’hui trés au fait
de latechnologie et utilise les médias sociaux comme un outil
de contréle.[”Z Facebook et d'autres plateformes numériques
ont fermé des comptes gérés par les talibans ou tenus en
leur nom. Twitter surveille les messages de violence.

Mais les entreprises de réseaux sociaux sont confrontées a
au moins trois dilemmes majeurs. Le premier est de savoir
comment traiter les canaux autrefois utilisés par le gou-
vernement élu de 'Afghanistan, qui pourraient désormais
tomber entierement entre les mains des talibans. Fermer
ces canaux reviendrait a réduire au silence ce qui reste
du gouvernement légitime, tandis que ne pas intervenir
reviendrait a permettre aux talibans de prendre le controle
et d'alimenter ces comptes en contenu de propagande.

La deuxieme question est de savoir comment empécher
un groupe militant de diffuser de la propagande, méme s'il
s'agit de contenu qui ne franchit pas le seuil de la violence.
Sur les réseaux sociaux, les talibans diffusent en effet une
version édulcorée de ce qui se passe en Afghanistan.

Par exemple, les talibans ont partagé des photos et des
vidéos de chefs de milice posant avec un dissident connu,
qui semblait détendu et a laise, afin de démontrer qu'ils
traitent les opposants avec respect.[” Cela contraste for-
tement avec ce que les agences de presse rapportent,
notamment les scénes de violence contre les citoyens et
les attaques terroristes en représailles aux forces améri-
caines encore présentes dans le pays.

La troisieme question est de savoir comment protéger les
citoyens afghans pour qu'ils ne soient pas ciblés pour ce qu'ils
disent sur les réseaux sociaux. La crainte de représailles est
trés forte, a tel point que les Afghans se sont empressés de
supprimer les contenus susceptibles d'attirer l'attention des
talibans. Facebook a aidé les utilisateurs afghans a verrouil-
ler leurs comptes. Pour les activistes et les défenseurs des
droits de 'hnomme afghans, la possibilité de rester anonyme
deviendra une question de vie ou de mort.

Ce que Facebook et Twitter décideront de faire prochai-
nement pourrait déterminer la réaction des autres plate-
formes. Il est peut-étre temps d'unir les forces et d'envi-
sager une approche commune. Les talibans ne sont pas
encore implantés au-dela de Facebook et Twitter, mais

ce n'est qu'une question de temps avant qu’ils ne se rap-
prochent des autres réseaux sociaux grand public.

2. Apple annonce de nouvelles mesures pour
protéger les enfants — mais pourquoi sont-elles
déja en suspens ?

La diffusion de matériel d'abus sexuel d'enfants est un
fléau sur internet depuis des décennies. Alors que de nou-
veaux contenus apparaissent de temps a autre, les photos
et vidéos existantes réapparaissent sans cesse, principa-
lement sur le dark web.

Les nouvelles mesures d’Apple, annoncées en aoQtl” et
visant a détecter ces contenus, comportent deux outils prin-
cipaux : Le premier consiste a détecter de tels contenus sur
iCloud Photos, et le second est un ensemble de fonctions
de sécurité intégrées a l'application Messages (lisez notre
explication de ces outils[%). Tous deux impliquent une analyse
des images directement sur les appareils des utilisateurs.

Le plan initial prévoyait de déployer ces mesures aux Etats-
Unis d'ici la fin de l'année, mais le 3 septembre, Apple a
publié la mise a jour suivante : « Sur la base des commen-
taires des clients, groupes de défense des droits humains,
chercheurs et autres personnes, nous avons décidé de
prendre plus de temps au cours des prochains mois pour
recueillir des informations et apporter des améliorations
avant de publier ces fonctions de protection des enfants
qui sont d'une importance cruciale ».

En réponse a ces nouvelles mesures, plus de 90 organisa-
tions politiques ont signé une lettre ouverte a ApplelZ mettant
en garde contre au moins deux problemes. Le premier est
que la capacité d'/Apple a analyser les photos iCloud consti-
tue en soi une violation de la vie privée et pourrait « contour-
ner le chiffrement de bout en bout, introduisant ainsi une
porte dérobée qui porte atteinte a la vie privée de tous les
utilisateurs d’Apple ». La seconde est qu'Apple pourrait étre
poussé par les gouvernements a utiliser cet outil a leurs
propres fins, par exemple a travers l'identification d'autres
types de contenu sur les téléphones des utilisateurs.

La réponse d'ApplelZ — qui explique comment l'outil a été
concu dans le respect de la vie privée et ne fournit pas d'in-
formations a Apple sur d’autres photos que celles qui cor-
respondent a des images d'abus sexuel d'enfants connues
- n'a pas réussi a apaiser les inquiétudes. Une « porte
dérobée reste une porte dérobée », a expliqué le groupe de
défense de la vie privée EFF.LZ En termes simples, « Apple
prévoit d’intégrer une porte dérobée dans son systeme de
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Messages mettant en garde les enfants contre la réception ou l'envoi de photos sexuellement explicites. Source : Apple

stockage de données et dans son systeme de message-
rie... En fin de compte, méme une porte dérobée bien docu-
mentée, soigneusement pensée et de portée limitée reste
une porte dérobée ».

Le débat sur le chiffrement ne sera pas facile. Apple a
depuis promis de revoir les mesures et d'y apporter des
améliorations. Si l'entreprise parvient a le faire sans créer
de porte dérobée, tout le monde y gagnera, y compris
les utilisateurs et les défenseurs des droits de 'homme.
Cependant, il est peu probable que les mesures soient
aussi efficaces sans une forme de chiffrement réduit.

En définitive,ily a un prix a payer pour assurer la protection
des enfants. Dans |'état actuel des choses, le choix aura un
prix élevé pour la vie privée des utilisateurs en général,[= et
les mesures révisées auront probablement également un
prix a payer. La question est donc : est-ce un prix a payer ?

3. Pegasus : Le dernier scandale de surveillance

La surveillance na rien de nouveau. Lhomme a toujours
été fasciné par l'idée de voir mais de ne pas étre vu. Ce que
les développements récents montrent, cependant, cest
la privatisation croissante de la surveillance, a travers
laquelle des entreprises s'enrichissent a travers la vente
de produits d'espionnage.

En juillet, une base de données de personnes considérées
comme des cibles potentielles par les opérateurs de l'outil
d'espionnage Pegasus a été divulguéel”a Forbidden Stories,
une organisation basée en France. Le président frangais
Emmanuel Macron figurait, entre autres, sur la liste.

It's your choice, but
your parents want
to know you're safe.

This could be
sensitive to view.
Are you sure?

Don’t View Photo
View Photo

—

Pegasus est en réalité utilisé depuis 2015. Vendu par la
société israélienne NSO Group, l'outil exploite une vulné-
rabilité dans les logiciels de téléphones et est capable de
pénétrer dans les appareils sans qu'un utilisateur n'ait a
cliquer sur un quelconque lien pour l'activer.%

La tendance croissante a tirer profit de la surveillance
amplifie la question de savoir qui en est le respon-
sable. Est-ce la responsabilité des sociétés de logiciels
dont les produits présentent des vulnérabilités, ou les
utilisateurs qui continuent a utiliser des appareils vul-
nérables ? Les gouvernements, qui achetent de tels
outils pour traquer les criminels, mais qui peuvent en
faire mauvais usage pour espionner des journalistes,
des personnalités religieuses et des universitaires ? Ou
s'agit-il d'entreprises comme NSO Group, qui, en réalité,
n'enfreignent aucune loi ?

Cela nous rappelle également l'un des principaux pro-
blemes : Les cadres juridiques existants sont trop fragiles
et il n'y a pas de base juridique solide sur laquelle s'ap-
puyer[ZUne solution urgente consiste donc a introduire ou
arenforcer la législation qui rend illégale l'exploitation des
vulnérabilités, en particulier a des fins commerciales.

Les gouvernements se rendent compte de l'importance
de cette question : Le rapport du Groupe d'experts gou-
vernementaux de 2021L% recommande la mise en place de
cadres juridiques « pour protéger contre l'utilisation abu-
sive des vulnérabilités des TIC ».

D'ici L3, les personnes ciblées sont a la merci des entre-
prises, des gouvernements et des sociétés de logiciels.
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Les développements des politiques numériques
qui ont fait la une

Le paysage de la politique numérique évolue quotidiennement. Voici donc les principaux développe-
ments de juillet et aolt. Nous les avons décodés a travers des bréves faisant autorité. Vous trouverez
plus de détails sur chaque mise a jour sur lobservatoire Digital Watch.[»
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Architecture mondiale de la Gl
Les Etats-Unis et la Russie ont donné le coup d'envoi des pourparlers sur les enjeux numériques. [%
Les ministres du numérique du G20 ont convenu d’actions visant a accélérer la transition numérique.[%

Un appel a candidatures pour le groupe consultatif multipartite du FGI 2022 est en cours.[2

Développement durable

Plusieurs départements de 'ONU ont lancé une stratégie pour la transformation numérique du
Maintien de la paix de 'ONU.Z Le Conseil de sécurité de 'ONU a appelé a exploiter les technologies
numeériques pour protéger les missions pour la paix et les civils.[%

Sécurité
Les Etats-Unis, I'Union européenne, 'OTAN et d'autres pays ont accusé la Chine d'avoir mené une
cyberattaque contre les serveurs de Microsoft au début de l'année.[2

Le président américain Joe Biden a exhorté le secteur privé a intensifier ses efforts en matiere de
cybersécurité[Z alors qu’une attaque par rangongiciel contre l'entreprise de logiciels Kaseya a touché
des clients dans plus de dix pays.[2

La Russie a proposé un projet de traité sur la cybercriminalité,[Z et une nouvelle stratégie de sécurité
nationale.”

Les nouvelles mesures de sécurité pour les enfants d’ApplelZ ont suscité des controverses[? autour
de la vie privée, la liberté d'expression et le chiffrement. Voir notre analyse dans la section Tendances.[2

Le commerce électronique et léconomie de linternet
Les ministres des finances du G20 ont entérinél% 'accord de 'OCDE sur les regles fiscales mondiales.[%

Un tribunal californien a jugé inconstitutionnelle la Proposition 22, qui permet aux entreprises de
classer leurs travailleurs comme des entrepreneurs indépendants.[%

Lautorite francaise de la concurrence a infligé a Google une amende de 500 millions d’euros pour ne
pas avoir négocié de bonne foi avec les éditeurs de presse.Z Un groupe de 36 Etats américains et le
district de Columbia ont intenté un procés a Google en lien avec les pratiques des « apps stores ».[%

Le président américain, M. Biden, a publié un décret sur la concurrence, portant sur la neutralité du
réseau, l'antitrust et la collecte de données.[Z La Chine a présenté ses plans pour une réglementation
accrue du secteur des technologies.[”

Infrastructure
Le Sénat américain a adopté un paquet sur l'infrastructure prévoyant 65 milliards de dollars pour
développer la connectivité haut-débit.[2

Google prévoit de construire deux systemes de cables sous-marins reliant le Moyen-Orient a l'Eu-
rope du Sud et a l'Asie.[2

La Chine a révélé des plans pour le déploiement massif de la version 6 du protocole internet (IPvé).[%

Une bataille juridique entre Afrinic et une société basée aux Seychelles concernant l'utilisation de
numéros IP en dehors de UAfrique risque d'entraver les opérations d’Afrinic.[2
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Droits numériques

Plus de 50 000 personnes étaient des cibles potentielles du logiciel malveillant de surveillance
Pegasus.Z Les experts des droits de 'homme de I'ONU ont appelé les Etats a interdire la vente de
technologies de surveillance.Z

Le Conseil des droits de 'homme de 'ONU a adopté deux résolutions sur les droits de 'homme et les
technologies numériques : [% La premiére charge le HCDH d'étudier les coupures d’Internet dans le
monde, tandis que la seconde appelle a un débat d’experts sur les processus de standardisation des
nouvelles technologies.

4

en progression
La Chine a adopté sa loi sur la protection des informations personnelles. [% Lire notre analyse dans la
section juridique.Z

Amazon a été condamné a une amende de 746 millions d'euros au Luxembourg pour violation du RGPD.L%

Politiques des contenus
Les entreprises de réseaux sociaux sont confrontées a des difficultés pour répondre a la présence
de contenus liés aux talibans sur leurs plateformes.[% Lire notre analyse dans la section Tendances.[2

Lancien président américain Donald Trump a intenté un procés a Facebook, Twitter et Google pour
censure présumée.[2

4

€n progression Un tribunal russe a infligé une amende & Google pour ne pas avoir supprimé des contenus jugés illé-

gaux.[Z Un tribunal pakistanais a révoqué une interdiction de TikTok.[2

Questions juridiques
La Cour supréme d’Autriche demande a la Cour de justice de 'UE (CJUE) d’examiner la légalité de
L'utilisation par Facebook des données de tous les utilisateurs de 'UE.L2

4

L'avocat général de la CJUE a fait valoir que l'article 17 de la directive européenne sur le droit d'auteur
en baisse est compatible avec la liberté d'expression.%

Nouvelles technologies (Id0, IA, etc.)

Les Etats membres neutres de 'UNESCO se sont mis d'accord sur un projet de lignes directrices sur
'éthique de U'lALZ LirlandelZ et la Turquiel” ont lancé des stratégies nationales sur UlA. LAfrique du
SudrZ et U'AustralielZ reconnaissent que les inventions créées par l'lA peuvent étre brevetées.

X

La Cour supréme de Chine a publié des regles pour réglementer l'utilisation de la technologie de
reconnaissance faciale par le secteur privé.[Z Ladministration chinoise sur le cyberespace a éga-
lement proposé des réglementations concernant les algorithmes de recommandation.[Z Lire notre
section Focus pour une analyse2

neutre

#ICYMI

Une nouvelle étude met en garde contre les cables sous-
marins qui pourraient étre hors service pendant des mois.

Des phénomeénes météorologiques catastrophiques peuvent se produire
non seulement sur terre, mais aussi dans l'espace. Lorsque cela se
produit (environ tous les siecles), le magnétisme d’'une tempéte solaire
pourrait affecter les cables sous-marins, entrainant une coupure de
l'internet, selon une nouvelle étude présentée lors de la conférence
SIGCOMM 2021 sur la communication de données.[2

« Notre infrastructure n'est pas préparée a un événement solaire a

grande échelle », conclut l'étude. Crédit : NASA
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Big Tech: confiance ou concurrence?

Il existe deux armes principales dans larsenal des gouvernements pour freiner le pouvoir des géants
de la technologie (Big Tech) : les poursuites judiciaires et la législation. Les deux ont été de plus en

plus mobilisées ces derniers mois.

Cette année restera dans l'histoire pour bien des rai-
sons. En matiére de politique numérique, il s'agit du pic du
nombre d'enquétes et de proces lancés contre la Big Tech,
et plus particulierement contre Google, Apple, Facebook et
Amazon (connus sous le nom de GAFA). Ces affaires sur-
viennent a un moment ou les revenus de ces entreprises
sont plus importants que le PIB de nombreux pays réunis.

Notre nouvelle base de données interactive des affaires
antitrust dans le mondel% confirme le nombre considé-
rable de nouvelles affaires ayant été introduites cette
année, et la concentration de ces cas aux Etats-Unis et
en Europe (et il sagit surtout de Bruxelles, siége de la
Commission européenne). Cependant, des signes clairs
montrent que la bataille antitrust s'étend a d'autres pays,
avec des enquétes lancées en Australie, en Inde, en Israél,
en Russie et en Turquie.

Les principales préoccupations des gouvernements ont été
résumeées trés clairement (nous ne dirons pas succincte-
ment) dans le rapport de 'année derniére de la sous-com-
mission antitrust de la Chambre des représentants des
Etats-Unis.[Z Les GAFA contrélent l'acces aux marchés sur

lesquels ils opérent : pour Google, il s'agit de la recherche
générale en ligne et de la publicité pour les recherches ;
pour Apple, ce sont les systemes d'exploitation mobiles ;
pour Facebook, les réseaux sociaux ; et pour Amazon, la
vente au détail en ligne. En outre, ces entreprises essaient
de rester au sommet (et d’étendre leur pouvoir sur le mar-
ché) en surveillant les autres entreprises pour identifier
leurs rivaux potentiels, et en rachetant, copiant ou élimi-
nant leurs menaces concurrentielles.

Les PDG des GAFA peuvent bien avoir des opinions diffé-
rentes mais partagéesl? sur le nombre d’emplois qu'ils
créent et sur leur contribution a l'économie, mais les
législateurs américains avaient un message clair : « Le
résultat final est moins d'innovation, moins de choix pour
les consommateurs et une démocratie affaiblie ». C'est
un sentiment qui résonne dans les tribunaux et les parle-
ments du monde entier.

Et pourtant, méme si les gouvernements parviennent a
maitriser le pouvoir des GAFA, les critiques ont déja du mal
a croirelZ qu'une nouvelle génération de GAFA ne se levera
pas a nouveau, en particulier lorsqu'il s'agit de marchés en

L'ampleur des poursuites judiciaires de la Big Tech
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pleine croissance comme ceux des jeux vidéos et de la réa-
lité augmentée.

Des changements dans la maniéere dont Apple et Google
gerent leurs marchés dapplications permettront aux
opérateurs historiques de jeux (tels que le créateur de
Fortnite, Epic Games) d'atteindre directement des masses
d'utilisateurs, sans avoir a passer par les portes de l'App

Store ou du Play Store. Ces changements sont désormais
imminents.[%

Les efforts continus visant a limiter le pouvoir des GAFA
doivent donc s'accompagner de considérations générales
et a long terme sur les nouveaux pouvoirs qui pourraient
apparaitre a l'avenir. Les poursuites judiciaires et la légis-
lation doivent veiller a ce que U'histoire ne se répéte pas.
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Countryfre.. Initiatorof.. Against Type of case About Yearinitiat.. Yeardecide.. Closed Decided Ongoin
Australia  EpicGames Google  lawsuit  EpicGamessued Googlef. 2021 pending | o v
China  StateAdmi. Alibaba  Investigation At the end of the 100-d3y .. 2020 021 | v
European  Amazon EuropeanC.. Lawsuit Amazoa has filed a lawsui.. 2021 Pending | v
Union EpicGames  Apple Investigation “The complaint, filed 2021 Pending | v
Eurcpean  Amazen Antitrustcaseno 40153  The so<alled ‘most-favou.. 2015 2017 \ v w
Commission CAntitrust case no 40462 ECis investigating wheth.. 2019 Pending | v B
Apple Antitrust caseno 40437  ECisinvestigating Spotif.. 2019 Pending \ v
Antitrust caseno 40452 ECisinvestigating Apple’.. 2020 pending | v
Antitrustcaseno 40652  ECisinvestigatingane-b.. 2020 ‘pending | v
Antitrustcaseno 40716 ECisinvestigating compl.. 2020 Pending | v
Facebook Investigation The European Commissio.. 2021 Pending \ v
Google Antitrust caseno 39740  Thecase was onunfair ad.. 2010 2017 \ v
Antitrustcaseno 40099 The case alleged that Goo.. 2015 2018 L v
CAntitrustcaseno 40411 Google was investigated f.. 2016 2019 \ v
Investigation The European Commissio.. 2021 Pending | o v
The investigation is 2021 Pending | v
France  Ministéred.. Gooale Investiqation The French competitiona.. 2019 2021 | v o

Notre base de données des affaires antitrust mondiales montre clairement une concentration des affaires aux Etats-Unis et en Europe. Voir la version interactive %
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La nouvelle loi chinoise sur la protection de la vie
privée : Une comparaison avec le RGPD

La Chine a introduit une nouvelle loi sur la protection de la vie privée : La loi sur la protection des informa-
tions personnelles (ou Personal Information Protection Law, PIPL). Se pose désormais la question suivante :
dans quelle mesure cette loi est-elle similaire — ou différente — du reglement général sur la protection des
données de I'UE, souvent décrit comme une norme mondiale en matiére de protection des données ?

La loi chinoise sur la protection des données personnelles
a été adoptée le 20 ao(t par le Comité permanent de la 13e
Assemblée nationale populaire et entrera en vigueur le ler

novembre.

Notre analyse confirme que, sur le papier, les deux textes sont
similaires, la PIPL imposant une peine maximale légérement
plus lourde. Il sera possible d'en dire plus lorsque la PIPL sera
effectivement en vigueur, mais en ['état, voici notre comparaison.

Le RGPD de U'UEL2

Le PIPL chinois*{2

Organisation
des lois en
chapitres et
titres

La portée de
la loi

Ce que signifient
les « données
personnelles »

Ce que
signifient les
« données
personnelles
sensibles »

Ce qui est
considéré
comme une
base légale
pour que

les entités
puissent traiter
les données
personnelles,
et comment le
consentement
d'un utilisateur
doit étre
recherché.

124

124

124

La maniere dont elles sont organisées est étonnamment similaire. Elles commencent toutes deux
par des dispositions générales (Ch.1) et des principes de protection des données (Ch.2). Ces der-
niers sont ensuite suivis par :

 Les droits des utilisateurs (Ch. 3 dans le RGPD, Ch.4 dans le PIPL).

« Transferts transfrontaliers de données (Ch.5 du RGPD, Ch.3 du PIPL)

Obligations des entités traitant des données (chap. 4 du RGPD, chap. 5 du PIPL)

Roles et responsabilités des autorités (Ch.6 et 7 du RGPD, Ch.6 du PIPL)

Recours et sanctions (ch. 8 du RGPD, ch. 7 du PIPL)

Circonstances particuliéres (chap. 9 du RGPD, chap. 2 §3 du PIPL).

Le RGPD comporte des dispositions supplémentaires (aux chapitres 10 et 11) relatives au fonction-
nement de la loi dans I'UE et a la relation du RGPD avec d'autres/anciennes lois sur la vie privée.

Elles s'étendent toutes deux au-dela de leurs frontiéres géographiques, pour protéger les
citoyens européens et chinois, respectivement, ou qu'ils se trouvent.

Elles ont toutes deux des définitions tres similaires des données personnelles.

Dans le cadre du PIPL, bien que la liste soit simi-
laire dans certains cas, elle inclut (et laisse de
coté) un certain nombre d'autres types de données
sensibles. La liste de la PIPL comprend :
Les données de santé » Les données d'identification biométriques
Les opinions politiques » Les comptes financiers
Les origines raciales ou ethniques » Les données relatives a la santé
Croyances religieuses ou « Informations sur la localisation des personnes
philosophiques  Données personnelles des mineurs (moins de 14 ans)
¢ Vie sexuelle ou orientation sexuelle e Croyances religieuses
e Lappartenance syndicale « Statut de personne spécialement désignée

Les deux lois exigent que le consentement des utilisateurs pour le traitement, et toutes deux
disent que le consentement des utilisateurs doit étre informé, donné librement, et peut étre
retiré.

En ce qui concerne la base de non-consentement, les deux exigent que des contextes similaires
existent pour que les entités puissent traiter les données personnelles (a une exception pres) :

e Lorsqu'un contrat est en jeu

e Lorsque des obligations légales l'exigent

» Lorsqu’il est nécessaire de protéger les intéréts vitaux des utilisateurs

» Chaque fois que l'intérét public est en jeu.

Elles sont un peu différentes. Dans le
cadre du RGPD, cela inclut :

¢ Lesdonnées d'identification biométriques
Les données génétiques

Le PIPL n'inclut pas les intéréts légitimes comme
base valable pour le traitement des données per-
sonnelles. Au lieu de cela, elle inclut « d'autres cir-
constances conformément a la loi », ce qui implique
des cas dans lesquels une obligation légale est
imposée aux entités.

Le RGPD indique que les entités peuvent éga-
lement traiter les données sur la base « d'in-
téréts légitimes », un terme vague qui donne
aux entités plus de flexibilité. Par exemple,
une entité peut recueillir des données afin
d'empécher des activités frauduleuses.



https://gdpr-info.eu/
https://www.newamerica.org/cybersecurity-initiative/digichina/blog/chinas-draft-personal-information-protection-law-full-translation/
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Le RGPD de U'UE*

Le PIPL chinoisT?

Droits des
utilisateurs

Les entités
traitant les
données (que
nous appelons
entités, ou par-
fois entreprises)

Transfert
transfrontalier
de données
personnelles, et
transferts dans
des situations
spécifiques

Sanctions

1]

]

Les deux fournissent aux utilisateurs plus ou moins le méme ensemble de droits, y compris le
droit a 'information, le droit d'accéder aux données personnelles détenues par les entités et de
les corriger, et le droit de faire supprimer leurs données.

En vertu du RGPD, il existe deux grandes En vertu de la PIPL, il existe également deux
catégories de gestionnaires de données:  catégories:
¢ Le controleur: ceux qui décident e Lentité de traitement des informations person-
quelles données personnelles doivent nelles, qui est plus ou moins équivalente au
étre collectées et comment elles controleur du RGPD.
doivent étre traitées. e La partie responsable, qui est 'équivalent du
* Processeurs : ceux qui détiennent ou sous-traitant du RGPD.
traitent les données personnelles.
(I pourrait tres bien s'agir d'une seule et
méme personne ou entité exercant les
deux fonctions.)

A part la terminologie, cependant, les droits et responsabilités de base de ceux qui traitent les
données sont similaires.

Les deux lois permettent les transferts transfrontaliers de données personnelles si certaines
conditions sont remplies. Par exemple, les deux lois autorisent les transferts fondés sur des
accords contractuels formulés par les autorités européennes et chinoises, respectivement, ou
sur tout autre accord bilatéral international.

Il n'est pas encore clair si les mécanismes de la PIPL seront similaires a ceux permis par le
RGPD - tels que les clauses contractuelles types — qui sont assez complets (et complexes). En
attendant un mécanisme plus clair qui explique comment la Chine autorisera les transferts en
pratique, nous pouvons dire que les deux suivent le méme esprit d’'autoriser les transferts uni-
guement s'ils sont en accord avec le fait que les données personnelles de leurs citoyens seront
bien protégées une fois qu'elles auront quitté leurs frontieres.

Le RGPD prévoit quelques dérogations Le PIPL, en revanche, prévoit une situation ou
lorsque les conditions que nous avons les données personnelles devront étre stockées
décrites ci-dessus ne peuvent étre rem- au niveau national. Si une entité exploite une

plies. En substance, le RGPD offre autant  infrastructure d’'information critique ou traite un
de voies que possible pour permettre le grand nombre de données a caractéere personnel
transfert de données personnelles (tant — dépassant le seuil fixé par UAdministration du
qu'il existe des garanties adéquates pour  cyberespace de la Chine — elle ne peut pas trans-
protéger les citoyens). férer les données. La seule exception est si l'entité
passe l'évaluation de sécurité de 'Administration
du cyberespace, mais cela suggere que le gouver-
nement jouera un réle majeur dans la décision de
ce qui peut quitter le pays.

Le PIPL impose une pénalité maximale de 5 % du
revenu annuel d'une entreprise. Il n'est pas clair si
les revenus sont nationaux ou mondiaux dans ce
cas. S'il s'agit des revenus mondiaux d'une entre-
prise, la PIPL prévoit une sanction plus lourde.

Le RGPD impose une pénalité maximale
de 4 % du revenu annuel mondial d'une
entreprise

*Note : Nous avons utilisé la traduction de Stanford comme version anglaise du PIPLLZ



https://gdpr-info.eu/
https://www.newamerica.org/cybersecurity-initiative/digichina/blog/chinas-draft-personal-information-protection-law-full-translation/
https://digichina.stanford.edu/news/translation-personal-information-protection-law-peoples-republic-china-effective-nov-1-2021

Focus

Une victoire pour les travailleurs indépendants
californiens : La proposition 22 est jugée

anticonstitutionnelle

Lorsque la Proposition 22 de la Californie a été adoptéerz en novembre 2020, beaucoup ont eu l'im-
pression que les chauffeurs et les coursiers avaient perdu face aux entreprises qui faisaient pression
pour obtenir ces nouvelles regles. Mais le vent semble avoir tourné.

La Proposition 22 est une mesure électorale qui a permis
aux entreprises de continuer a traiter les travailleurs de
la « gig economy » californiens comme des entrepreneurs
indépendants, en leur donnant des droits minimaux par
rapport a ce a quoi les employés ont droitZ La mesure a
annulé une loi de l'Etat de 20197 et une décision de la Cour
supréme de l'Etat de 2018,[% qui auraient obligé les entre-
prises a reclasser leurs travailleurs en tant qu'employés.

Ce qui a suivi en l'espace de presque un an est une bataille
juridique qui a finalement accordé une victoire aux travail-
leurs : La Cour supérieure du comté d’Alameda a jugé que
la Proposition 22 était inconstitutionnelle.[2

« Linterdiction d'une législation permettant la négociation
collective entre les chauffeurs utilisant des applications ne
promeut pas le droit de travailler en tant qu'entrepreneur
indépendant, ne protége pas la flexibilité du travail et ne
fournit pas de normes minimales de sécurité sur le lieu de
travail et de rémunération pour ces travailleurs », a écrit le
juge. La Proposition 22 est donc désormais inapplicable.

Réaction des entreprises

Dans une déclaration, la coalition représentant les entre-
prises de la « gig economy », appelée Protect App-Based
Drivers and Services, a indiqué que les entreprises pré-
voyaient de faire appel.lZ Ce n'est pas une surprise, compte
tenu de 'ampleur des investissements en lobbying qu'elles
ont consentis avant le vote de la Proposition 222

En paralléle, une autre mesure se prépare aux Etats-Unis.
En ao(t, la Massachusetts Coalition for Independent Workl%
a déposé une proposition de vote visant a créer une nouvelle
catégorie de travailleurs dans le Massachusetts. La coalition,
qui comprend Uber, Lyft, DoorDash et Instacart, souhaite que
les électeurs décident en 2022[% si travailleurs de la « gig eco-
nomy » doivent étre considérés comme des entrepreneurs
indépendants. La coalition propose que les travailleurs ne
soient pas classés comme des employés, mais gu'ils aient
droit a certains avantages limités, comme le salaire minimum.

Restez fidéle aux principes

En février dernier, nous avons écrit sur le caractére indis-
pensable des travailleurs de la « gig economy » depuis
l'apparition de la pandémielZ Nous citions le livre blanc
d’'Uber, A Better Deal,[Z qui expliquait comment « les chauf-
feurs ont contribué a transporter en toute sécurité des
dizaines de milliers de professionnels de la santé » et
comment « les coursiers ont fourni un service de livraison

essentiel et une bouée de sauvetage pour les restaurants
locaux ». Maintenant que la culture des taxis partagés et
des livraisons a domicile s'est installée et est susceptible
de rester, il est d'autant plus important que les travailleurs
soient bien protégés.

Le secteur privé affirme que la plupart de ses travailleurs
préferent la flexibilité du travail indépendant, plutét que d'étre
liés en tant quemployés. On dit aux travailleurs qu’ils ne
peuvent pas avoir les deux. La meilleure fagon pour les déci-
deurs politiques de déterminer ce que veulent les travailleurs
est de leur demander directement ou de demander a leurs
syndicats, ou au moins de lancer des consultations publiques
ou les travailleurs peuvent exprimer leurs opinions.

D'ici 13, il est encore trop tot pour déterminer a quoi devrait
ressembler la meilleure formule. Dans le monde entier, le
patchwork des modeéles législatifs est tres hétérogene.

Pourtant, que les travailleurs de la « gig economy »
recherchent la flexibilité ou la sécurité (ou les deux), leurs
conditions de travail doivent correspondre a ce qui est
annoncé. Les travailleurs indépendants sont généralement
en mesure de fixer leurs propres prix, tandis que les salariés
peuvent compter sur des congés payés, des congés maladie
et d'autres protections de sécurité sociale. Les travailleurs
de la « gig economy » n'ont souvent rien de tout cela.

Toute troisieme classification en cours d'élaboration ne
devrait pas étre un outil permettant aux entreprises d'impo-
ser leurs conditions aux travailleurs, tout en mettant de c6té
leurs responsabilités en tant qu'employeurs. La maxime
«on ne peut pas avoir le beurre et l'argent du beurre » s'ap-
plique a tous, et pas seulement aux travailleurs.
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Geneve

Mises a jour des politiques de la Genéve

internationale

De nombreuses discussions politiques ont lieu chaque mois a Genéve. Dans cette section, nous vous
informons de tout ce qui s'est passé au cours des derniéres semaines. Pour d’'autres comptes rendus
d’événements, visitez la section Evénements passés sur l'observatoire du GIP Digital Watch..»

Discussions du GGE sur les armes Iétaux autonomes [% 3-13 aoUt 2021

La premiere session du Groupe d'experts gouvernemen-
taux (GGE) 2021 sur les technologies émergentes dans le
domaine des systemes d’'armes létaux autonomes (SALA)
a examiné les recommandations que les parties ont

soumises plus tot dans l'année en ce qui concerne le cadre
normatif existant. La deuxieme session devrait avoir lieu
du 27 septembre au 1er octobre.

Le dialogue sur les innovations de 2021 : Deepfakes, confiance et sécurité internationale [225 aoGt 2021

Lasessionaexaminélafacondontles médiasvisuels et tex-
tuels générés par des algorithmes sont créés et diffusés,
et comment ces matériaux pourraient éroder la confiance
et présenter de nouveaux risques pour la sécurité et la
stabilité internationales. Les questions de gouvernance

concernant les deepfakes et les contre-mesures technolo-
giques ont également été examinées. Les participants ont
débattu de la question de savoir si de nouveaux outils mul-
tilatéraux et multipartites sont nécessaires pour combler
les lacunes en matiére de gouvernance.

Le tour de l'intelligence artificielle et de I'internet des objets [230 aot 2021

La table ronde, organisée par la Geneva Internet Platform
dans le cadre de la série 12 Tours pour naviguer dans la
Genéve numérique, a expliqgué comment Genéve ras-
semble de multiples acteurs travaillant sur UlA, créant
un écosystéme unique pour la gouvernance numérique
interdisciplinaire et intersectorielle. Les diplomates et
les fonctionnaires internationaux devraient profiter des

nombreuses opportunités qu'offre Geneve en matiére de
renforcement des capacités sur U'lA et la gouvernance
numérique. En outre, malgré les efforts actuels de nom-
breuses organisations internationales, il est urgent de
connecter les incubateurs d'expertise nationaux et interna-
tionaux, et de favoriser la coopération sur les applications
de U'lA et plus largement sur les technologies numériques.
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Ce qu'il faut surveiller : Evénements des
politiques numériques mondiales en septembre

Jetons un coup d'ceil au calendrier des politiques numériques mondiales. Voici ce qui se déroulera le
mois prochain dans le monde entier. Pour encore plus d'événements, visitez la section Evénements

de lobservatoire Digital Watch.

13 Sep-1 Oct, 48éme session du Conseil des
droits de lhomme (Genéve, Suisse) [%

Le Conseil des droits de 'lhomme examinera le
rapport annuel du Haut-Commissaire des Nations
Unies auxdroits de 'homme, ainsi que les rapports
du Bureau du Haut-Commissaire et du Secrétaire
général. Il discutera également de la promotion et
de la protection des droits de 'homme, de la situ-
ation des droits de 'hnomme dans plusieurs pays,
et de la lutte contre le racisme, la discrimination
raciale, la xénophobie et les formes connexes d'in-
tolérance, entre autres sujets.

14-30 Sep, 76e session de 'Assemblée générale
des Nations Unies (New York, Etats-Unis) [

La 76e session de l'Assemblée générale des
Nations Unies s'ouvrira le 14 septembre par une
réunion de haut niveau sur le theme « Construire
la résilience par l'espoir — pour se remettre de
COVID-19, reconstruire la durabilité, répondre aux
besoins de la planéte, respecter les droits des
personnes et revitaliser les Nations Unies ». Le
débat général sur ce theme se déroulera du 21 au
30 septembre 2021.

Comme d’habitude, nous analyserons les priorités de
la politique numérique identifiées par les chefs d'Etat
dans leurs discours lors du débat général. Notre anal-
yse sera disponible sur l'observatoire Digital Watch.

October

September

14-15 Sep, 2éme conférence sur la politique de U'lA
(en ligne) [2

Organisée par RegHorizon et le Center for Law and
Economics de UETH Zurich, la conférence abor-
dera trois themes clés : (a) les implications et les
lacunes des propositions réglementaires actuelles
et des approches de « soft law » pour les technol-
ogies d'lA, (b) la possibilité de nouvelles technolo-
gies et d'approches innovantes pour accélérer la
préparation des entreprises et assurer une plus
grande efficacité de la politique d'lA, et (c) la sensi-
bilisation et l'engagement inclusif des pays du Sud,
des jeunes et de la société civile.

28 Sep-1 Oct, Forum public de 'OMC 2021
(en ligne et a Genéve, Suisse) [2

Lédition 2021 du Forum public de I'OMC a pour
theme « Le commerce au-dela de COVID-19 :
Construire la Résilience », et examinera com-
ment le systeme commercial multilatéral peut
contribuer a renforcer la résilience face a la crise
COVID-19 et aux crises futures. Le forum s’articul-
era autour de trois sous-themes : Lamélioration
de la résilience au-dela de COVID-19, le renforce-
ment du systéme commercial multilatéral, et l'ac-
tion collective en faveur du commerce durable.
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