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Editorial

Se préeparer pour le jour dapres

En seulement quelques semaines, le COVID-19 a réinitialisé nos vies. Ce qui était impensable hier,
comme les restrictions de mouvements, est incontournable aujourd’hui pour contenir la propagation
du virus. Il n'est donc pas surprenant que ce numéro de la newsletter Digital Watch soit consacré
exclusivement au COVID-19 et aux questions numériques.

DiploFoundation et la Geneva Internet Platform (GIP) ont
réagi rapidement a cette crise en proposant notre expé-
rience et expertise dans l'organisation de réunions vir-
tuelles, la préparation de cours en ligne, et a travers un
travail de veille de l'impact du COVID-19 sur les politiques
numeériques. Cette crise est un moment majeur pour la
diplomatie globale, et pourrait conduire a 'élaboration de
politiques mondiales plus inclusives et transparentes. Face
a cette nouvelle menace pour leurs vies, les individus a tra-
vers le monde demandent a leurs dirigeants plus de trans-
parence, de professionnalisme, et d’inclusion, au niveau
local comme au niveau global. Ce sentiment correspond a
l'appell” du président de 'Assemblée générale de I'ONU,
Tijjani Muhammad-Bande, a « plus — et non moins — de
transparence » et a l'inclusion de tous « légalement auto-
risés » dans le passage des Nations Unies aux réunions en
ligne en cette période de crise. Répondant a ces appels, le
Conference Tech Lab de Diplo[Z a offre son assistance pour
l'organisation de réunions virtuelles a travers des « help
desks », une étude sur les plateformes de conférences
virtuelles, et des formations concernant la modération de
réunions en ligne. Aprées avoir observé le besoin pour une
nouvelle formation, nous avons également lancé un cours
sur les réunions virtuelles dans la diplomatie et la gouver-
nance globale%

Nous avons adapté cette newsletter a la situation actuelle
enobservant 'impactdu COVID-19 sur les politiques numé-
riques. Comme vous le verrez dans les pages suivantes,
l'impact de la crise est profond et transversal, allant de la
pression accrue sur les infrastructures de l'Internet aux
défis pour le respect des droits de 'homme en ligne, des

risques liés a la propagation des fausses nouvelles, a l'im-
pact sur le commerce en ligne, et des risques en termes de
cybersécurité. Presque tous les domaines sont maintenant
affectés par la crise liée au Coronavirus.

La crise est un véritable test pour llnternet et sa gou-
vernance. La bonne nouvelle est que l'Internet a réussi a
maitriser l'augmentation rapide du trafic. Cependant, en
matiére de lutte contre les fausses nouvelles et la cyber-
criminalité ou l'utilisation des données comme biens com-
muns, le manque de coordination numérique parait plus
prononcé. En se préparant pour le « jour d’'apres » la crise,
la communauté internationale doit considérer la nécessité
d'une espace de gouvernance numérique renforcé, ou les
entreprises, gouvernements et autres acteurs peuvent se
réunir et répondre a la crise et a d'autres problématiques.

Le COVID-19 nous a déja appris plusieurs lecons. Tout
d'abord, sans prendre en compte l'interdépendance de nos
sociétés modernes, nous échouerons. Linterdépendance
numérique, comme le Groupe de haut niveau de 'ONU sur
la coopération numérique l'avait indiqué, est une des com-
posantes principales de l'interdépendance globale. D'autre
part, les individus et pays a travers le monde sont préts a
prendre leur destin en main. Enfin, la gouvernance numé-
rique doit impliquer toutes les parties prenantes concer-
nées, des communautés locales aux gouvernements et
entreprises. La communauté des politiques numériques
devrait s'emparer de cette occasion historique. Diplo et
GIP continueront de fournir des données et de l'expertise
pour des discussions informées et inclusives sur la gou-
vernance d’Internet et sur les autres sujets d'importance.

DIPLOcoso
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http://webtv.un.org/meetings-events/watch/tijjani-muhammad-bande-general-assembly-president-on-the-joint-briefing-for-member-states-on-the-covid-19-pandemic/6145328221001/?term=
https://www.diplomacy.edu/conference-tech-lab
https://www.diplomacy.edu/courses/online-meetings

In focus

COVID-19 & politiques numeriques

Dans cette rubrique thématique, nous observons limpact de la pandémie de COVID-19 pour les diffé-
rents domaines de politiques numériques. Nous explorons les interactions entre les mesures prises
pour contenir la crise et les nombreuses problématiques de politiques numériques, selon la taxono-

mie de Digital Watch.
.i.
[
Gérer l'augmentation du trafic Internet

Tandis que de plus en plus de pays mettent en place des
mesures de confinement, et qu'une grande partie de nos
vies personnelles et professionnelles deviennent virtuelles,
la pression sur l'Internet est en constante augmentation.

Une croissance sans précédent du trafic Internet a été
enregistrée aussi bien au niveau national que global. Nokia
estimelZ qu’'il y a eu une augmentation de 20 a 40% du trafic
dans les régions impactées au cours des quatre dernieres
semaines — une augmentation significative étant donné
que la plupart des réseaux voient une augmentation de 20
a 35% chaque année. Les opérateurs a travers le monde
observent des augmentations significatives dans le trafic
des réseaux également. Par exemple, Verizon et Vodafonels
ont enregistré une croissance respectivement de 20 et 50%
par semaine, et Orange a indiquélZ que le nombre d'utilisa-
teurs se connectant a ses réseaux avait augmenté de 700%.
En Espagne, les principaux opérateurs télécoms ont reporté
que les réseaux de protocoles Internet ont connu une aug-
mentation de prés de 40%, et que les appels et utilisation de
données étaient en hausse de 50% et 25% sur les réseaux
mobiles, aprés une semaine de confinement.[%

Est-ce que ces augmentations du trafic peuvent conduire
a des congestions significatives qui pourraient perturber,
voir stopper, l'Internet ? Au niveau local, le trafic Internet
peut étre ralenti par le nombre élevé d'utilisateurs se trou-
vant a la maison (par exemple si les parents travaillent a
distance, et les enfants jouent aux jeux-vidéos ou suivent
leurs cours en ligne). Bien que certains petits fournisseurs
d'acceés a Internet puissent connaitre des difficultés, les
grands opérateurs sont confiants dans leurs capacités a
répondre a ces augmentations. Les opérateurs espagnols
par exemple ont renforcé leur infrastructure de réseaux.[%
Les opérateurs francgais ont indiquélZ avoir suffisamment
de capacités pour gérer ces augmentations de trafic, tan-
dis que Telecom ltalia a signalé[” que ces réseaux seraient
également en mesure de fonctionner. Des annonces simi-
laires ont été faites a travers le monde, notamment de la
part d'opérateurs dans les pays les plus riches.

La situation semble différente dans les régions en déve-
loppement. Au Népal par exemple, des études indiquentls
que les opérateurs ne disposent pas de linfrastructure
appropriée pour gérer une demande en hausse, et qu'ils
dépendent de l'Inde pour augmenter la bande passante.
Alors que les principaux points d’échange de llnternet
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(IXP) (comme DE-CIX Frankfurt, AMS-IX Amsterdam, et
LINX London) semblent avoir les ressources suffisantes[%
pour gérer ces pics de trafic, les points d’échange natio-
naux (en particulier dans les pays en développement qui en
dépendent largement) devraient avoir a augmenter leurs
capacités pour gérer le trafic aux niveaux local et global.

Alors que les opérateurs considerent des mesures pour
renforcer la résilience de leurs réseaux et services, il leur
ait également demandé de respecter les regles existantes,
en particulier en matiere d’'interférence avec le trafic.
L'Organe des régulateurs européens des communications
électroniques (ORECE) a par exemple indiquélZ que les
regles européennes de neutralité du netl” continuaient a
s'appliquer, mais a expliqué que les opérateurs télécoms
pouvaient introduire des mesures exceptionnelles de ges-
tion du trafic pour éviter une congestion des réseaux et
limiter l'impact de congestions de réseaux exceptionnelles
et temporaires, tout en traitant de maniére équitable des
catégories équivalentes de trafic et a condition que les
mesures soient nécessaires.

Que peuvent faire les autres acteurs ?

Les utilisateurs également devraient devenir conscients
que llInternet n'est pas une ressource illimitée et qu'il
peut étre considéré comme un bien commun. Une prise
de conscience du public est importante a cet égard. Les
autorités et opérateurs demandent aux citoyens d'utiliser
Internet de fagon responsable (par exemple en évitant le
streaming et les jeux en ligne, ou de télécharger des pieces
jointes volumineuses aux heures de pics). De tels appels
ont été faits par la Commission Européenne/% les régula-
teurs des télécoms serbel? et britanniquel” et des opéra-
teurs au Népal,[Z et en Espagne,[Z parmi d'autres.

Les fournisseurs de contenus ont aussi été appelés a agir
de maniere responsable. LUE, par exemple, a appelé les
plateformes de streaming a limiter leur pression sur les
capacités de l'Internet.[2 Netflix,[Z Facebook,[Z YouTube 2
Apple, Amazon Primel? et DisneylZ ont pris des mesures
en Europe et ailleurs, pour diminuer leur utilisation de
bande passante, en baissant la définition de leurs flux
vidéo. D'autres types d'entreprises ont été invités a consi-
dérer la priorisation de certains types de trafic par rapport
a dautres.

Les gouvernements doivent agir quand l'infrastructure de
U'Internet est en danger et que toute autre action ne peut
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https://www.nokia.com/blog/early-effects-covid-19-lockdowns-service-provider-networks-networks-soldier/
https://www.networkworld.com/article/3534130/covid-19-weekly-health-check-of-isps-cloud-providers-and-conferencing-services.html
https://www.orange.com/en/Press-Room/press-releases/press-releases-2020/Orange-is-mobilised-to-ensure-continuity-of-service-for-all-customers-in-France-and-around-the-world
https://www.telefonica.com/documents/23283/145808651/ndp-usoresponsable-redes.pdf/3cd5d487-f35e-ba1e-0c61-1a0d80b24b49?version=1.0
https://www.telefonica.com/documents/23283/145808651/ndp-usoresponsable-redes.pdf/3cd5d487-f35e-ba1e-0c61-1a0d80b24b49?version=1.0
https://www.lemonde.fr/pixels/article/2020/03/13/coronavirus-operateurs-et-hebergeurs-se-preparent-a-une-augmentation-du-trafic-internet_6032997_4408996.html
http://feeds.reuters.com/~r/reuters/technologyNews/~3/yc76XBQHBoY/telecom-italias-ceo-says-network-solid-as-elliott-cuts-stake-idUSKBN21C1LG
https://www.nepalitelecom.com/2020/03/internet-usage-increases-corona-speed-slow.html
https://www.linkedin.com/pulse/snapshot-impact-covid-19-internet-traffic-levels-europe-hern%C3%A1ndez/
https://berec.europa.eu/eng/document_register/subject_matter/berec/others/9236-joint-statement-from-the-commission-and-the-body-of-european-regulators-for-electronic-communications-berec-on-coping-with-the-increased-demand-for-network-connectivity-due-to-the-covid-19-pandemic
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A32015R2120
https://berec.europa.eu/eng/document_register/subject_matter/berec/others/9236-joint-statement-from-the-commission-and-the-body-of-european-regulators-for-electronic-communications-berec-on-coping-with-the-increased-demand-for-network-connectivity-due-to-the-covid-19-pandemic
https://www.ratel.rs/en/blog/ratels-recommendations-regarding-increased-internet-traffic
https://www.ofcom.org.uk/phones-telecoms-and-internet/advice-for-consumers/stay-connected
https://www.nepalitelecom.com/2020/03/internet-usage-increases-corona-speed-slow.html
https://www.telefonica.com/documents/23283/145808651/ndp-usoresponsable-redes.pdf/3cd5d487-f35e-ba1e-0c61-1a0d80b24b49?version=1.0
https://www.reuters.com/article/health-coronavirus-internet/eu-on-calls-streaming-platforms-to-ease-pressure-on-internet-capacity-idUSL8N2BB94C
https://www.bbc.com/news/technology-51968302
https://gizmodo.com/youtube-is-lowering-default-video-quality-worldwide-for-1842477040
https://gizmodo.com/youtube-is-lowering-default-video-quality-worldwide-for-1842477040
https://variety.com/2020/digital/news/amazon-apple-degrading-streaming-video-coronavirus-1203541271/
https://www.theverge.com/2020/3/22/21189920/disney-plus-delayed-france-uk-streaming-reduce-quality-coronavirus
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étre entreprise. Pour le moment, ils agissent pour aider les
opérateurs a répondre a la crise. Par exemple, 'ORECE et
les régulateurs nationaux en Europe ont mis en place un
meécanisme de notification spécial pour suivre le trafic et
réagir rapidement, en coopération avec les entreprises et
les utilisateurs.[Z LUnion internationale des télécommuni-
cations (UIT) a établi le Plateforme mondiale de résilience
des réseaux pour aider les gouvernements et le secteur
privé a assurer la résilience et la disponibilité des services
et réseaux télécoms durant la criselZ La Commission
fédérale des communications (FCC) aux Etats-Unis a lancé
le Garder les Américains connectés initiative, invitant les
opérateurs a s'engager a ne pas sanctionner les utilisa-
teurs d’'une interruption de leurs services en cas de paie-
ments retardés.[2

Comme de plus en plus de pays introduisent des mesures
de confinement, les augmentations du trafic sont amenées
a continuer. C'est un bon signal si les opérateurs et auto-
rités prennent des mesures pour gérer d'éventuels blo-
cages et assurer la disponibilité des services Internet, qui
sont désormais plus essentiels que jamais. Mais la rési-
lience de lInternet va continuer a étre testée au cours des
semaines a venir.

Tirer parti des technologies émergentes

Au cours des derniers mois, nous avons observé de nom-
breuses applications de lintelligence artificielle (IA) déve-
loppées pour participer aux efforts de gestion de la crise
liée au COVID-19, a travers les scannersl? déployés pour
mesurer la fievre et d'autres symptémes, et les modeles
d'apprentissage machinelZ utilisés pour prédire la struc-
ture du virus.

Mais UIA n'est pas lunique technologie avancée utile
dans ce contexte de crise. En Espagne, la police utilise
des dronesl% pour surveiller les villes et demander aux
citoyens de respecter les regles de quarantaine. Un hopi-
tal italien utilise des valves grace a l'impression 3DL% pour
ses ventilateurs, en réponse aux stocks insuffisants. La
réalité virtuelle est utilisée pour comprendrelZ comment
le virus affecte les poumons, et pour aider les hopitaux( a
traiter les patients en quarantaine tout en limitant les inte-
ractions physiques. Les principales entreprises technolo-
giques, comme IBM, Microsoft, et Google, en partenariat
avec plusieurs laboratoires et universités américaines,
ont lancél® le COVID-19 High Performance Computing
Consortium, une initiative visant a proposer aux scienti-
fiques un accés aux ressources de super-ordinateurs.

Ce sont des initiatives encourageantes, qui démontrent a
la fois la capacité des technologies a aider en temps de
crises, et 'engagement de la communauté technologique
a jouer son role dans la lutte contre le virus.

Le 25 mars 2020, le Conference Tech Lab de Diplo
a organisé une discussion en ligne portant sur la
guestion suivante : Le COVID-19 peut-il perturber
Ulnternet ? Les participants ont échangé sur les
problémes potentiels en termes de connectivité

et ce qui doit étre fait par les fournisseurs d'acces
Internet au niveau national, les principaux hubs
régionaux, et les plateformes technologiques. Lisez
le résumé de ces débats ou regardez l'enregistre-
ment vidéo.[2

M+ CYBERSECURITE -

Multiplication des attaques par dénis de service
et rancongiciels

Est-ce que la crise liée au COVID-19 nous plonge dans un
monde moins sdr en termes de cyber sécurité ? Alors que
ce passage soudain en ligne va conduire a des change-
ments sans précédents dans nos habitudes de commu-
nication et de travail, ces évolutions pourraient générer
certains risques.

Les infrastructures critiques d'informations et les services
numeériques sont déja en pleine activité du fait de 'augmen-
tation des usages. Les attaques par dénis de service distri-
bué (DDoS) contre les systemes de santé, comme le Health
and Human Services aux Etats-Unis[? les plateformes
éducatives en ligne comme le réseau académique Carnet
en Croatie[Z ou le portail MyGov en AustralielZ aggravent
ces difficultés. Cependant, il est nécessaire de savoir si

4 Digital Watch Newsletter

ces systémes connaissent des difficultés en raison d’'une
surutilisation soudaine, d'une attaque, ou des deux. Les
entreprises de cyber sécurité mettent en garde les orga-
nisations et le secteur privé en conseillant de mettre l'ac-
cent sur la sécurité de leurs réseaux privés virtuels,[Z qui
permettent a leurs employés de se connecter a distance,
en raison du fait qu'ils seront a l'avenir plus ciblés par des
cyber-attaques.

Ce n'est pas chose nouvelle que des campagnes de ran-
congiciels visent des hopitaux, en exploitant générale-
ment des systémes vulnérables et en verrouillant des
données et ordinateurs jusqu’a qu'une rangon soit payée.
La mauvaise nouvelle est que ces campagnes continuent
alors que la pandémie mondiale s’étend : le deuxieme plus
grand hopital de République Tchéquel a été victime d'une
telle attaque, ainsi qu'un hépital privé dans llllinois aux
Etats-Unis, heureusement sans conséquences majeures.


https://ec.europa.eu/digital-single-market/en/news/commission-and-european-regulators-calls-streaming-services-operators-and-users-prevent-network
https://www.itu.int/en/ITU-D/Regulatory-Market/Pages/REG4COVID.aspx
https://docs.fcc.gov/public/attachments/DOC-363033A1.pdf
https://www.afp.com/en/news/1316/firetinas-first-ai-thermal-scanner-against-covid-19-corona-virus-china-202003190058861
https://deepmind.com/research/open-source/computational-predictions-of-protein-structures-associated-with-COVID-19
https://futurism.com/neoscope/spanish-police-drones-yell-breaking-quarantine
https://www.bbc.co.uk/news/technology-51911070
https://www.cnet.com/news/hospital-uses-vr-to-show-how-coronavirus-impacts-the-lungs/
https://hitconsultant.net/2020/03/03/xrhealth-vr-therapy-coronavirus-patients-israel/#.XnzGAC2B3OQ
https://gizmodo.com/how-supercomputers-are-helping-to-fight-covid-19-1842459492
https://www.theregister.co.uk/2020/03/16/hhs_reports_cyberattack/
https://www.srce.unizg.hr/vijesti/povecano-opterecenje-sustava-aaieduhr/objav2020-03-16
https://www.abc.net.au/news/2020-03-23/mygov-website-down-centrelink-massive-queues-coronavirus/12080558
https://www.zdnet.com/article/covid-19-with-everyone-working-from-home-vpn-security-has-now-become-paramount/
https://www.cyberscoop.com/czech-hospital-cyberattack-coronavirus/
https://www.diplomacy.edu/blog/live-discussion-summary-could-covid-19-disrupt-internet
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Une attaque similaire a visé un hopital espagnoll” et
l'entreprise Hammersmith Medicines Researchl? — l'en-
treprise qui avait fait des tests pour Ebola et entreprend
actuellement des travaux sur un possible vaccin contre le
COVID-19.

Dans la situation actuelle, et alors que les systemes de
santé a travers le monde sont déja en tension du fait du
nombre croissant d'individus infectés par le COVID-19, ces
attaques pourraient étre fatales pour des dizaines, voire
des centaines de patients. En réponse, des professionnels
de la cybersécurité ont mis en gardel” les opérateurs de
rangongiciels de ne pas attaquer les organisations médi-
cales, ou ils utiliseront toutes leurs ressources pour les
débusquer. Certains groupes de cybercriminels connusl%
ont méme confirmé qu'ils ne prendraient pas pour cible le
secteur de la santé - ce qui témoigne qu'une certaine soli-
darité en temps de crise peut méme étre observée par le
monde criminel.

Exploiter la peur des utilisateurs

Les hommes restent cependant le maillon faible de la
chaine. Notre soif pour plus d'informations sur le COVID-
19 nous rend plus aisément susceptible d’étre victime
de messages de phishing. Europol signalelZ comment
les criminels exploitent la crise a travers des cam-
pagnes de phishing ; des entreprises de cyber sécurité
donnent des exemples : comme une invitation a installer
une application Folding@homelZ (qui prétend utiliser la
puissance des ordinateurs pour aider la recherche d'un
nouveau vaccin) qui est en fait un logiciel malveillant ;
des fausses demandes et liens liés au Coronavirus se
sont répandus en usurpant l'identité des autorités sani-
taires, et méme de ['Organisation mondiale de la santé
(OMS);Z et des messages de phishing personnalisés
pour des publics particuliers, comme la population ita-
lienne,[Z avec des piéces jointes vérolées. Des étudesl®
montrent une augmentation des noms de domaine en
relation avec le Coronavirus, dont beaucoup sont utili-
sés a des fins malicieuses. Dans un cas,[% des pirates
ont pénétré dans plusieurs routeurs dans des maisons

et des bureaux, en changeant les parametres DNS pour
conduire les utilisateurs vers des sites hébergeant
des malwares. Méme un Corona Antivirus[Z a émergé,
et prétend aider les utilisateurs a éviter d'étre infecté
grace a un « programme de U'lA pour combattre le virus
a travers une application »!

Identifier d’'autres risques

Certaines informations[Z semblent indiquées que certains
gouvernements pourraient utiliser le Coronavirus dans le
cadre de leurs campagnes de phishing, en particulier pour
tromper des représentants d'autres pays et les infecter
avec des logiciels malveillants. D'autres sont accusés d'uti-
liser des applications relatives au Coronavirus qui surveil-
leraient illégalement leurs citoyens, et notamment leurs
mouvements. Cependant, peu d’informations fiables sont
actuellement disponibles.

La confidentialité des communications est également
remise en question, notamment a mesure que les ins-
titutions, organisations et entreprises utilisent désor-
mais les outils de conférences virtuelles comme Zoom,
Adobe Connect, Cisco Webex, Microsoft Teams et autres.
De fagon similaire aux applications de messagerie, la
plupart des plateformes de réunions virtuelles ont inté-
gré des processus de chiffrement entre les terminaux
et les serveurs, bien que toutes n'offrent pas un chif-
frement de bout-en-bout. Cela veut dire que certaines
entreprises, et des agences de sécurité, peuvent encore
avoir accés aux communications stockées dans leurs
serveurs.

Toutes ces questions seront abordées lors d'un
débat en ligne intitulé « Cyber (sécurité) et passage

a Internet ». Rejoignez-nous le 9 avril et contribuez a
nos discussions.[2

¥ DROITS DE 'HOMME* ¥

COVID-19 : Qu'en est-il de mes droits ?

Alors que les mesures nationales de confinement et
de distanciation sociale deviennent la nouvelle norme,
les droits de 'homme sont au cceur de cette crise. Les
citoyens comme les gouvernements font face a un
dilemme, en ayant a choisir entre le droit fondamental
a la santé et tous les autres droits et libertés qui sont
essentiels pour la sécurité, la dignité et l'identité des
individus.

Le délicat équilibre entre vie privée et sécurité
nationale

Le droit a la vie privée est peut-étre le plus remis en ques-
tion par les mesures d'urgence prises a travers le monde
en réponse a la propagation du virus. Des articles sou-
lignent l'utilisation d'outils de collecte et de partage de
données, comme des applications de suivi et de systemes
de surveillance, afin de surveiller les individus infectés et
réduire U'impact du COVID-19.
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https://elpais.com/espana/2020-03-23/la-policia-detecta-un-ataque-masivo-al-sistema-informatico-de-los-hospitales.html
https://www.forbes.com/sites/daveywinder/2020/03/23/covid-19-vaccine-test-center-hit-by-cyber-attack-stolen-data-posted-online/
https://twitter.com/mikko/status/1240225603565105152
https://www.bleepingcomputer.com/news/security/ransomware-gangs-to-stop-attacking-health-orgs-during-pandemic/
https://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
https://www.bleepingcomputer.com/news/security/redline-info-stealing-malware-spread-by-folding-home-phishing/
https://www.who.int/about/communications/cyber-security
https://www.fortinet.com/blog/threat-research/attackers-taking-advantage-of-the-coronavirus-covid-19-media-frenzy.html
https://blog.checkpoint.com/2020/03/05/update-coronavirus-themed-domains-50-more-likely-to-be-malicious-than-other-domains/
https://blog.checkpoint.com/2020/03/05/update-coronavirus-themed-domains-50-more-likely-to-be-malicious-than-other-domains/
https://www.helpnetsecurity.com/2020/03/26/corona-antivirus/
https://www.cyberscoop.com/coronavirus-phishing-scams-iran-china/
https://www.diplomacy.edu/calendar/cybersecurity-and-shift-online

In focus

Par exemple, le gouvernement israélien a fait les gros
titres lorsqu'il a adopté une loi d’'urgence autorisant les
services de sécurité a suivre les individus infectés a tra-
vers leurs données mobiles.[Z Des inquiétudes ont égale-
ment été exprimées au sujet des messages envoyés par
les autorités sud-coréennes aux individus, qui incluaient
des informations sur leur localisation.[Z Conformément
avec le Reglement général de l'UE sur la protection des
données (RGPD), des mesures de surveillance moins
intrusives ont été mises en ceuvre au sein de l'UE, alors
qgue la Commission européenne a demandé aux opéra-
teurs de partager des données mobiles anonymisées
pour aider a analyser le processus de diffusion du virus.[%
Des opérateurs mobiles en Autriche, Allemagne, et Italie
ont déja commencé a partager les données de leurs uti-
lisateurs avec les autorités, afin de suivre leurs mouve-
ments.[2

Sicollecter et partager des données peuvent étre néces-
saires dans de telles circonstances, on peut s'interro-
ger sur ce que ces actions engendreront comme impact
pour la vie privée. Par exemple, Electronic Frontier
Foundation a mis en garde sur le fait que les gouverne-
ments ne peuvent disposer de pouvoirs de surveillance
qu’a la condition de démontrer au public que ces pou-
voirs sont significativement utiles pour contenir la pro-
pagation du virus.[Z

Un voile de silence sur la liberté d'expression

Le COVID-19 a également réduit l'espace pour exercer la
liberté d'expression. Un certain nombre de pays ontimposé
des restrictions concernant la couverture médiatique de
la pandémie, a travers la suspension de la production et

Sources d’'informations les plus populaires
sur le COVID-19 a travers le monde

Grandes organisations
journalistiques

Gouvernements nationaux

Réseaux sociaux

Organisations mondiales
comme 'OMS

Autorités sanitaires
nationales comme le CDC

Amis et famille

Autorités locales

Source: Statista
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distribution de journaux en Jordanie, a Oman et au Maroc,
[Z tandis que des lois sont en cours d'adoption ou ont été
adoptées pour condamner de peines de prison ceux en
Afrique du Sud? et en Hongriel” qui publient des fausses
nouvelles par rapport a la pandémie.

Alors que cette étude montre que les réseaux sociaux
constituent la troisieme source d'informations au niveau
mondial, devant les organisations internationales comme
I'OMS, il apparait que la censure des plateformes de
réseaux sociaux a un grand impact sur l'acces a l'informa-
tion et la liberté d’'expressionlZ Ces droits sont encore plus
limités en raison des blocages de lInternet. Des appels
mondiaux ont été faits pour lever ces blocages dans la
région d'Oromia en Ethiopie[Z a Jammu et au Cachemire[2
au Myanmar,[Z et au Bangladesh,[Z car ils empéchent une
coordination rapide et la minimisation de la propagation de
la pandémie.

D’autres droits humains sont affectés

Lavie privée et la liberté d'expression ne sont pas les seuls
droits dont l'exercice est affecté par la crise du COVID-19.
Les actes de discrimination sont une autre probléma-
tique, tandis que la désinformation et les théories conspi-
rationnistes a propos de lorigine du virus se répandent
en ligne, conduisant a des actes racistes et xénophobes
contre les communautés asiatiques. Comme illustré par
le Rapporteur spécial de 'ONU sur les formes contempo-
raines de racisme, de discrimination raciale, de xénopho-
bie et d’intolérance, ces attaques ont pris la forme de har-
célement en ligne, de discours de haine, de prolifération de
stéréotypes discriminatoires et de théories conspiration-
nistes.[2 LOMS a aussi noté un nombre croissant d'obser-
vations de stigmatisation publique contre des individus des
zones affectées par la pandémie.[Z Le Directeur général de
'OMS a appelé les individus a lutter ensemble, en répétant
que la stigmatisation « était encore plus dangereuse que le
virus lui-méme ».[2

Le droit a 'éducation est aussi menacé du fait de la tran-
sition vers la formation en ligne. Les enfants, notamment
ceux vivant dans des conditions précaires, ne sont pas
tous en mesure de participer d'égal a égal dans ce nou-
vel environnement éducatif, en particulier s'ils manquent
d’'un acces a Internet ou d'équipements technologiques
appropriés.

Alalumiere de ces développements, DiploFoundation
a organisé une discussion virtuelle

intitulée
« Technologie et droits de 'homme en temps de
crise ». Le résumé de cette discussion et son enre-
gistrement sont disponibles.[%


https://techcrunch.com/2020/03/18/israel-passes-emergency-law-to-use-mobile-data-for-covid-19-contact-tracing/
https://www.theguardian.com/world/2020/mar/06/more-scary-than-coronavirus-south-koreas-health-alerts-expose-private-lives
https://ec.europa.eu/commission/presscorner/detail/en/MEX_20_521
https://www.reuters.com/article/health-coronavirus-europe-telecoms/update-1-european-mobile-operators-share-data-for-coronavirus-fight-idUSL8N2BB722
https://www.eff.org/deeplinks/2020/03/governments-havent-shown-location-surveillance-would-help-contain-covid-19
https://cpj.org/2020/03/jordan-oman-morocco-and-yemen-suspend-newspaper-pr.php
https://www.capetalk.co.za/articles/378305/fake-news-peddlers-could-be-jailed-for-spreading-covid-19-disinformation
https://balkaninsight.com/2020/03/26/hungarian-coronavirus-bill-will-have-chilling-effect-on-media/
https://www.amnesty.org/en/latest/news/2020/03/china-social-media-language-government-censorship-covid/
https://addisstandard.com/news-un-rights-commission-concerned-about-internet-shut-down-in-oromia-amidst-covid19/
https://www.amnesty.org/en/latest/news/2020/03/mitigate-risks-of-covid-19-for-jammu-and-kashmir-by-immediately-restoring-full-access-to-internet-services/
https://asiatimes.com/2020/03/myanmar-urged-to-restore-internet-during-virus-crisis/
https://www.hrw.org/news/2020/03/26/bangladesh-internet-ban-risks-rohingya-lives
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=25739&LangID=E
https://www.who.int/docs/default-source/coronaviruse/situation-reports/20200224-sitrep-35-covid-19.pdf?sfvrsn=1ac4218d_2
https://twitter.com/euronews/status/1234770940149616642?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed&ref_url=https%3A%2F%2Fwww.euronews.com%2F2020%2F03%2F05%2Fcovid-19-and-xenophobia-why-outbreaks-are-often-accompanied-by-racism
https://www.diplomacy.edu/blog/live-discussion-summary-technology-and-human-rights-times-crisis

In focus

Visions globales de la situation

Le COVID-19 a déclenché un déclin des activités écono-
miques, avec de nombreuses entreprises en difficulté
et des titres d'actions en berge. Alors qu'il est trop tot
pour prédire les futurs développements économiques,
une récession semble inévitable. Des analystes affir-
ment[Z que cette récession sera bien plus significa-
tive que celle déclenchée par la crise économique de
2008.[% C'est ce constat qui est utilisé pour justifier les
actions sans précédents adoptées par les gouverne-
ments a travers le monde, non seulement pour mobili-
ser les sociétés dans des dispositifs d'urgence, comme
atravers les politiques de confinement, mais aussi pour
rendre disponible les ressources économiques néces-
saires pour sauver les entreprises, emplois, et salaires
des travailleurs.

Au milieu de cette crise, l'industrie technologique a fourni
des produits et services pour appuyer les stratégies de
certains gouvernements, comme a travers lutilisation
de UlA pour identifier et suivre les potentiels porteurs du
virus dans l'espace public, ou pour diagnostiquer rapide-
ment les patients dont les poumons ont été infectés par le
virus. Plusieurs start-ups ont lancé de nouveaux projets
pour aider a lutter contre le virus, comme BenevolentAl,
qui utilise U'lA pour suggérer des traitements potentielle-
ment utiles pour diminuer les symptomes, et Blue Ocean
Robotics, qui déploie des robots pour désinfecter les hopi-
taux. En réponse, la Commission européenne a alloué
un fond d'urgence en soutien aux start-ups et petites et
moyennes entreprises (PME) ceuvrant contre la propaga-
tion de la pandémie.[2

Effets sur les PME et la « gig economy »

En dépit de mesures de soutien, les conséquences de cette
crise pour les start-ups et PME du numérique sont trés
diverses, en fonction des secteurs. Si les applications de
télémédecine, de fitness, les fabricants de robots intelli-
gents, et les solutions de vidéo-conférence ont de plus en
plus de clients, les plateformes de tourisme, de transport
et de réservation sont en difficulté.LZ C'est également vrai
des géants de la « gig economy » comme Uber, Lyft et
Booking.com. Uber fait face a un déclin de 60 a 70% de la
demande ; cependant la demande pour les livraisons de
repas est en hausse, et l'entreprise a annoncé avoir assez
de ressources pour survivre a la crise.

La situation est bien plus sérieuse pour les travailleurs
de la « gig economy ». Ceux qui ne peuvent pas se per-
mettre d'arréter leur activité sans compromettre leur
santé demandent des congés maladie durant la crise
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du Coronavirus.[Z Uber a commencé a temporairement
suspendre les comptes de chauffeurs, s'il est possible
gu’'ils soient entrés en contact avec des porteurs du
virus.[Z Plus récemment, l'entreprise a annoncé qu'elle
compenserait les conducteurs et livreurs qui ont été
diagnostiqués comme porteurs du virus, ou a qui une
autorité sanitaire a demander de s’isoler durant 14 jours.
Malgré cela, des critiques se font entendre par rapport a
l'efficacité et la mise en ceuvre de ces mesures, car elles
ne permettent pas de soutenir les travailleurs les plus
vulnérables.[Z Ces arrangements pourraient affecter la
relation de ces entreprises avec ces travailleurs apres
la pandémie. Des appels pour une relation contractuelle
plus stable entre les plateformes et les travailleurs
pourraient se faire plus forts, du fait de leurs exigences
en faveur de plus de sécurité.[2

Implications pour les grandes entreprises du
numérique

Les grandes entreprises de réseaux sociaux sont sous
pression pour lutter contre la désinformation en ligne.
Facebook, Twitter, YouTube et TikTok ont annoncé des
mesures pour lutter contre les fausses nouvelles concer-
nant le Coronavirus. Certaines se sont engagées a ren-
forcer leur engagement contre les conséquences de la
crise. Facebook a annoncé un programme d'un million
de dollars pour les petites entreprises impactées par le
Coronavirus.[%

Le scénario d'aprées-crise pour les entreprises du numé-
rigue n'est pas entierement sombre. Certains puissants
acteurs, basés principalement dans la Silicon Valley,
pourraient méme y gagner, comme Microsoft, Apple,
Facebook et Alphabet. Leur force de frappe financiére
leur permettra de maintenir un haut niveau d’investisse-
ments, alors que d'autres entreprises seront a la peine.
Les acquisitions de petites entreprises pourraient s'ac-
croitre, renforcant ainsi les processus de concentration,
alors que les gouvernements seront plus occupés a lutter
contre le chdmage que de prioriser les questions concur-
rentielles.[2

Certaines grandes plateformes font état d'une augmen-
tation significative de leurs revenus, méme en temps de
crise. Les mesures de confinement ont créé un boom du
commerce en ligne. Aux Etats-Unis, Amazon recrute 100
000 personnes pour répondre a la demande croissante.
Alors que les gouvernements érigent les frontiéres natio-
nales et donnent la priorité a leurs champions nationaux,
le commerce en ligne pourrait devenir encore plus impor-
tant pour le commerce mondial et la reprise future de
'économie.
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https://foreignpolicy.com/2020/03/18/coronavirus-economic-crash-2008-financial-crisis-worse/
https://ec.europa.eu/info/news/startups-and-smes-innovative-solutions-welcome-2020-mar-13_en?fbclid=IwAR1Dnb4E9Ua676aTSxO-mvYk1wQSLUDO4QlH04Ev4dRixbrf4bK8JnYWk1E
https://ec.europa.eu/info/news/startups-and-smes-innovative-solutions-welcome-2020-mar-13_en?fbclid=IwAR1Dnb4E9Ua676aTSxO-mvYk1wQSLUDO4QlH04Ev4dRixbrf4bK8JnYWk1E
https://sifted.eu/articles/coronavirus-impact-on-europe-startups/
https://www.cnbc.com/2020/03/19/uber-stock-pops-after-saying-worst-of-coronavirus-fallout-is-behind-it.html
https://www.theguardian.com/world/2020/mar/06/coronavirus-outbreak-gig-workers-risk-sick-leave
https://www.digitaltrends.com/cars/uber-suspending-some-rider-accounts-to-fight-spread-of-coronavirus/
https://edition.cnn.com/2020/03/26/tech/uber-lyft-financial-aid-coronavirus/index.html
https://www.economist.com/business/2020/03/26/the-pandemic-shock-will-make-big-powerful-firms-even-mightier
https://www.cnbc.com/2020/03/17/facebook-announces-program-for-small-businesses-impacted-by-covid-19.html?fbclid=IwAR0cCcTgs5PgTAzpnSwxfpUEGV1t__jvm7F_h4qIZSWsS6F12grwK5ZwjeI
https://www.economist.com/business/2020/03/26/the-pandemic-shock-will-make-big-powerful-firms-even-mightier

In focus

Les défis pour assurer la protection des
consommateurs

La croissance des transactions en ligne va souligner
l'importance de la protection des consommateurs. Les
autorités de protection des consommateurs sont trés
actives, et adoptent des mesures contre la diffusion de
faux médicaments et dispositifs médicaux en ligne,[Z et
essayent de donner plus d’informations aux consom-
mateurs par rapport a l'annulation de leurs contrats,
voyages et contrats de location. Elles vont probablement

oo
La fracture numérique mise en lumiére

Le Coronavirus est possiblement la premiere crise
mondiale majeure avec une dimension numérique. Les
mesures de distanciation sociale ont accéléré la transi-
tion vers la formation en ligne et le télétravail. Tandis que
ces changements semblent logiques et raisonnables pour
contenir la propagation du virus, cette réponse ne convient
pas a tous, du fait que 46% de la population mondiale n'a
pas acces a Internet.2

Comme Human Rights Watch l'a récemment noté, en
temps de crise, il est essentiel de garantir un acces
immédiat a Internet le plus largement et rapidement pos-
sible.lZ Certains gouvernements et entreprises ont déja
pris des mesures pour réduire la fracture numérique. Par
exemple, au Kenya, Google et l'opérateur local Telkom
déploient des ballons Google pour fournir un acces
Internet 4G a travers le pays.[Z En Afrique, plusieurs opé-
rateurs offrent un accés gratuit a des sites essentiels,
ou suppriment les frais liés aux transferts d'argent sur
mobiles.[%

La crise du Coronavirus a non seulement rendu plus visible
la fracture numérique entre le Nord et le Sud, il a aussi
présenté les différentes au sein méme des pays dévelop-
pés. Par exemple, la pandémie a souligné l'importance de
la fracture numérique aux Etats-Unis,[Z alors que 44% des
foyers les plus pauvres n'ont pas accés au haut-débit et
46% n'ont pas un ordinateur personnel.

De plus, la pandémie renforce la fracture numérique au
sein du secteur privé,[Z notamment entre les entreprises
qui dépendent d'une main d'ceuvre manuelle et celles qui
ont été numérisées. Le fait que 3.3 millions de personnes
se soient enregistrées au chomagel” durant la derniere
semaine de mars aux Etats-Unis témoigne que certains ne
sont pas privilégiés par le numérique, et interroge aussi
sur comment exercer son droit a l'éducation et au travail
qguand le monde physique est remplacé par un monde
virtuel.
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devoir continuer a étre proactives, méme aprés la fin de
la crise.

Les gouvernements seront également importants pour
identifier les origines de la crise, et ce qui peut étre fait
pour prévenir la propagation d'un tel virus dans le futur.
Les chercheurs notent que la destruction des habitats
naturels a créé les conditions permettant 'émergence du
Coronavirus et d'autres virus.[% La relation entre exploi-
tation économique indiscriminée, destruction environne-
mentale et pandémie doit encore étre explorée.

ono
Le coté vert de la crise du Coronavirus

En seulement quelques temps, le monde sest arrété.
Presque tout s'est interrompu et a basculé en ligne, tandis
gue le monde adoptait rapidement des mesures de distan-
ciation sociale.

Bien que les répercussions économiques des mesures
d'urgence adoptées pendant la pandémie soient encore
inconnues, lenvironnement semble profiter de cette
période alors que la plupart des pays suivent des mesures
de confinement.



https://ec.europa.eu/commission/presscorner/detail/en/mex_20_489
https://www.scientificamerican.com/article/destroyed-habitat-creates-the-perfect-conditions-for-coronavirus-to-emerge/
https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
https://www.hrw.org/news/2020/03/25/closing-digital-divide-critical-covid-19-response
https://www.capitalfm.co.ke/business/2020/03/google-loon-partners-with-telkom-to-provide-countrywide-4g-internet-to-support-homeschooling/
https://www.balancingact-africa.com/news/telecoms-en/46868
https://www.theguardian.com/world/2020/mar/21/coronavirus-us-digital-divide-online-resources
https://hbr.org/2020/03/coronavirus-is-widening-the-corporate-digital-dividehttps://hbr.org/2020/03/coronavirus-is-widening-the-corporate-digital-divide
https://www.bbc.com/news/business-52050426

In focus

Des estimations indiquent que les émissions de gaz a effet
de serre ont baissé de 25% en ChinelZ tandis que des don-
nées récentes suggerent une chute de la pollution de lair
aux Etats-Unis,[Z au Royaume-Uni,[Zen Corée du Sud, et en
Italie.l2 Néanmoins, 'Organisation météorologique mon-
diale a souligné que les réductions des émissions liées a la
crise ne peuvent étre considérées comme un palliatif a une
action climatique concertée.

Le Directeur exécutif du Programme de l'ONU pour l'envi-
ronnement (UNEP) Inger Andersen a aussi indiqué que le
virus était une mise en garde de la nature[Z et que la lutte
contre la pandémie doit étre tout autant prioritaire que les
questions d’habitat et de diversité, étant donné que 75% de
toutes les maladies infectieuses émergentes viennent de
la nature.2

Le coteé gris de la pollution numérique

Bien que ce virus soit causé une rapide chute des émis-
sions de gaz a effet de serre,[Z la croissance du télétravail,
des réunions virtuelles, et de la formation en ligne est loin
d'étre neutre du point de vue environnemental.

Souvent présentée comme une pollution cachéel” ou
invisible,[2 'Internet, les grands centres de données et
les technologies émergentes, comme le Bitcoin, contri-
buent aux émissions de gaz a effet de serre. Les techno-
logies numériques représenteraient 4% des émissions
de carbone dans le monde, une proportion supérieure
a celles d'industries comme laviation. Le minage de
Bitcoin a lui seul consomme 58.77 TWhLZ d’électricité
par an, ce qui excede la consommation annuelle d’éner-
gie de pays entiers comme la Suisse, la Grece et le
Bangladesh.

Il y a aussi des aspects plus visibles de la pollution
numérique. Présenté comme le secteur avec le plus de
croissance dans la production de déchets au monde,[2
les déchets d'équipements électroniques, comme les
ordinateurs et les smartphones, constituent peut-étre le
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TComment la pandémie change notre société

La pandémie du COVID-19 a un impact sans précédents
sur la société. Elle altére grandement nos routines quo-
tidiennes, en déplagant nos activités du monde réel,
vers un environnement en ligne. Cette crise a changé
nos systemes éducatifs a travers le monde et a conduit
a la premiere « infodemie » sur les réseaux sociaux,
influencant les opinions publiques dans le monde
entier.[

SOCIOCULTUREL

plus grand défi environnemental sur le plan numérique.
Une étudelZ du Forum économique mondial indique
gu'environ 50 millions de tonnes de déchets électro-
niques sont produits annuellement, dont seulement 20%
sont recyclés. Le reste se retrouve dans les décharges
électroniques, dans la plupart des cas, dans les pays en
développement.

Cependant, ce constat doit étre nuancé. Les technologies
numériques, dont U'lA, le big data, l'Internet des objets
et la blockchain révolutionnent notre approche vis-a-
vis de la conservation de la biodiversité, le développe-
ment d’'énergies propres, et la gestion des catastrophes
naturelles.

Lactivisme contre le changement climatique se
saisit du numérique

En raison aux mesures de confinement et de distanciation
sociale mises en ceuvre par les gouvernements, l'activiste
Greta Thunberg a appelé les activistes a éviter les rassem-
blements et a participer en ligne a des manifestations[%
afin d'éviter la propagation du virus.[2

Le 50éme anniversaire de la journée de la Terre, comme
d’autres évenements et rassemblements, a été déplacé en
ligne.[Z Cet événement qui se tiendra pour la premiére fois
uniquement en ligne, donnera lieu notamment a des mani-
festations climatiques virtuelle.

Pour suivre les derniers développements sur la pan-
démie et les implications les technologiques numé-

rique en matiére de durabilité environnementale,
consultez nos pages dédiées, sur le COVID-1912 et le
numérique et 'environnement[2
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La lutte contre la désinformation s’intensifie

Depuis le début de la crise du COVID-19, les entreprises
de réseaux sociaux ont tenté de ralentir la diffusion de
rumeurs et de fausses nouvelles en relation avec le virus.
Instagram a indiqué le retrait de contenus et comptes en
relation avec le virus dans les rubriques de recomman-
dations et de recherche, sauf si ces contenus proviennent
d'organisations sanitaires crédibles.[Z Plus t6t en mars,
Twitter a empéché ses utilisateursl” de poster de fausses
informations a propos du virus, tandis que Facebook a
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https://www.scientificamerican.com/article/how-the-coronavirus-pandemic-is-affecting-co2-emissions/
https://earther.gizmodo.com/coronavirus-slashes-global-air-pollution-interactive-m-1842473790
https://www.theguardian.com/environment/2020/mar/27/coronavirus-uk-lockdown-big-drop-air-pollution
https://www.theguardian.com/environment/2020/mar/23/coronavirus-pandemic-leading-to-huge-drop-in-air-pollution
https://public.wmo.int/en/media/news/economic-slowdown-result-of-covid-no-substitute-climate-action
https://www.theguardian.com/world/2020/mar/25/coronavirus-nature-is-sending-us-a-message-says-un-environment-chief
https://www.ncbi.nlm.nih.gov/pubmed/11516376
https://energyindustryreview.com/analysis/covid-19-the-curious-case-of-a-green-virus/
https://www.youtube.com/watch?v=GX8sOrz_-Fg
http://www.leparisien.fr/societe/la-pollution-invisible-du-net-10-01-2017-6546294.php
https://www.cbeci.org/comparisons/
http://www3.weforum.org/docs/WEF_A_New_Circular_Vision_for_Electronics.pdf
http://www3.weforum.org/docs/WEF_A_New_Circular_Vision_for_Electronics.pdf
https://www.ecowatch.com/coronavirus-greta-thunberg--2645468316.html?rebelltitem=1#rebelltitem1
https://www.dw.com/en/greta-thunberg-calls-for-digital-strikes-amid-coronavirus-fears/a-52732530
https://www.pennlive.com/coronavirus/2020/03/coronavirus-pandemic-pushes-50th-earth-day-into-a-digital-format-april-22.html
https://www.technologyreview.com/s/615184/the-coronavirus-is-the-first-true-social-media-infodemic/
https://www.reuters.com/article/us-health-coronavirus-facebook/instagram-to-remove-coronavirus-related-content-from-recommendations-idUSKBN21B20T
https://www.socialmediatoday.com/news/twitter-updates-its-platform-rules-to-cover-more-types-of-covid-19-misinfor/574445/
https://dig.watch/trends/coronavirus-crisis-digital-policy-overview
https://dig.watch/trends/digital-and-environment

In focus

annoncél” que l'entreprise donnerait a 'OMS autant de
publicités gratuites que nécessaires, ainsi que des crédits
publicitaires gratuits a des organisations offrant des infor-
mations récentes et fiables. WhatsApp a récemment lancé
le WhatsApp Coronavirus Information Hub,[Z qui offre des
idées et ressources a ses utilisateurs pour réduire la pro-
pagation de la désinformation et trouver des informations
sanitaires fiables. De plus, plusieurs grandes entreprises
de réseaux sociaux ont publié une déclaration communel%
sur leurs efforts dans la lutte contre l'infodemie relative
au Coronavirus.[2

Les gouvernements ont aussi pris des mesures pour
répondre a cette problématique. Au Royaume-Uni, une
unité d'experts a été crééel” par le gouvernement pour
contrer la désinformation sur le Coronavirus. Le NHS,
le systeme britannique de santé, a aussi entrepris des
actions pour lutter contre les fausses nouvelles. LUE a
également mis en place des mesures. Le systeme d'alerte
rapide,[Z un outil de 'UE pour suivre la propagation de
fausses nouvelles, a été utilisé en réponse au nombre
croissant de campagnes de désinformation.

La pandémie de fausses informations a aussi été traitée
par des leaders mondiaux. Le président russe Vladimir
Poutine estime que la Russie a fait l'objet d'une attaque de
désinformation a propos du Coronavirus, qui a été organi-
sée a l'étranger afin de créer la panique.Z De l'autre coté
du globe, l'administration américaine estime avoir observé
un effort délibéré de la part d'une entité étrangére pour
créer des inquiétudes par rapport a une quarantaine natio-
nale en raison de la propagation du virus.[%

Une voie alternative pour accéder aux services
publics

Afin d'empécher la propagation du virus et permettre la
continuité des services publics, les gouvernements a tra-
vers le monde dépendent de plus en plus des systemes
d’identité numérique pour leurs citoyens. Aux Emirats
Arabes Unis (EAU), le gouvernement encourage les
citoyens a utiliser le systeme d'identité virtuelle pour avoir
acceés aux services publics a distance. Lapplication UAE
Pass,[Zune solution nationale d'identité numérique, permet
une vérification de l'identité a travers un smartphone et la
possibilité de signer un document.[Z En Estonie, les auto-
rités informentl? les citoyens sur leur statut de cartes de
e-résidence et les encouragent a utiliser Smart-IDLZ pour
gérer leur situation si leurs cartes arrivent a expiration.

De plus, la demande pour des systémes numériques de
vérification de l'identité est en pleine croissance. Passbase
et Onfido sont parmi les principales start-ups qui ont béné-
ficié de cette évolution, notamment dans le secteur de la
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santé.[Z D'autre part, Yoti a promis que ses services d'iden-
tité numérique seraient gratuits pour les trois prochains
mois pour toute organisation de santé, services d'urgence,
et initiatives visant a lutter contre la crise du COVID-19.2

Lenseignement devient virtuel

Alors que l'épidémie se propage, de plus en plus de pays
ont décidé de fermer leurs écoles et universités. ltalie était
un des premiers pays a le faire. Au début du mois de mars,
le ministre de ['éducation a appelé les directeurs d'école a
utiliser des méthodes d'enseignement a distance, pendant
la durée de la suspension des activités scolaires dans les
écoles, tout en prenant en compte les besoins spécifiques
des enfants en situation de handicap.[Z Un certain nombre
de pays, dont les EAU, le Japon et U'Egypte ont offert aux
étudiants un accés gratuit des plateformes de formation
en ligne, pendant la durée de la pandémie.

Mais ce changement d'un environnement principalement
hors ligne a un environnement complétement virtuel
pose des défis dans de nombreux pays. Pour cette raison,
le ministére de 'éducation et de la recherche estonien a
décidé de partager ses outils éducatifs numériquesl? et
son expertise avec les institutions scolaires et univer-
sitaires des pays affectés par de telles fermetures. Au
niveau international, l'Organisation des Nations Unies pour
['éducation, la science et la culture (UNESCO) a établil% une
coalition mondiale de l'éducation afin d'offrir aux gouver-
nements une assistance technique pour garantir l'éduca-
tion aux éléves ne pouvant se rendre a l'école. Cette coa-
lition inclut des partenaires multilatéraux et du secteur
privé, comme Microsoft et GSMA.


https://www.facebook.com/zuck/posts/10111615249124441
https://whatsapp.com/coronavirus
https://techcrunch.com/2020/03/16/facebook-reddit-google-linkedin-microsoft-twitter-and-youtube-issue-joint-statement-on-misinformation/
https://www.who.int/docs/default-source/coronaviruse/situation-reports/20200202-sitrep-13-ncov-v3.pdf
https://www.bbc.com/news/uk-politics-51800216
https://www.euractiv.com/section/digital/news/eu-alert-triggered-after-coronavirus-disinformation-campaign/
https://www.reuters.com/article/us-coronavirus-health-putin/putin-says-russia-targeted-from-abroad-by-fake-news-on-coronavirus-idUSKBN20R1KJ
https://www.usnews.com/news/politics/articles/2020-03-16/us-officials-foreign-disinformation-stoking-virus-fears
https://u.ae/en/about-the-uae/digital-uae/the-uae-pass-app
https://www.ledgerinsights.com/uae-uses-blockchain-digital-identity-to-battle-covid-19/
https://e-resident.gov.ee/important-notice-coronavirus/
https://www.smart-id.com/
https://techcrunch.com/2020/03/16/online-id-verification-is-seeing-a-spike-in-demand-driven-by-covid-19/
https://www.yoti.com/
https://www.istruzione.it/coronavirus/didattica-a-distanza.html
https://www.computerweekly.com/news/252480215/Estonia-offers-digital-tools-to-countries-struggling-with-Coronavirus-school-closures
https://en.unesco.org/news/covid-19-half-worlds-student-population-out-school-unesco-launches-coalition-accelerate-remote

Data analysis

Observatoire Digital Watch : qu'est-ce qu'indiquent
les récents developpement sur le COVID-19 ?

Au cours des deux derniers mois, lobservatoire Digital Watch a suivi la propagation de la pandémie
COVID-19 sur le plan des politiques numériques. Nous avons couvert les principaux développements
qui illustrent le lien entre la pandémie et les technologies et politiques numériques.

Catégories des développements

en relation avec le COVID-19 Le COVID-19 a été au cceur de l'actualité, comme
en témoigne l'observatoire Digital Watch : 102
développements en lien avec la crise sanitaire
ont été postés sur la plateforme en mars, ce qui
représente prés du tiers de l'ensemble des déve-
loppements observés pendant ce mois. Ces 102

Développement 31 gaveloppements couvraient 21 domaines de poli-
Questions

/ tiques numériques. Questions socio-culturelles,
' développement, et droits de 'homme ont été les
domaines les plus cités, du fait que la lutte contre
/(. la désinformation, l'accés a linformation et les
juridiques 3

/ inquiétudes liées au droit a la vie privée étaient
Infrastructure 15

au ceeur de l'actualité. A linverse, les questions
Sujets des développements relatifs au COVID-19

Cybersécurité 12

Socioculturel 41

juridiques et économiques ont été moins citées au
cours de ce mois.

Droits de I'homme 30

Vie privée et protection des données
Politiques des contenus
Accés
Infrastructure de télécommunications
Futur du travail
Cybercriminalité
Education en ligne
Développement durable
Identité numérique
Approches interdisciplinaires
Renforcement des capacités
Finance inclusive
Gouvernance des données
Infrastructure critique
Sécurité des réseaux
Principes des droits de I'homme
Liberté d'expression

Internet des objets _

Liberté de la presse |umm
Technologies émergentes h
Intelligence artificielle |pmmmmmm

0| 2 4 6 8 10 12 14 16 18 20

@ Premiére moitié de mars @ Deuxiéme moitié de mars

Pendant la premiére moitié du mois de mars, la question principale a concerné ['éducation en ligne, portant sur la transition
vers des environnements éducatifs virtuels. Les politiques de contréle des contenus sont venues en deuxiéme (avec des
sujets traitant de la pandémie de désinformation), suivies des problématiques relatives au futur du travail (avec des sujets
liés, par exemple, a la fagon dont la crise affecte les travailleurs de la « gig economy») et l'acces a Internet (en particulier en
ce qui concerne les préoccupations liées a la résilience d'Internet dans le contexte de plus en plus d'activités passant en ligne).
La deuxiéme moitié du mois a été marquée par une augmentation des références a la vie privée, alors que les gouverne-
ments et autres acteurs commencaient a explorer des solutions utilisant des données personnelles en réponse a la crise. Les
politiques de contréle des contenus sont restées en seconde place, tandis que l'éducation numérique a pris la troisieme place.
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Promotion

Réunions virtuelles : kit de survie en temps de crise

Bien que les réunions virtuelles naient rien de neuf, elles prennent désormais une importance nou-
velle du fait des mesures de confinement et de distanciation sociale. Voici quelques conseils du
Conference Tech Lab de Diplo pour organiser des réunions de maniere efficace.

L__| 2. NE VOUS FIEZ PAS
sy A LA SIMPLICITE DES
Conference Tech PLATEFORMES

1. CHOISISSEZ LA Lancer une réu-
BONNE PLATEFORME nion est simple. Mener

une bonne réunion demande
des compétences. De mauvaises
réunions peuvent avoir un impact

Savoir quelle est la
meilleure plateforme pour

vous dépend de plusieurs fac-
teurs, comme le type de réunion,
le nombre de participants, le niveau
d’engagement attendu, et la durée de

Planifier la réunion, en considérant
le temps disponible, et intégrer
des éléments pour rendre
votre réunion efficace et

sur lactivité de votre organisation et
gaché beaucoup de temps (et d'argent).

3. CREER UNE EMPATHIE
NUMERIQUE

Les réunions en ligne
doivent recréer l'atmos-
phéere d'une réunion, et si pos-
sible autant de dimensions émo-
tionnelles et sociales qu'une réunion
traditionnelle. Utilisez des techniques

la réunion. Pensez aussi a la for-
malité, si le suivi de protocoles
et de regles procédurales est
nécessaire.

inclusive.

simples, comme partager des pho-
tos depuis lafenétre de chez vous,
ou des vidéos et animations.

Le guide du Conference Tech Lab offre des
conseils et recommandations pour réaliser
une transition vers une environnement de tra-
vail en ligne de fagon efficace et intelligente.

Accédez aux ressources du Lab[2

uarh .
SR

my boss turned herself into a potato on our Microsoft
teams meeting and can't figure out how to turn the
setting off, so she was just stuck like this the entire

CONSEIL : ENLEVEZ VOS FILTRES ! meeting

Regardez-bien autour de vous. Certains ouvrent des
filtres par erreur, ou oublient de les enlever, et se
retrouvent parfois l'objet de memes. N'oubliez pas d'en-
lever les filtres (sauf si vous souhaitez faire de 'humour
durant la réunion).
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Allez plus loin avec plus de ressources

Dés que vous voyez 'icone bleue [4 cliquez dessus sur la version numérique pour accéder aux ressources.
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