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COUVERTURE
SPECIALE

Dans ce numéro, nous

nous intéressons aux

lignes directrices qui vont
structurer les politiques
numériques de la nouvelle
Commission européenne
au cours des années a venir.

Plus en pages 6-9

N

>~

ol
i 17,
3l
%g

2

TENDANCES EN
OCTOBRE

Les gouvernements veulent
avoir acces a des portes
dérobées; les technologies
de reconnaissance

faciale font l'objet
d’expérimentations; la Libra
de Facebook sur la sellette.

Plus en pages 2 et 3

OBSERVATOIRE

Pas de temps mort pour

les politiques numériques :
la sécurité, le e-commerce,

les questions juridiques, et
les nouvelles technologies
sont de nouveau au coeur
de l'actualité.

Plus en pages 4 et 5
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A VENIR: LE 14EME
FGI

Tout le monde en parle:
le 14éme FGI approche

a grands pas. Que vous
soyez a Berlin, ou en
ligne, nous couvrirons cet
événement.

Plus en page 12



Editorial

Les principales tendances de politigues nume-

rigues en octobre

Chague mois, nous analysons des centaines de développe-
ments pour identifier des tendances de politiques numé-
riques, et les tendances a venir. Voici les principales ten-
dances du mois.

1. Surveillance: Portes dérobées et nouveaux outils

Au cours des derniéres années, plusieurs entreprisesde l'In-
ternet ont mis en place des solutions de chiffrement de leurs
produits et services, et de nombreuses autres s'en inspirent.
Mais les es autorités chargées de l'application de la loi esti-
ment que le chiffrement limite leur capacité a mener a bien
des enquétes (par exemple pour identifier des criminels ou
accéder au contenu de communications). Ces autorités ont
demandé a plusieurs reprises aux entreprises de leur assu-
rer un acces a des portes dérobées (ou « backdoors ») pour
contourner leur mécanisme de chiffrement et accéder au
trafic, a la localisation et au contenu des données.

Une telle demande a été récemment faite par le Royaume-
Uni, les Etats-Unis et l'Australie :IZ Ces pays ont demandé
a Facebook de ne pas mettre en place un systeme de chif-
frement de bout en boutl” de son systéme de messagerie,
sans donner une possibilité d'accés aux contenus des com-
munications pour protéger les citoyens.[%

Ce cas met en lumiére la question permanente de |'équi-
libre a trouver entre la sécurité des citoyens et la nécessité
de protéger les droits fondamentaux, comme le droit a la
vie privée. Comme l'a noté Facebook,[Z si une entreprise
accepte d'ouvrir une porte dérobée pour des autorités
chargées de l'application de la loi, cela impliquerait d'af-
faiblir la vie privée et la sécurité de tous les utilisateurs,
et donc la confiance. Mais les entreprises peuvent-elles
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résister a la pression croissante des gouvernements, en
particulier lorsque ces derniers présentent des arguments
visant a défendre les enfants ? Les utilisateurs eux-mémes
doivent décider quelle limite a leur vie privée est accep-
table, en échange d’'un environnement sGr pour tous.

D'autres questions se posent également. Une fois que les
agences nationales de sécurité ont accés aux services chif-
frés, quelles sont les garanties qu'ils seront utilisés unique-
ment pour résoudre des enquétes criminelles ? Comment
empécher des abus ? Et voulons-nous vraiment que toutes
les autorités a travers le monde (et notamment les régimes
autoritaires) d'avoir accés a nos données cryptées ?

Ce sujet nous mene a celui de la surveillance des Etats.
Au-dela du risque que la technologie soit détournée par
des criminels, il existe également un risque que les gou-
vernements utilisent les technologies pour surveiller leurs
citoyens. Lacces a des portes dérobées est une des voies
le permettant.

De récentes études ont montré que la surveillance était
une réalité. Au moins 75 pays utilisent activement l'|A a des
fins de surveillance,[Z notamment pour les technologies de
reconnaissance faciale, des plateformes de « smart city »,
et les outils de maintien de l'ordre connectés. La collection
et la rétention de données biométriques — les empreintes
digitales et les visages — s'accélere partout dans le monde.
Méme des tentatives de créer un Etat providence numé-
rique peuvent mener a plus de surveillance, comme
'avance le rapporteur de 'ONU sur la pauvreté extréme et
les droits de 'homme, Philip Alston.[Z Derriére les objectifs
déclarés de ces technologies pour améliorer le bien-étre
des citoyens, ces technologies sont souvent utilisées pour
automatiser, prédire, identifier, surveiller, détecter, cibler
et sanctionner.

La surveillance étatique est une question importante, mais
le probleme n'est pas la technologie en tant que telle. Le
sujet est plus de savoir si, comment et dans quelle mesure
les gouvernements doivent utiliser les technologies numé-
riques a des fins de surveillance. Une question doit éga-
lement étre clarifiée. Une distinction doit étre faite entre
la surveillance de masse (et sa légalité) et la surveillance
déployée dans le cadre d'enquétes spécifiques, suivant les
regles de ['Etat de droit.

2. Les technologies de reconnaissance faciale et
leur progressive réglementation

Dans notre numéro de Juillet-Ao(t, nous vous avions expli-
qué les principales préoccupations autour de l'usage des
technologies de reconnaissance faciale,[2 notamment en
termes de vie privée, de biais et de discrimination. Ces
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guestions continuent a animer les débats sur l'usage et
la réglementation de ces technologies, a mesure qu'elles
sont déployées par des acteurs publics et privés.

La France a récemment fait part de son intention de
mettre en ceuvre une application mobile d'identité numé-
rique, utilisant la technologie de reconnaissance faciale.Z
Lapplication, Alicem,[Z sera utilisée pour accéder aux ser-
vices bancaires, fiscaux et de sécurité sociale. Il n'est pas
encore clair si le gouvernement rendre l'utilisation de cette
application obligatoire pour accéder certains services. Si
tel est le cas, cela pourrait violer plusieurs dispositions
légales en termes de consentement, comme l'a déja indi-
qué l'autorité francaise de protection des données. La sécu-
rité est également questionnée : un hacker a révélé avoir pu
infiltrer l'application en moins d'une heure.

Dans un autre usage récemment de la reconnaissance
faciale, plus de 10.000 appartementsl? a Shangai se sont
vus installés de tels systemes. Ce déploiement a été réa-
lisé en coordination avec la police locale pour identifier des
personnes suspicieuses et prévenir le crime.[2

Cescas et bien d'autres montrent que ces technologiques sont
utilisées pour des raisons justifiables, mais aussi controver-
sées. Lune des questions fondamentales est de déterminer
si une réglementation pourrait aider a minimiser les risques
associés aux technologies de reconnaissance faciale. Pour
certains, laréponseest «oui». Aux Etats-Unis parexemple, les
Etats d'Oregon et du New Hampshire ont déja interdit l'usage
de ces technologies par les autorités chargées de l'applica-
tion de la loi. La Californie a adopté une législation similaire le
mois dernier, empéchant les caméras fixées sur les forces de
lordre d'utiliser de tels systémes jusqu'en janvier 2023[% Les
législateurs new-yorkais échangent actuellement sur trois
projets de loi pour réguler l'utilisation de ces technologies.[%
Au Royaume-Uni, le Information Commissioner’s Office (ICO)
a appelé le gouvernement a présenter un code contraignant
pour encadrer le déploiement de techniques en direct de ces
technologies par les forces de l'ordre.[2

Au-dela de ces efforts régulatoires, des décisions de jus-
tice ont également pris pour cible ces technologies. Un
exemple récent est celui d'une plainte d'un activiste russe
contre l'utilisation de systemes de reconnaissance faciale
a Moscou par les autorités locales.[Z Largument du plai-
gnant est que le systeme utilise les données biométriques
des citoyens sans leur consentement direct, violant ainsi la
loi russe de protection des données personnelles.

Est-ce possible que les autorités puissent utiliser ces tech-
nologies avec des garde-fous suffisants ? Cela semblerait
étre le cas en Suéde, ou 'agence de protection des données
a autorisé la police a utiliser la reconnaissance faciale pour
aider a identifier les suspects.[2

Il est certain que les efforts pour réglementer l'usage de
ces technologies sont forts. Les questions demeurent
cependant les mémes : Comment protéger les citoyens et

garantir leur consentement ? Comment utiliser ces techno-
logies de fagon a améliorer la vie des utilisateurs, et com-
ment empécher les biais ?

3. La Libra sous le feu des critiques

Depuis l'annonce de ses plans de lancer la monnaie vir-
tuelle Libra, Facebook a fait l'objet d'intenses critiques de
la part des régulateurs financiers, en particulier aux Etats-
Unis et au sein de U'UE. Ces critiques n'ont pas été sans
conséquences, comme en témoigne que des services de
paiement aient annoncé leur retrait du projet au cours du
mois.

La premiere entreprise a annoncer son retrait de la Libra
Association a été PayPallZ Plus tard, Visa, Mastercard,
Stripe, Mercado Pago et eBay ont confirmé leur intention
de quitter ce projet également.[Z Il semble que toutes ces
entreprises soient réticentes a faire partie de ce projet tant
que sa clarté juridique n'est pas confirmée.

En dépit de cette réaction, Facebook poursuit sur sa lan-
cée. Le 14 octobre, le Libra Association Council a été établi
(composé de 21 entreprises), donnant ainsi a la Libra une
structure de gouvernance formelleZ Les représentants
de 'Association ont insisté que les développements autour
de la Libra ont été planifiés avec soin et que les cadres
réglementaires a travers le monde seront respectés.

Parallelement, le PDG de Facebook Mark Zuckerberg a été
auditionné par la Chambre des représentants aux Etats-
Unis.[Z Zuckerberg a indiqué que Libra était congue comme
un systéeme de paiement et non comme une monnaie au
sens classique. Il a assuré que la Libra ne serait lancée
gu'une fois qu'elle respecterait parfaitement les regles
américaines et mondiales. Il s'est aussi engagé spécifique-
ment a suivre les standards et regles empéchant que la
Libra soit utilisée pour le blanchiment d'argent et autres
activités criminelles.

Zuckerberg a souligné a plusieurs reprises la question
de la compétitivité : si la Libra ne décolle pas aux Etats-
Unis, la Chine lancera sans doute une initiative similaire et
imposera sa domination dans ce domaine. En raison des
tensions commerciales entre la Chine et les Etats-Unis, cet
argument allait évidemment fortement en sa faveur.

En comparaison a dautres développements technolo-
giques, le projet Libra attire plus l'attention que les autres.
Les gouvernements s'intéressent avec attention aux ques-
tions réglementaires, les entreprises font preuve d’'un cer-
tain intérét a y participer, et les utilisateurs veulent suivre
ces développements de pres (certains avec enthousiasme,
d'autres avec préoccupation). De U'extérieur, il est presque
vivifiant de voir autant d’attention portée a un projet encore
pas réellement opérationnel, en comparaison avec lap-
proche traditionnelles consistant a lancer une enquéte
aprés que des difficultés apparaissent (comme lors du cas
Cambridge Analytica).
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Observatoire

Développements politiques numériques en octobre

Avec tant de développements chaque semaine, l'environnement politique est rempli de nouvelles initiatives, d'évolutions
réglementaires, de nouvelles décisions de justice, et de changements géopolitiques.

A travers l'observatoire Digital Watch, nous décodons, contextualisons, et analysons ces développements, dans un format
simple. Le baromeétre du mois suit et compare ces développements afin de distinguer des tendances et la présence de
nouveaux sujets a l'agenda par rapport au mois précédent. Ce barometre les résume, mais n’hésitez pas a cliquer sur les
icones en bleu pour en apprendre plus, ou visiter la section Updates de l'observat.[%

Architecture globale de la gouvernance de U'lnternet
Le rapporteur spécial de 'ONU sur les droits de 'homme et la pauvreté extréme a attiré l'atten-
tion sur les implications négatives des technologies numériques sur l'Etat providenceZ

ik

Neutre

Développement durable

Selon l'Alliance for Affordable Internet (A4Al)[% 1 gigabytes de données colite 4.7 % du revenu
moyen dans les pays a faible et moyen niveaux de vie, plus du double du seuil d'accessibilité défini
par 'ONU.LZ

Les TIC accélerent le développement durable dans les pays insulaires en développement, mais
des obstacles limitent leur impact,[Z selon l'Union internationale des télécommunications (UIT).

N

En progression Linitiative Data For Now a été lancée pour améliorer la rapidité, la couverture et la qualité des
objectifs pour le développement durable (ODD).[%

Sécurité

Les Etats-Unis, le Royaume-Uni et 'Australie ont demandé a FacebooklZ de soit abandonner ses
plans de chiffrement, ou d'autoriser un accés dérobé aux autorités chargées de l'application de
la loi. Les Pays-Bas ont rendu public leur position[% sur l'applicabilité du droit international dans
le cyberespace. La Nouvelle-Zélandel” et l'Allemagnel? ont planifié de nouvelles mesures pour
lutter contre l'extrémisme violent en ligne.

Les informations fiscales de plus de 20 millions de russes ont été compromises en ligne.[Z Dans
une fuite de données dont a été victime le fournisseur d'accés a Internet Beeline, les données de
8.7 millions de clients ont été révélées.[Z UniCredit Italy a annoncé que les données personnelles
de trois millions de ses clients avaient été compromises.”Z Le plus grand site pédopornogra-
phique sur le darknet a été mis hors ligne. Une attaque de rangongiciels a conduit Johannesburg
a éteindre plusieurs systemes municipaux.[Z Une cyberattaque d'envergure a affecté plus de
2000 sites en Géorgie.[2

N

En progression

E-commerce et économie numérique

L'Organisation de coopération et de développement économiques (OCDE) a proposé un nouveau
cadre pour taxer l'économie numérique.lZ LUE entend mettre en place une taxe numérique si
aucun accord global n'est adopté d'ici la fin de l'année prochaine.”

N

La Turquie prévoit une taxe de 7.5 % sur les revenus bruts obtenus par les entreprises numé-
rigues sur son territoire.[2

Au sein de l'UE, la main d'ceuvre des Pays-Bas, du Danemark et de la Suede sont les mieux pré-
En progression parés pour une transition douce vers l'économie de la connaissance.[Z

Les fournisseurs de services de paiement se sont retirés de la Libra Association[% Le PDG de
Facebook a été auditionné par la Chambre des représentants américaine concernant le projet Libra.[%
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https://www.reuters.com/article/us-eu-economy-gentiloni/eu-ready-to-act-alone-on-digital-tax-if-no-global-deal-in-2020-idUSKBN1WC15D
https://mnetax.com/turkey-proposes-7-5-percent-digital-services-tax-on-large-multinationals-36377
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https://www.justice.gov/opa/press-release/file/1207081/download
https://www.justsecurity.org/66562/the-netherlands-releases-a-tour-de-force-on-international-law-in-cyberspace-analysis/
https://www.newsroom.co.nz/2019/10/14/858681/government-to-boost-efforts-against-online-extremism
https://www.dw.com/en/germany-announces-plans-to-combat-far-right-extremism-and-online-hate-speech/a-51049129
https://www.theinquirer.net/inquirer/news/3082128/russia-tax-records-exposed-online
https://www.reuters.com/article/us-unicredit-cyber/unicredit-hit-by-data-breach-of-italian-client-records-idUSKBN1X70HM
https://www.justice.gov/opa/pr/south-korean-national-and-hundreds-others-charged-worldwide-takedown-largest-darknet-child
https://www.bleepingcomputer.com/news/security/ransomware-attack-shuts-down-city-of-johannesburgs-systems/
https://www.bbc.com/news/technology-50207192
https://a4ai.org/affordability-report/
https://a4ai.org/affordable-internet-is-1-for-2
https://news.itu.int/samoa-pathway-mid-term-review-how-tech-is-helping-small-island-countries/
http://www.data4sdgs.org/index.php/initiatives/data-now
https://www.ohchr.org/EN/Issues/Poverty/Pages/SRExtremePovertyIndex.aspx
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Neutre

N

En baisse

N

En progression

Droits numériques
Le rapporteur de 'ONU sur la liberté d'opinion a appelé les gouvernements et entreprises a pro-
téger les groupes vulnérables et les victimes de discours de haine.2

La présidence finlandaise du Conseil de 'UE a publié la derniere version du projet de reglement
ePrivacy2

Facebook a accepté de payer une amende de 500.000£ imposé par le Royaume-Uni dans l'affaire
Cambridge Analytica.lZ Google a inauguré de nouvelles fonctionnalités pour la vie privée dans ses
services les plus connus.[2

La loi de Singapour visant a lutter contre les fausses informations et manipulationslZ en ligne est
entrée en vigueur.

Twitter a décidé d'interdire la publicité politique.[Z La défense du PDG de Facebook concernant
sa politique de ne pas vérifier la véracité de ses publicités politiquesL? a fait l'objet de soutiens[2
et de critiques.[2

LUE a indiqué aux entreprises de l'Internet que l'impact des mesures d'autorégulation contre la
désinformation n'était pas manifeste.[2

Questions juridiques

Un nouvel accord de transfert de donnéesl? entre le Royaume-Uni et les Etats-Unis permettra
aux autorités chargées de l'application de la loi de demander l'accés aux données sur des crimi-
nels détenus par des entreprises technologiques.

La Cour de justice de 'Union européenne (CJUE) a statué qu'une case déja cochée n'est pas suffi-
sante pour garantir le consentement des utilisateurs concernant le stockage de cookies.[2

La CJUE a également donné un jugement indiquant que des cours nationales peuvent ordonner a
Facebook de retirer a l'échelle globale des commentaires identiques, et dans certaines circons-
tances équivalents, déclarés auparavant illégaux.%

Infrastructure
LAllemagne devrait autoriser Huawei a construire une partie de son réseau mobile ultra-rapide.[%

Le marché des OTTs (pour « over the top ») devrait croitre de 77 milliards de dollars au cours des
4 prochaines années.[2

Neutralité du net

La cour d'appel de Washington DC a statué que l'abrogation des regles de neutralité du net par
la Commission fédérale des communications (FCC) était légale.[Z Mais des Etats peuvent imposé
leurs propres regles.

Nouvelles technologies (Al, Internet des objets...)
La prochaine Commission européenne a promis des regles éthiques pour U'lA au cours des 100
premiers jours de son mandat.[%

Maltel” et la RussielZ ont lancé des stratégies nationales pour U'lA. Un plan d'action stratégique
pour U'lALZ et une Al Coalition[Z ont été lancés aux Pays-Bas. La Serbie a créé un groupe de travail
pour préparer une stratégie sur U'lALZ

Cing fabricants automobiles (Honda, Renault, BMW, General Motors, and Ford Motors) ont uni
leurs forces pour piloter un processus d'identification et de paiement basé sur la blockchainl%
pour véhicules autonomes.

La Californie a interdit l'utilisation de technologies de reconnaissance faciale sur les caméras
corporelles des agents de police jusqu'en 2023~ Les législateurs de New York ont pour pro-
jet de réguler l'utilisation de ces technologies.[” Lautorité suédoise de protection des données a
approuveé l'utilisation de la reconnaissance faciale par la police.2
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https://www.ohchr.org/Documents/Issues/Opinion/A_74_486.pdf
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https://novaekonomija.rs/vesti/vesti-iz-zemlje/formirana-radna-grupa-za-izradu-strategije-razvoja-ve%C5%A1ta%C4%8Dke-inteligencije-u-srbiji
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https://www.scribd.com/document/428285019/Mozilla-v-FCC-ruling?campaign=SkimbitLtd&ad_group=66960X1514734X204ff6b8e197d6eacccd17429f786a58&keyword=660149026&source=hp_affiliate&medium=affiliate

FOoCcuUS

Nouvelle Commission européenne : une nouvelle
politiqgue numeérique a venir

Lattente est forte alors que commencera bientét officiellement le mandat de la nouvelle Commission
européenne. Retardés par la procédure de confirmation, les nouveaux commissaires mettront en
ceuvre les lignes directrices politiques pour la période 2019-2024. Pour U'UE, cela implique une nou-
velle série de priorités ; pour les pays tiers, cela se traduira par de nouvelles ambitions pour le conti-

nent européen en matiére de géopolitique mondiale.
Les priorités numériques de la Commission pour les cinq prochaines années

Dans ses lignes directrices politiques, Une Union qui aspire
a plus,Z la future présidente de la Commission Ursula von
der Leyen a établi un plan ambitieux en matiére climatique,
technologique et démographique,[Z proposant des actions
politiques concretes. Au sujet des questions numériques
et technologiques, la présidente de la Commission se
concentrera sur 10 sujets prioritaires, notamment U'lA et
les données, qu'elle pergoit comme des ingrédients clés
pour aider a résoudre les problémes sociétaux, de la santé
a l'agriculture, de la sécurité a l'industrie.

1. 1A: Légiférer sur les implications éthiques et
humaines

La future présidente de la Commission européenne pense
gue des standards éthiques stricts peuvent préserver la
confiance des citoyens européens dans 'Union. La ques-
tion des standards éthiques est particulierement impor-
tante dans le domaine de U'lA : « durant mes 100 premiers
jours de fonction, je présenterai une législation pour une
approche européenne coordonnée sur les implications
éthiques et humaines de U'lA ».

Qui sont les nouveaux chefs du numérique ?

Avec autant de documents politiques, de lignes directrices
et de recommandations sur UlA et l'éthique sur la table
au niveau global (provenant par exemple du groupe d'ex-
pert de haut-niveau de la Commissionl[%), l'UE entend avoir
un role de leader sur la définition des normes éthiques
concernant le développement et de l'utilisation de U'lA.

2. Gouvernance des données: trouver l'équilibre
entre la liberté des données et des standards
forts

Fortement liée a la question de UlA, l'utilisation du (big)
data. Le président de la Commission européenne veut une
approche équilibrée sur comment les données sont utili-
sées : permettant la circulation et l'utilisation des données
pour le bénéfice de l'innovation et la croissance des mar-
chés, tout en adhérant a des principes stricts de vie privée,
de sécurité et de standards éthiques.

Il est vrai que le RGPD de I'UE ceuvre positivement dans
la protection des données des citoyens européens. Mais
si von der Leyen est a la recherche d'une approche plus

Plusieurs membres de l'équipe de von der Leyen s'occuperont des problémes liés au numérique. Parmi eux, deux com-
missaires doivent encore étre confirmés, tandis que le Royaume-Uni doit encore proposer un nom (ou reconnaitre qu'un

nom est nécessaire).[%

Portefeuille de la Commission européenne en 2019-2024

-

Margrethe Vestager

Mariya Gabriel

Ursula von der Véra Jourova Thierry Breton**

Leyen (Allemagne) (Danmark) (République (Bulgarie) (France)

- Président - Executive tchéque) - Mandat: - Mandat:

- Définition des Vice-Presidente - Vice-Presidente e Innovation e Marché
lignes politiques - Mandat: - Mandat: e Jeunesse intérieur
pour 2019-2024 *Une Europe préte  Valeurs

pour ['ére numérique
 Concurrence
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FOoCcuUs

équilibrée, est-ce que cela révele la faiblesse de la régle-
mentation, ou l'équilibre sera-t-il plut6t réalisé a travers
une future législation sur les implications humaines et
éthiques de U'lA ? Quel en sera l'impact sur les autres
régions et pays tiers ?

3. Fiscalité : Légiférer sur une taxe numérique
juste sur les entreprises

Le cadre fiscal actuel n'est plus adapté aux modéles écono-
miques de l'ére numérique. Un systéme plus juste, autant
pour les entreprises que pour les Etats, est nécessaire.
Actuellement, on observe un éventail de propositions et de
regles fiscales différentes.

Mais von der Leyen a lancé un nouvel élan, a travers une
nouvelle échéance : d'ici la fin de l'année 2020, si aucune
solution globale n'est trouvée, 'UE agira seul.

4. Cybersecurité: Etablir une cyber-unité
commune

Les lignes directrices de la nouvelle présidente mettent
clairement l'accent sur la nécessité d'un espace numé-
rique plus sdr, a tel point que von der Leyen considére la
cyber(sécurité) comme une composante principale de la
digitalisation. A propos des transferts d'informations entre
les autorités d’'Etats membres, elle entend mettre en place
une Cyber-unité commune pour faciliter ces échanges.

Qui sont les nouveaux chefs du numérique ?

5. Technologies émergentes : Garantir la
souveraineté technologique

L'Europe n'est pas parvenue a créer une industrie tech-
nologique aussi robuste que la Silicon Valley. Pour autant,
il existe des domaines émergents — que von der Leyen
désignent comme étant des domaines technologiques cri-
tigues — ou l'Europe peut asseoir sa souveraineté.

Cette tache ne sera pas simple, au regard des industries
géantes des Etats-Unis et de la Chine. Alors que peut
faire U'Europe ? Investir et définir les standards : « Pour
mener la voie des entreprises de nouvelle génération,
nous devons investir dans la blockchain, l'informatique
de haute performance, l'informatique quantique, les algo-
rithmes et les outils permettant le partage de données et
leur utilisation. Nous définirons ensemble les standards
pour ces technologies de nouvelle génération, qui devien-
dront la norme.»

6. Développement de standards communs pour
les réseaux 5G

Liée au développement de standards pour les techno-
logies émergentes est la croissance de la 5G. Von der
Leyen estime que si 'Europe a pu parvenir a créer les
standards de la télécommunication, « elle doit répliquer
son succes et développer des standards communs pour
[ses] réseaux 5G ».

Portefeuille de la Commission européenne en 2019-2024

A

Dubravka Suica

Phil Hogan

Didier Reynders Stella Kyriakides Margaritis Schinas
(Belgique) (Croatie) (Chypre) (Gréce) (Irlande)
- Mandat: - Vice-Presidente - Mandat: - Vice-Presidente - Mandat:
* Justice (Etat de - Mandat: e Santé - Mandat: e Commerce
droit; Justice et e Democratie  Protéger notre
protection des » Demographie mode de vie
consommateurs) (responsable notamment européen

de laction sur la protection
de lenfance)
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In focus

7. Politiques des contenus : développer une
approche commune et des standards communs

Les contenus illégaux et blessants en ligne, comme la
désinformation, les discours de haine, et l'extrémisme
violent continuent a s'étendre sur Internet. Plusieurs solu-
tions sont en place. Le probleme des contenus blessants
reste cependant.

La future présidente de la Commission européenne veut
faire plus : elle appelle au développement d'une approche
commune et a des standards communs pour se débar-
rasser des contenus blessants. Se faisant, une série de
questions doivent étre abordées, concernant la responsa-
bilité des intermédiaires, ou les droits de 'homme notam-
ment. Il sera intéressant de voir comment ces nouveaux
standards pourront impacter les politiques globales.

8. Services numériques : Nouvelles régles (et
mises a jour) pour les fournisseurs de services

De nombreuses questions en relation avec les services
numériques doivent étre abordées par la présidente de
la Commission. Une nouvelle législation sur les services
numériques, ainsi qu'une réforme probable de la directive
sur le e-commerce, entendront répondre a ces défis.

Un document de la Commission européenne, fuité il y a
plusieurs mois[Z a déja commencé a lancer les bases
des travaux des futurs commissaires. Bien que ces tra-
vaux portent principalement sur les regles européennes,
leur impact sera significatif, du fait de la nature globale du

Qui sont les nouveaux chefs du numérique ?

e-commerce et des services proposés par les entreprises
numeériques.

9. Education: Améliorer la maitrise et les
compétences numériques

En matiere de technologies numériques, il y a deux grands
domaines liés a l'éducation sur lesquels se concentrera
la nouvelle présidente de la Commission. Le premier
concerne le renforcement des compétences numériques
et de la maitrise du numérique des jeunes générations et
des adultes. Celaimplique la mise a jour du plan d'action de
U'UE sur 'éducation numérique.

Une deuxiéme priorité consiste en l'amélioration des
conditions des travailleurs sur les plateformes, qui offrent
des services en ligne a d'autres acteurs. Von der Leyen
agira notamment pour améliorer la formation et les com-
pétences de ces travailleurs. Cela pourrait établir un bon
exemple a suivre pour d'autres.

10. Numériser la nouvelle Commission
européenne: Introduire de nouvelles méthodes et
de nouveaux outils

En étendant la notion d'une Europe préte pour ['ére numé-
rigue au travail méme de la Commission, von der Leyen
souhaite que la Commission donne 'exemple en transfor-
mant ses processus numériques. Elle entend proposer de
nouvelles méthodes numériques et de diplomatie en ligne.
Lobjectif est de rendre la Commission plus agile, flexible,
et plus transparente.

Portefeuille de la Commission européenne en 2019-2024

Valdis Dombrovskis

Paolo Gentiloni

Nicolas Schmit

Ylva Johansson

Adina-loana Valean

(Italie) (Lettonie) (Luxembourg) (Roumanie)** (Suéde)
- Mandat: - Executive — Mandat: - Mandat: — Mandat
e Economie Vice-President e Emploi e Transport  Affaires
- Mandate: En attente de intérieures
‘ Un_eecor?omle confirmation
qui fonctionne
pour les gens
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Data analysis

Actions concrétes et relation avec les politiques numériques

Si l'on zoome et se concentre sur le spectre d’'actions concréetes proposées par von der Leyen, nous trouvons
gue plusieurs ont un lien trés fort avec les politiques numériques :

SECTEUR
ACTIONS POLITIQUES PRINCIPAL LIEN AVEC POLITIQUES NUMERIQUES
Green Deal européen Environnement | Faible
Droit climatique européen Environnement | Faible
Stratégie de la biodiversité 2030 Environnement | Faible
Stratégie de la ferme a la fourchette Enwronnement, Faible
economie
Stratégie dédiée aux PME Economie Fort (revitaliser 'innovation a travers les PME)
Fond publl_c-pnvg §pe0|allse dans les Economie Fort (revitaliser I'innovation a travers les PME)
offres publiques initiales de PME
Nouveau plan d’action sur I'économie Economie Moyen (soutien aux technologies numériques
circulaire pour I'’économie circulaire)
R&q . . Moyen (emploi sera affecté par le
égime européen de réassurance . ) ;
N Economie développement de technologies et
chémage ) o
'automatisation)
Législation pour une approche .
européenne coordonnée sur Techn,ollog|e Fort (focus sur I'lA et I'éthique)
o . e , numeérique
implications humaines et éthiques de I'lA
Cyber-unité commune Techn’ollog|e Fort (focus sur la cybersecurité)
numérique
g . - Technologie Fort (focus sur régulation de I'industrie des
Législation sur les services numériques . . -
numérique services numeriques)
Plan 'd_actlon pour I'éducation Techrlollogle Fort (focus sur maitrise du numérique)
numérique numérique
Plan d’action européen pour la . Moyen (focus sur fausses nouvelles et
. X Politique o .
démocratie désinformation)
Stratégie globale sur I'Afrique Pollth‘ue Moyen (opporFu'nltes a 'tra\./ers croissance du
étrangére paysage numeérique africain)
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Geneve

Discussion politiques a Geneve

De nombreuses discussions politiques ont lieu a Genéve chaque mois. Les développements ci-dessous
couvrent les principaux événements du mois d'octobre. Pour lire les rapports de ces événements, visi-
tez la section Past Events sur le site de l'observatoire Digital Watch.[»

Public Forum de l'Organisation mondiale du commerce (OMC)[% | 8-11 Octobre 2019

La conférence a porté sur l'environnement commercial
en constante évolution et sur comment 'OMC et d'autres
acteurs peuvent s'adapter aux défis actuels et a venir. Bien
que la digitalisation a contribué a la croissance des ser-
vices commerciaux, les flux de données transfrontaliers
et le e-commerce, ses implications doivent étre exami-
nées attentivement. La conférence a également abordé le

role des nouvelles générations, les milléniales et la Gen-Z,
dans le commerce mondial. Des jeunes entrepreneurs ont
présenté leurs modeles économiques utilisant des techno-
logies et demandé un soutien international pour les inno-
vations portées par la jeunesse.

Lisez nos rapports de la conférence.

Les Principes UDRPont vingt ans : Regardez en arriére et devant[%| 21 Octobre 2019

La conférence de l'Organisation mondiale de la propriété
intellectuelle (OMPI) a marqué le vingtiéme anniversaire
des Principes directeurs régissant le reglement uniforme
des litiges relatifs aux noms de domaine (Principes UDRP),
quiestunoutilen ligne tresimportant pour régler les litiges
de nom de domaine. Le directeur général de 'OMPI Francis
Gurry a salué le succes de ces principes en tant que solu-
tion internationale pour comprendre les abus en ligne et

Al du réve a la réalité [% | 31 Octobre 2019

contribué a la confiance dans l'lnternet pour les transac-
tions mondiales. La conférence a abordé les changements
potentiels a apporter aux UDRP, alors que leur réforme
formelle est prévu par U'ICANN en 2020. Les participants
a la conférence se sont accordés sur le fait que plus de
difficultés résulteraient de nouveaux changements, et ont
appelé a ce que U'ICANN ne considéere pas le succes et la
stabilité future des principes pour acquis.

La conférence, qui s'est tenue a la Haute école du paysage,
d'ingénierie et d'architecture de Genéve (HEPIA), a porté sur
'étatactuelde l'lA et ses applications pratiques, sur l'impact
de U'lA sur les entreprises et la société et sur son avenir. Les
développements de l'lA suscitent a la fois de l'enthousiasme
et de la suspicion liés aux risques potentiels. Les avantages

et les conséquences négatives potentielles ont été abordés
au cours des discussions, concluant qu'en raison de l'évo-
lution rapide de UlA, la réglementation en vigueur peut étre
insuffisante pour trouver un équilibre entre la nécessité de
récolter les bénéfices, tout en protégeant la vie privée, la
protection des données et d'autres droits.

Geneva Internet Platform.

PUNIGE en lien avec le numéri

| Geneva Brief |

Geneva Platforms
A ncvmork of sl xpertsc ad localknow o

Deux nouvelles newsletters numériques a Genéve

Les breves du numerique est la newsletter de l'université de Genéve dédiée a ses activités numé-
Ui riques. Publiée par le bureau de la Transformation Numérique, la newsletter porte sur les ini-

= =
$* dunumérique

tiatives de recherche et de formation de l'université, et comprend également des nouvelles de
ses partenaires. Abonnez-vous a la newsletter. [Z Luniversité de Geneve est un partenaire de la

Geneva Brief est une newsletter mensuelle publiée par Think Tank Hub a Geneve. Elle porte sur
l'actualité, les publications et les évenements organisés par des plateformes a Genéve, comme
la Geneva Internet Platform. Abonnez-vous au prochain numéro pour en apprendre plus sur les
projets innovants et événements ayant lieu a Geneve.[2
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A venir

Les principaux évenements a suivre en novembre

Nous analysons l'agenda des événements de politiques numériques a venir afin d'identifier les dis-
cussions a suivre dans le courant des prochaines semaines. Pour certains de ces événements, lob-
servatoire publiera des rapports de session, ainsi qu'un rapport final résumant les discussions.

Novembre
2-7 NOVEMBRE
ICANN66 (Montreal, Canada)l> ®
La prochaine réunion publique de UICANN por-
tera sur la lutte contre les abus sur les systémes
de noms de domaine, 'amélioration du modele de 4-7 NOVEMBRE
gouvernance multipartite de U'ICANN, et les proces- ® Web Summit 2019 (Lisbonne, Portugal)[”
sus d’élaboration de politiques en cours au sein de Avec des intervenants comme Edward Snowden,
l'organisation de soutien aux politiques des noms Margrethe Vestager (voir en page 6[%), et Guo Ping,
génériques (GNSO). et attendant plus de 70.000 participants, la 11éme
édition du Web Summit comprendra 23 scénes s'in-
14-15 NOVEMBRE téressant aux véhicules autonomes, science des
2¢me gy@anement annuel du Foum Mondial de o données, robotique et U'IA, machine learning, et
U'OCDE sur la sécurité numérique pour la technologies vertes.
prospérité (London, Royaume-Uni)[%
Ayant pour theme ‘Encourager 'innovation en matiere
de sécurité numérique’, cet évenement explorera
comment les politiques publiques peuvent soutenir
l'innovation en matiere de sécurité numérique. Cet
évenement portera sur les innovations stratégiques, 21-22 NOVEMBRE
les opportunités, et les défis en matiére de sécu- o Consultation publique sur la proposition de 'OCDE
rité numérique, la coopération internationale pour d’'une approche unifiée en matiére de fiscalité
améliorer linnovation numérique, et accroitre la (Paris, France)[%
sécurité par conception des innovations numériques. ) . . .
Parmi les sujets abordés, comment permettre la LOCDE tiendra une consultation publique concer-
croissance des start-ups et de l'industrie de la sécu- nant la proposition du Secrétariat d'une approche
rité numérique, et encourager les entrepreneurs a uplflee sous le Pilier U_n. Cette prop’o.smon soullgne
prendre la sécurité numérique en compte dans la ou est que les entreprises du numérique devraient
conception de leurs produits. payer leurs |mpoFs (regles ‘nexus’) G_:t sur quelle por-
tion de leurs profits. Les commentaires peuvent étre
25_27 NOVEMBRE envoyés jusquau 12 novembre.
Forum de U'ONU sur le commerce et les droits de @
Uhomme (Genéve, Suisse)?
Reprenant les messages clés du précédent forum
en 2018 que les gouvernements devaient accélérer
leurs actions et leadership pour protéger contre les 25-29 NOVEMBRE
violations des droits de 'homme du commerce, le 142me F aG de Ulnt t
Forum de 2019 aura pour theme Il est temps d'agir: ® rorum surta :)uvernance e tinterne
les gouvernements, catalyseurs du respect des droits (Berlin, Allemagne).”
de 'homme par les entreprises. Le Forum abordera La reunion du FGI, qui réunit chaque année les
les progres des Etats, leurs engagements, et plans parties prenantes sur les questions numériques,
pour mettre en ceuvre leur devoir de protéger et ren- approche a grands pas. Des centaines de workshops
forcer la responsabilité. Il explorera également ce sont attendus, en lien avec le théme de 'édition de
que les gouvernements doivent faire pour garantir le cette année Un monde. Un réseau. Une vision. En
respect des droits de 'hnomme par les entreprises. savoir plus page 1212

Décembre

Digital Watch Newsletter 11


https://dig.watch/events/web-summit-2019
https://dig.watch/events/icann66
https://www.oecd.org/tax/beps/public-consultation-meeting-secretariat-proposal-unified-approach-pillar-one-21-22-november-2019.htm
https://dig.watch/events/2nd-annual-event-oecd-global-forum-digital-security-prosperity

A venir

A venir: 14¢™e Forum sur la Gouvernance de

l'Internet

La 14°me edition du Forum sur la Gouvernance de lInternet (FGI) se tiendra du 25-29 novembre a
Berlin, Allemagne, et aura pour theme Un monde. Un réseau. Une vision. Quelles seront les nouveautés
lors de cette édition ? Et comment la Geneva Internet Platform et DiploFoundation y contribueront?

Nouveau a Berlin

Lannée derniere a Paris, le FGl a duré 3 jours. Cette année,
le Forum reprend son format traditionnel : Un jour O pour
les pré-évenements et quatre jours pleins avec des cen-
taines de workshops, séances pléniéres, forums ouverts,
réunions de coalitions dynamiques, et plus encore.

Certains éléments rendront ce Forum particulier, et
semblent résulter de la forte coopération entre le
Multistakeholder Advisory Group (MAG), le pays hote,
'ONU, et d'autres parties prenantes dans ce processus.

@ La participation du secrétaire général de ['ONU
Antdénio Guterres et de la Chanceliere allemande
Angela Merkel, qui inaugureront le Forum, démontre
que le FGI est un lieu important pour aborder les
guestions numériques.

@ Une priorité donnée a trois themes, identifiés par le
MAG suite a un appel a propositions : gouvernance
des données ; inclusion numérique ; sécurité, stabilité
et résilience.

@ Une discussion sur le futur du FGI, dans le contexte

d'une session pléniére dédiée au rapport du Groupe
de haut niveau sur la coopération numérique du
secrétaire général de 'ONU, et en particulier la pro-
position d'un modele FGI Plus.

Un effort pour attirer l'attention des membres des
parlements nationaux au sujet du FGI ; de nombreux
parlementaires rejoindront le FGI cette année, et une
session principale portera spécifiquement sur les
processus législatifs.

Un focus clair sur le développement de capacités,
apres qu'un programme de soutien aux déplacements
ait été mis en place pour les participants de pays en
développement.[Z

Un Sommet de FGI de la jeunessel? accueillant pres
de 100 jeunes venant de toute la planéte, juste avant
le début du Forum.

( Lisez nos rapports et briefs quotidiens depuis le FGI 2019

Lobservatoire GIP Digital Watch et DiploFoundation ont fait un partenariat avec le pays hote
du FGI 2019 et Internet Society pour fournir une couverture instantanée des sessions du

Forum.

En plus de rapports de session, nous publierons également des briefs quotidiens compre-
nant les événements principaux de la journée et les sujets a suivre. Un rapport final, publié
apres le Forum, inclura également un sommaire thématique. Ces documents viendront

N
_J
\

(_ complémenter les mises a jour dynamiques offertes a travers l'observatoire. Les rapports

et briefs seront disponibles sur dig.watch/igf2019 et sur une application qui sera lancée

‘ guelques jours avant le début du Forum. Si vous étes a Berlin, n'oubliez pas de visitez notre

stand !
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