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Editorial

Les grandes tendances politiques numeériques en avril

Chaque mois, nous analysons des centaines de développe-
ments pour identifier des tendances de politiques numé-
riques, et les tendances a venir. Voici les principales ten-
dances du mois.

1. Les élections a venir suscitent des inquiétudes
en matiére de désinformation.

La désinformation continue a étre une des principales
questions de l'année. Elle est a coeur de la démocratie,
affectant les élections et facilitant les interférences étran-
géres dans les affaires nationales.

Un des outils pour lutter ce phénomeéne est de connaitre
qui se trouvent derriere les publicités politiques. En vue
des élections en Inde le 17 mai, le reglement récemment
réformé de Facebook obligera les publicitaires a confirmer
leur identité, et permettra aux citoyens de voir qui a placé
(et payé) ces messages. Facebook a également mis en
place des centres d'opérations régionaux pour répondre
rapidement en cas d'alertes.[%

Cependant, le changement de stratégie de Facebook pour-
rait ne pas fonctionner pour toutes les régions. En Europe,
la Commission européenne a demandé a l'entreprise de
repenser sa stratégie en amont des élections européennes
(23-26 Mai 2019).%2 Dans une région ou les campagnes
transnationales visent des publics dans des Etats diffé-
rents, la régle exigeant aux annonceurs de s'enregistrer
dans chaque pays pourrait remettre en question l'exercice

Les trois contre vérités

Ces termes sont souvent utilisés de la méme facon,
mais ils existent des différences importantes entre
eux.

» Ladésinformation concerne une information qui
est fausse et délibérément créé pour cause du
tort a une personne, un groupe social, une orga-
nisation ou un pays

* La mésinformation est une information qui est
fausse mais qui n'a pas été créée avec l'intention
de cause du tort.

e La mal-information est une information basée
sur la réalité, utilisée pour faire du mal a un per-
sonne, un groupe social, une organisation, ou un

pays.

Source: UNESCO’s Handbook on Journalism, Fake
News and Disinformation (2018).[3
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plein des droits des citoyens, et donc entrer en contradic-
tion avec le droit européen.

Au-dela des élections, les récentes attaques terroristes au
Sri Lanka on conduit le gouvernement a couper l'accés aux
réseaux sociaux, aux messageries en ligne et aux réseaux
virtuels privés afin de lutter contre la diffusion de fausses
nouvelles et d'éviter de nouvelles violences. Ce blocage
était en réaction au partage croissant des noms des per-
pétrateurs des attaques le jour de Paques sur les réseaux
sociaux, avant méme que les autorités aient pu les vérifier.[Z

A Singapour, une nouvelle loi va criminaliser la publication
de fausses nouvelles et permettra au gouvernement d'or-
donner des retraits.[%

La principale question est de savoir comment trouver un
équilibre entre la liberté d'expression et la diffusion de
fausses nouvelles. La vitesse et le temps sont des facteurs
de plus en plus importants. Si la désinformation peut se
répandre aussi vite qu'un incendie, une action concerté doit
avoir lieu au moins aussi rapidement.

Tendance 2: Nouvelles fuites de données, plus de
pressions sur les entreprises

Les fuites de données sont au cceur de l'actualité régulie-
rement. En avril, 'entreprise de cyber sécurité UpGuard a
découvert deux bases de données exposant les données de
plus de 500 millions d'utilisateurs Facebook, postée publi-
guement sur des serveurs Amazon Cloud.[Z Une autre fuite
a révélé que Facebook avait collecté les donnés de plus de
1.5 millions d'utilisateurs sans leur consentement.[%

Cette situation contraste fortement avec les plans récem-
ment annoncés par Facebook en faveur d'une app plus
centrée sur la vie privée. Gagner en crédibilité et soutien
est important pour ce géant du numérique, notamment au
regard de ces plans pour offrir des services et accepter
des paiements a travers l'application.[Z Cependant, cela ne
sera pas facile, du fait de l'incalculable nombre de fuites de
données privées. Méme si l'on accepte que les utilisateurs
échangent consciemment leurs données personnelles
contre des services gratuits, ces fuites ne font pas partie
du pacte tacite des utilisateurs avec ces entreprises.

Dans une tribune publiée dans le Washington Post[% le PDG
de Facebook Mark Zuckerberg a appelé a plus de régulation
pour les entreprises de l'internet. La vie privée est un des
quatre domaines nécessitant le plus de régles: Les citoyens
a travers le monde demandent des régles sur la vie privée
en ligne avec le Réglement général sur la protection des
données de l'UE, et je suis d'accord. Je crois que cela serait
meilleur pour l'internet si plus de pays adoptés des régle-
mentations comme le RGPD en tant que cadre commun.


https://newsroom.fb.com/news/2019/04/preparing-for-indian-elections/
https://www.theguardian.com/technology/2019/apr/17/eu-tells-facebooks-nick-clegg-to-rethink-ad-funding-rules
https://www.theguardian.com/world/2019/apr/21/social-media-shut-down-in-sri-lanka-in-bid-to-stem-misinformation
https://slate.com/technology/2019/04/facebook-data-breach-540-million-users-privacy.html
https://www.businessinsider.com/facebook-uploaded-1-5-million-users-email-contacts-without-permission-2019-4?r=US&IR=T
https://www.economist.com/business/2019/03/07/mark-zuckerberg-announces-his-firms-next-business-model
https://www.washingtonpost.com/opinions/mark-zuckerberg-the-internet-needs-new-rules-lets-start-in-these-four-areas/2019/03/29/9e6f0504-521a-11e9-a3f7-78b7525a8d5f_story.html?noredirect=on&utm_term=.7f773e896e60
https://en.unesco.org/fightfakenews
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La représentante britannique de l'autorité de protection
des données, Elizabeth Denham, a invité Zuckerberg a agir
conformément a ses discours. Suite a l'appel de Facebook
par rapport a lamende infligée a 'entreprise suite au scan-
dale Cambridge Analytica, elle a indiqué: A la lumiére des
déclarations de Mark Zuckerberg... Nous attendons a ce
gue Facebook retire son appel contre l'amende de 500.000
£ de l'autorité.

Bien que soutenir des régles en ligne avec le RGPD ne
contraint pas a abandonner son droit de faire appel, les
prochaines actions de Facebook seront analysés pour
apprécier ses intentions futures.

Tendance 3: La santé numérique

La santé numérique référe a tous les domaines de la santé
ou la technologie est utilisé pour agir sur le bien-étre des
patients, aussi bien au niveau individuel (a travers des
dispositifs portables), qu'au niveau national (a travers des
stratégies numériques, et des politiques en matiere de
protection des données de santé).

Auparavant en périphérie des questions numériques plus
reconnues, la santé numérique a gagné en poids suite au
développement de nouvelles réglementations et straté-
gies. Les récentes ligne directrice de 'OMCLZ sur l'usage
par les pays de technologies numériques en matiere de
santé offrent de nouvelles perspectives en la matiere.
Par exemple, les naissance peuvent étre enregistrées a

travers des téléphones portables, ou les professionnels de
la santé peuvent bénéficier de formation en ligne.

Cette organisation dont le sieége est a Genéve, et qui a clas-
sifié l'année derniére les addictions aux jeux vidéos comme
une pathologie, a offert des lignes directrices sur le temps
d'exposition des enfants aux écrans.[Z2Un mode de vie séden-
taire, méme pour les enfants en bas age, peut impacter leur
condition physique et mentale. LOMS recommande que les
enfants de moins de cing ans limitent leur exposition aux
écrans et activités passives, au profit de temps de jeu actif.

En ce qui concerne les données de santé, le Conseil de
I'Europe a récemment publié une série de nouvelles lignes
directrices sur la protection des données sensibles[? en
ligne avec la récente réforme de la convention sur la pro-
tection des données.

La santé numérique étant un marché en pleine expansion%
tout en continuant a étre un secteur trés attaqué,[% les poli-
tiques et législations en la matiere devront s'assurer que
les données sont protégées de fagon adéquate contre les
cyberattaques, les intrusions, et d'autres risques.

La santé numérique est attractive pour les start-ups et les
autres entreprises, qui investissent de plus en plus dans
le ce secteurZ Les technologies numériques, l'entreprena-
riat du secteur privé, et l'implication des professionnels de
la santé peuvent rendre les soins plus accessibles, abor-
dables et sdrs.

Credit: IBM Research
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https://apps.who.int/iris/bitstream/handle/10665/311977/WHO-RHR-19.8-eng.pdf?ua=1
https://www.who.int/news-room/detail/24-04-2019-to-grow-up-healthy-children-need-to-sit-less-and-play-more
https://www.coe.int/en/web/human-rights-rule-of-law/-/protection-of-health-related-data-new-guidelines
https://www.marketwatch.com/press-release/digital-health-market-size-to-surpass-379-bn-by-2024-2018-12-05
https://www.businessinsider.com/why-healthcare-data-breach-epidemic-will-intensify-2019-4?IR=T

Observatoire

Politigues numeériques au mois d'avril

Avec tant de développements chaque semaine, l'environnement politique est rempli de nouvelles initiatives, d'évolutions
réglementaires, de nouvelles décisions de justice, et de changements géopolitiques.

A travers l'observatoire Digital Watch, nous décodons, contextualisons, et analysons ces développements, dans un format
simple. Le barométre du mois suit et compare ces développements afin de distinguer des tendances et la présence de
nouveaux sujets a l'agenda par rapport au mois précédent. Ce barometre les résumé, mais n’hésitez pas a cliquer sur les
icones en bleu pour en apprendre plus, ou visiter la section Updates de l'observatoire.[2

Architecture globale de la gouvernance de U'internet

La CNUCED a publié son document de préparation rapide en matiere de eTrade pour les pays les
moins avancésl? qui permet d'analyser les barrieres au e-commerce et au commerce numérique
dans des pays spécifiques.

ik

neutre

Développement durable

Remplir les objectifs du développement durable (ODD) nécessite de réformer les systemes finan-
ciers nationaux et global, selon le dernier rapport de la mission inter-agence sur la finance pour
le développement [Link]. Le potentiel des nouvelles technologies, et le soutien que les pays en
développement nécessite pour profiter de ce potentiel, sont détaillés dans ce rapport.[2

ik

neutre

Securité

Les ministeres des affaires étrangéres du G7 ont adopté la déclaration de Dinard sur linitiative
des normes numeériques qui encourage a l'échange volontaire d’informations, bonnes pratiques,
et legons tirées de la mise en oeuvre de normes non contraignantes et volontaires sur le compor-
tement responsable des Etats.[2

N

Le président russe Vladimir Poutine a signé une loi permettant le fonctionnement stable de
en progression UInternet russe (Runet) afin de permettre un fonctionnement sir et stable du Runet en cas de
déconnection avec l'architecture globale du World Wide Web (WWW). Cette loi prendra effet le
ler novembre 2019.12

Commerce électronique et Economie de Ulnternet

Le rapport de la Commission européenne sur la politique de concurrence a l'ére numérique
appelle a de nouvelles regles antitrust pour les géants du numérique. Il suggere d'améliorer le
cadre légal du marché numérique, a travers une meilleure définition du terme de «dominance»
dans l'environnement numérique.[%

N

Le Parlement européen a approuvé de nouvelles regles pour les plateformes en ligne afin de
limiter les pratiques injustes et accroitre la transparence de leurs pratiques commerciales.[2

en progression La Chine considére actuellement interdire les opérations de minage de monnaies virtuelles, ainsi
gue tout investissement dans ce domaine, car cette industrie pollue l'environnement et gaspille
de l'énergie.2
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https://dig.watch/updates
https://unctad.org/en/Pages/Publications/E-Trade-Readiness-Assessment.aspx
https://developmentfinance.un.org/sites/developmentfinance.un.org/files/FSDR2019.pdf
https://www.ft.com/content/c738c7c0-56cc-11e9-91f9-b6515a54c5b1
http://europa.eu/rapid/press-release_STATEMENT-19-2160_en.htm?locale=FR
https://www.wired.com/story/china-says-bitcoin-wasteful-wants-ban-mining/
http://www.g7.utoronto.ca/foreign/190406-cyber.html
https://dig.watch/updates/russian-president-signs-runet-law
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Droits numériques

La demande d'asile politique du fondateur de Wikileaks Julian Assange a été refusée par l'ambas-
sade de 'Equateur. Il a été arrété par la police britannique, suscitant des inquiétudes par rapport
a la liberté d'expression et les menaces pour les journalistes.[%

Le Parlement européen a voté en faveur d'une base de données biométrique pour la gestion
de frontieres qui connectera les identités et données biométriques des citoyens européens et
non-européens dans une seule base de données.[%Z La Cour supréme de la Jamaique a déclaré la
loi nationale sur l'identité biométrique comme inconstitutionnelle car elle interférait avec le droit
alavie privée2

Questions juridiques
La directive sur le droit d'auteur a recu son approbation finale du Conseil de 'UE.[Z

Facebook va améliorer son approche «limiter, retirer, informer» par rapport aux fausses nou-
velles, en établissant une catégorie «groupe de qualité» afin de rendre plus responsable les
administrateurs de groupe par rapport au partage de contenus illicites.[%

LAustralie a adopté une loi stricte sur la responsabilité des intermédiaire, rendant criminel pour
les plateformes en ligne de ne pas retirer rapidement des contenus violents.[2

Le gouvernement britannique a publié son papier blanc sur les menaces en ligne qui appelle a
la création d'un régulateur spécifique avec des pouvoirs d’exécution efficaces, comme ceux de
donner des amendes ou de bloquer l'acces a des sites.[2

Infrastructure

La controverse sur les équipements 5G de Huawei continue de faire rage, au milieu d'une série de
révélations et de potentielles affaires devant la justice. Un nouveau cas est apparu en Serbie ou
les inquiétudes par rapport aux services Safe City de Huawei ont pris de l'ampleur a Belgrade.[Z

Les investissements dans les cables sous-marins par des entreprises privés continuent, alors
gue Google vient de terminer le cable Curie qui relie les Etats-Unis avec le Chili[Z et que Infinera
améliore le cable sous-marin d’Orange dans les Caraibes francaises.[2

Neutralité du net

Une nouvelle loi pour restaurer les regles sur la neutralité du net qui prohibe le blocage et la
priorisation payante, du nom de ‘Save the Internet Act’ a été approuvée par la chambre des repré-
sentants aux Etats-Unis.[2

Une augmentation du nombre de sites bloqués en Inde, en dépit de la loi sur la neutralité du net,
pose des questions sur sa mise en oeuvre effective.

Nouvelles technologies (Al, Internet des objets...)
Des chercheurs en Al ont signé une lettre demandant a Amazon de vendre sa solution en recon-
naissance faciale aux agences de maintien de l'ordre.[2

Le groupe d'expert de haut-niveau de l'UE sur lintelligence artificielle a publié des lignes direc-
trices éthiques sur le développement et l'usage de solutions IA fiables.[2

Google a ouvert son premier centre d’lA au Ghana afin de donner aux chercheurs les outils néces-
saires pour construire des produits d’lA adaptés aux besoins de l'économie africaine.[Z
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https://www.zdnet.com/article/huaweis-surveillance-system-in-serbia-threatens-citizens-rights-watchdog-warns/
https://www.capacitymedia.com/articles/3823495/google-completes-curie-cable-from-us-to-chile
https://www.capacitymedia.com/articles/3823474/infinera-upgrades-oranges-kanawa-subsea-cable
https://www.nytimes.com/2019/04/03/technology/amazon-facial-recognition-technology.html
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top
https://www.france24.com/en/20190411-assange-arrested-sad-day-human-rights-ecuador-consul-Fidel-Narvaez
http://www.europarl.europa.eu/doceo/document/TA-8-2019-0388_EN.html?redirect
http://supremecourt.gov.jm/sites/default/files/judgments/Robinson%2C%20Julian%20v%20The%20Attorney%20General%20of%20Jamaica.pdf
http://europa.eu/rapid/press-release_IP-19-2151_en.htm
https://newsroom.fb.com/news/2019/04/remove-reduce-inform-new-steps/
https://www.aph.gov.au/Parliamentary_Business/Bills_Legislation/Bills_Search_Results/Result?bId=s1201
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/793360/Online_Harms_White_Paper.pdf
https://arstechnica.com/tech-policy/2019/04/house-votes-to-restore-net-neutrality-as-white-house-threatens-trump-veto/
https://www.reuters.com/article/us-india-internet/reddit-telegram-among-websites-blocked-in-india-internet-groups-idUSKCN1RF14D

FOoCcuUS

La controverse sur les equipements bG

de Huawel se poursuit

Comme prédit pour lannée 2019, les équipements numériques demeurent une question importante au
niveau géopolitique. La controverse en 2018 autour de Huawei, qui avait commencé aux Etats-Unis avec
linterdiction de lutilisation de ces équipements dans les réseaux gouvernementaux,z a continué avec lar-
restation de l'un de ses dirigeants par les autorités canadiennes, % et a de nouveau repris. Que s'est-il passé?

Les médias se demandentl? si le président trump signera
une ordonnance interdisant les équipements Huawei dans
le réseau de télécommunications américain, une décision a
comprendre également dans le contexte des négociations
commerciales avec la Chine. Le département de la justice
a accusél”z Huawei de vol de la propriété intellectuelle et
d'avoir enfreint les sanctions américaines envers l'lran.

LAustralie, le Japon et la Nouvelle-Zélande ont pris des
mesuresl’ visant a interdire ou limiter l'utilisation de ces
équipements dans leurs réseaux. Cependant, malgré l'exa-
men minutieux sur ces produits et de nombreux débats
internes, 'Allemagne a décidé de ne pas les interdire, tan-
dis que le Royaume-Uni a décidé d'autoriser Huawei a four-
nir des composants «non essentiels» pour son réseau 5G.
En réponse, les Etats-Unis ont mis en garde l'Allemagnels
et le Royaume-UnilZ qu'ils limiteront leur partage de ren-
seignements en conséquence.

Tandis que les Etats-Unis continuent de faire pression
sur leurs alliés européens/[Z et alors que I'UE a fait part
de ses inquiétudesl? par rapport a la possible coopération
de cette entreprise avec les services secrets chinois, la
controverse devient de plus en plus géopolitiques.

Par exemple, la conférence sur la sécurité 5G de Prague,
a laquelle notamment participaient 32 pays de U'OCDE,
confirme le changement du paysage géopolitique. Sans
mentionnée explicitement lentreprise, la proposition
non-contraignante de Prague fait référence a Huawei.

Inquiétudes sur la sécurité des équipements
Huawei

Les Etats-Unis estiment sur les produits Huawei menacent
la sécurité nationaleZ Des vulnérabilités, insérées volon-
tairement dans le code des logiciels, pourraient permettre
les autorités chinoises de surveiller, altérer ou détruire
les capacités de réseaux de leurs opposants politiques ou
commerciaux. Pour les officiels américains, la principale
préoccupation concerne la sécurité des réseaux 5G, qui
est appelé a devenir la piece maitresse de l'Internet des
objets.

Bien qu'il n'y ait pour l'heure pas de preuves de telles
portes dérobées[? leur existence n'est pas a exclure. La
technologie est une boite noire. Les distributeurs cachent
leurs secrets commerciaux afin de retenir leur avantage
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compétitif, et ne sont pas toujours pleinement conscients
de toutes les vulnérabilités existantes. Les solutions de
logiciel en particulier contiennent des erreurs. Une applica-
tion relativement simple comme un navigateur Web a plus
de 5 millions de lignes de code[Z et méme la plus petite
erreur de code peut permettre a un tiers de la détourner
a son profit.

A ce niveau, les produits de Huawei ne sont pas différents
des autres. Les produits de cette entreprise pourraient
contenir des portes dérobées, et comportent certainement
des vulnérabilités non-intentionnelles,[% tout comme tout
autre produit des entreprises concurrentes.

Quelques entreprises, comme Microsoft, Kaspersky, et
désormais Huawei, permettent que leur code soit observé
par des pays partenaires dans des environnements isolés.
Comme précondition pour continue a opérer au Royaume-
Uni, Huawei a ouvert un centre d'évaluation de la cybersé-
curitélZ au Royaume-Uni, qui abrite des employés de l'en-
treprise, ainsi que des experts techniques des services de
renseignement GCHQ.

Au-dela de la controverse, le marché s’interroge

La sécurité est-elle la principale raison derriere les appels
alinterdiction de Huawei, ou s'agit-il plus de domination du
marché? Qui arrivera au trone en premier?

The Economistl” estime qu'il s'agit d’'une considération éco-
nomique. Les arguments sont plus que du code. Huawei
est un champion chinois. En tant que superpuissance en
devenir, la Chine voit la technologie comme un intérét
national vital. La super-puissance actuelle, les Etats-Unis,
est du méme avis, et une guerre froide technologique se
développe entre les deux.

Huawei a investi grandement dans les pays en dévelop-
pement, comme dans le systeme de cable en Afrique de
['Ouest,[Z et dans le premier réseau 5G en Thailande2
Lentreprise a aussi investi en Europe, en coopération avec
les grands groupes télécoms, comme en Espagnel? et a
Monaco,[Z notamment pour le déploiement des réseaux 5G.

Huawei - et d'autres entreprises technologiques chinoises
- sont donc pergues comme prenant trop d'ampleur au
niveau commercial, et remettent en question le pouvoir
des entreprises américaines.


https://www.diplomacy.edu/blog/diplo%e2%80%99s-crystal-ball-exercise-digital-policy-2019#8
https://www.theverge.com/2018/8/13/17686310/huawei-zte-us-government-contractor-ban-trump
https://www.bbc.com/news/business-46462858
https://www.nytimes.com/2019/04/12/us/politics/trump-5g-network.html
https://www.politico.com/story/2019/01/28/us-charges-huawei-lying-iran-sanctions-property-theft-1131979
https://www.economist.com/business/2019/02/21/america-and-its-allies-disagree-on-huawei
https://edition.cnn.com/2019/03/11/politics/us-germany-huawei-letter/
https://edition.cnn.com/2019/03/11/politics/us-germany-huawei-letter/
https://edition.cnn.com/2019/03/11/politics/us-germany-huawei-letter/
https://www.euractiv.com/section/5g/news/commission-rolls-out-5g-recommendations-has-specific-concerns-about-huawei/
https://www.washingtonpost.com/technology/2019/03/06/us-allies-are-skeptical-trump-administrations-huawei-argument/?utm_term=.949b4e968c67
https://www.radionz.co.nz/news/political/383032/uk-says-no-problems-with-huawei-technology-found-andrew-little-responds
https://www.visualcapitalist.com/millions-lines-of-code/
https://www.theregister.co.uk/2019/02/20/ncsc_huawei_security/
https://www.theregister.co.uk/2019/02/04/huawei_hcsec_gchq_brouhaha/
https://www.economist.com/business/2019/02/21/america-and-its-allies-disagree-on-huawei
https://dig.watch/updates/huawei-completes-wacs-upgrade-unveils-africas-longest-100g-subsea-cable
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FOoCcuUs

Quelle sera la suite?

Bien que la guerre commerciale entre les Etats-Unis et la
Chine devrait s'intensifier, il reste a voir si la Chine choisira
de répondre en interdisant les produits américains comme
Apple et Cisco.

La position des économies européennes pourrait étre déci-
sive pour le futur de ce débat. LEurope entend devenir a
la pointe de la 5G afin de développer l'Internet des objets.
Des retards dans le déploiement de ce réseau, du fait d'une
interdiction des produits Huawei, pourraient créer un désa-
vantage stratégique important, ainsi que des pertes finan-
cieres. Une étude récente commissionnée par les opéra-
teurs mobiles britanniques [Zestime que, si les profits pour
'économie britannique d'un tel déploiement serait de 164
milliards de livres d'ici 2030, le colt d'un retard pourrait
varier entre 4.5 et 6.8 milliards. De plus, dans le cas d'une
interdiction a travers 'Europe, les concurrents européens,
comme Nokia et Ericsson, pourraient étre mis de coté en
Chine, ce qui représenterait un grand coup a leurs activi-
tés.[2

La 5G est une partie intégrante des plans des économies
en développement qui dépendent de l'importation de ces
technologies. Leur dilemme ne consiste pas a s'interroger
qui est le plus fiable, mais plutot quel produit est le plus
intéressant économiquement. Le secteur télécom devrait
surement rester pragmatique et continuer sa coopération
avec Huawei et d'autres; de nombreux gouvernements le
souhaiteront.

Afin de maintenir leur présence dans des marchés occi-
dentaux clés, cette controverse hautement politisée
pourrait contraindre les grands distributeurs a étre plus
transparents par rapport aux boites noires que sont leurs
produits. Huawei a déja fait un pas dans cette direction, en
ouvrant un Centre sur la transparence de la cybersécurité
aBruxelles.[Z Les vendeurs pourront regagner la confiance
des pays en acceptant de voir leurs produits examiner par
des agences de sécurité. Si cela prend forme en Europe,
cela pourrait devenir une importante tendance en matiére
de sécurité.

- -
HUAWEL:

Conférence sur la sécurité 5G de Prague: Que s’est-il passé?

Apres deux jours de discussion, la conférence sur la 5G de Prague, qui réunissait des représentants et experts
de U'UE, de U'OTAN et des pays de I'OCDE, a annoncé les propositions de Prague,[” une série de propositions

non-contraignantes dédiées a la sécurité des réseaux 5G.

Ladoption de ces propositions a été motivée par le manque d’'une approche coordonnée de l'UE, de U'OTAN et
d'autres Etats partenaires pour garantir la sécurité des futurs réseaux 5G. Les propositions de Prague expriment
les inquiétudes que des équipements puissent étre compromis par un Etats tiers, en particulier si cet Etat ne suit
pas des politiques et regles en matiére de coopération sur la cybersécurité, la cybercriminalité, et la protection

des données.

Ce document montre clairement une évolution dans les discours - du niveau global vers le national. Par exemple,
les propositions indiquent que les cadres internationaux doivent étre flexibles pour permettre aux questions de
sécurité d'étre traitées au niveau national. Des approches de plus en plus différentes vont rendre encore plus

déterminante la coopération numérique internationale.

Cependant, ce changement pourrait aussi déclencher une crise, voire la fin, de la libéralisation numérique. Le
succes de Huawei pourrait conduire les Etats a réguler leur marché télécom, afin d'accroitre leur sécurité. Les
conséquences de cette situation sont déterminantes pour 'Europel? alors que l'Autriche, la Belgique, la répu-
blique tcheque, la France, UAllemagne, la Grece, la Hongrie, U'lrlande, les Pays-Bas, la Lituanie et le Portugal se

préparent a ouvrir des licences 5G cette année.[2
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Analyse de donnees

Disséquer les stratégies en |A

Une poignée de pays ont développé des stratégies nationales en matiere d'lA. Un certain nombre d'autres
sont en voie de les suivre. Lexamen de ces stratégies montre des similarités, mais aussi des divergences

entre elles.

LAl est un terme général utilisé actuellement en référence
a l'apprentissage machine, aux neurosciences computa-
tionnelles, et au deep learning, n'est plus seulement une
abstraction issue de l'imagination des auteurs de science
fiction, ou un sujet qui ne préoccupe l'attention que de la
communauté scientifique. Les applications de l'lA - des
assistants personnels intelligents aux voitures autonomes
- font partie de notre quotidien. Alors que U'lA est de plus
en plus a l'agenda au niveau national et global, des pays se
concurrencent pour dominer ce secteur.Z

Six pour cent des pays ont développé des
stratégies nationales.

Un nombre croissant de stratégies sur l'lA au niveau national
et international reflete l'importance stratégique prise par UlA
dans le domaine de la sécurité, la santé, la finance, et les ser-
vices publics. D'aprés |'étude comparative de DiploFoundation
sur les stratégies nationales en 1A% 14 pays au total ont publié
des stratégies officielles. Des annonces médiatiques et des
documents officiels (comme des papiers blancs) indiquent
gue 20 autres pays sont également sur les rangs.

Les objectifs principaux: leadership et prospérité
économique

A travers leurs documents respectifs, les gouvernements
soulignent les objectifs pour le développement et la mise
en oeuvre, et les fagons de limiter l'impact potentiellement
négatif de U'lA sur U'emploi, les inégalités sociales, et le
bien-étre de la société.

La stratégie chinoiselZ publiée en 2017 donne trois objec-
tifs principaux: (a) atteindre un niveau d’avancement de
I'lA comparable a ceux des leaders mondiaux d'ici 2020;
(b) parvenir a des avancées significatives dans les théories
fondamentales de U'lA d'ici 2025; (c) étre un leader mondial
de U'lA en termes de théorie, technologies et applications
d’ici 2030.

Le leadership fait également partie de la stratégie alle-
mandelZqui entend créer une intelligence artificielle «<made
in Allemagne», en tant que marque de qualité reconnue au
niveau global. Dix des stratégies nationales sur l'lA men-
tionnent explicitement cette volonté de leadership.

Status of Artificial Intelligence Strategy

[ Available*
[] Indications of development**
[] Not available

*Official Al strategies .
*Announcements (white papers/reports on Al, news articles, etc.)

8  Digital Watch Newsletter



https://medium.com/cognilytica/the-race-for-ai-dominance-is-more-global-than-you-think-e01a0c34d64e
https://www.diplomacy.edu/sites/default/files/AI-diplo-report.pdf
https://flia.org/notice-state-council-issuing-new-generation-artificial-intelligence-development-plan/
https://www.bmwi.de/Redaktion/DE/Downloads/E/eckpunktepapier-ki.pdf?__blob=publicationFile&v=10

Analyse de donnees

La prospérité économique résultant des avancées de l'lA
est également un objectifs. La Corée du SudL? souligne que
les technologies informatiques intelligentes pourraient
générer des revenus représentant environ 340 milliards
d'euros d’ici 2030, tandis que la Chine estime que 26% de
son PIB proviendra d'activités liées a UlA d'ici 2030. De
fagon comparable, la stratégie indienne ‘#AlforallT? s'at-
tend a ce que l'lA contribue a une augmentation de 1.3% de
point de croissance d'ici 2035.

Les données dans les stratégies nationales

Limportance essentielle des données pour U'lA se refléte
dans presque toutes les stratégies nationales. Leur dispo-
nibilité est percue comme une force motrice du développe-
ment de U'lA.

Tandis que certain pays reconnaissent la disponibilité de
grandes quantités de données de qualité, d'autres comme
le DanemarklZ et le JaponlZ soulignent la nécessité d'accés
et de numérisation des données publiques afin de déve-
lopper les capacités des systemes |A. A ce titre, le rapport
Villani[Z qui sert de base a la stratégie gouvernementale
de la France, appelle au développement de nouveaux
moyens de partage, de gouvernance et de production des
données. Il souligne aussi qu'une position ferme sur les
transferts de données en dehors de l'UE doit étre assurée,
car les données constituent une question de souveraineté.

Top 5 des thémes dans les stratégies sur UlA

Théme

Données
Recherche et développement
Futur du travail

Ethique

Leadership

LONULZ a également identifié les bases de données
robustes, ouvertes, inclusives et représentatives comme
un domaine d'action, du fait que U'lA soit pergue comme une
opportunité pour atteindre les ODD.

Autres themes des stratégies nationales

Un des thémes récurrents des stratégies nationales
concerne la recherche et le développement, qui apparait
dans 12 documents. La LituanielZ et le CanadalZ mettent
tous les deux en évidence l'importance d'une collaboration,
d'incitations aux investissements, ainsi que le développe-
ment de compétences, qui nécessite des nouvelles forma-
tions et pose la question du futur du travail. Cette ques-
tion est abordée dans 10 stratégies officielles. Un certain
nombre de stratégies mettent en lumiere que U'lA naug-
mentera pas le chdmage mais pourrait cependant créer
des changements pour la force de travail.

LlA n'est pas per¢u comme un objectif ou une fin en tant
que elle, mais plutét comme un outil au service du public
et de la société pour poursuivre des intéréts économiques,
commerciaux et d'intérét public. Ainsi, 11 des 14 docu-
ments mentionnent les questions éthiques, notamment

l'utilisation responsable de U'lA, le respect de la vie privée,
la transparence, et l'égalité.
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Geneve

Discussions politiques a Geneve

De nombreuses discussions politiques ont lieu a Genéve chaque mois. Les développements ci-des-
sous couvrent les principaux événements du mois d'avril. Pour lire les rapports de ces événements,
visitez la section Past Events sur le site de ['observatoire Digital Watch.1z

33éme Forum du Centre for Trade Facilitation and E-Business de 'ONU (UN/CEFACT)[% - 1-5 Avril 2019

Ce forum portait sur comment les technologies numé-
riques peuvent répondre aux objectifs fixés dans 'Agenda
2030. Experts et délégués de 34 pays ont discuté des pro-
jets en soutien au transfert d'informations transfrontalier.
Un systéme d’informations plus inclusif pourrait aider les

pays en développement et les petites entreprises a partici-
per au commerce global. Des standards et des approches
innovantes en matiére de e-service pourraient baisser les
colts d'entrée pour les micro et petites entreprises afin
d'accéder au marché mondial.

Semaine du e-commerce de la CNUCED[% - 1-5 Avril 2019

Cette conférence avait pour theme ‘From digitalization to
development, et portait sur trois thématiques: le e-com-
merce et les modeles économiques numériques, les cadre
régulatoires, et les technologies émergentes. Des sessions
ont exploré les mesures pour améliorer l'inclusion dans
'économie numérique, comme des incitations pour les
petites et moyennes entreprises (PME) et développer des
cadres pour faciliter les échanges de données, services et
biens. Les sessions portant sur les cadres réglementaires

se sont intéressées aux négociations en cours en matiere
de e-commerce au niveau de 'OMC, et ont illustré la vision
polarisation des Etats en la matiére. Les discussions sur
les technologies émergentes ont porté sur des questions
en lien avec la technologie blockchain, lintelligence artifi-
cielle (Al), et le machine learning

Lisez les rapports de nos sessions.

Forum SMSI 2019~ - 8-12 Avril 2019

Ce forum portait sur le role des TICs pour atteindre les
objectifs du développement durable (ODD). Il soulignait
également les liens entre les technologies numériques et
les domaines de priorité des ODD, comme la santé, la faim,
l'accessibilité, I'éducation, l'inclusion des jeunes, l'emploi,
le genre, l'environnement, l'infrastructure, et l'innovation.

0IT100 - Law for Social Justice [2— 15-17 Avril 2019

Al'occasion de son centenaire, l'Organisation internationale
du travail (OIT) a organisé une conférence de trois jours
portant sur les lois pour la justice sociale. Cette conférence
soulignait le travail de cette organisation en faveur de 'éta-
blissement d'un droit international en matiere de droits
sociaux et droit du travail. Cet éveénement a permis de reve-
nir sur les efforts actuels et a venir de 'OIT en faveur de
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Ces sessions de haut-niveau ont indiqué la nécessité de
combler le fossé numérique et d'améliorer linclusivité a
travers les TICs.

Read our reports from the sessions.

standards dans le cadre plus large des droits de 'homme, et
l'adoption de normes par les organisations internationales.
Des représentants de la Cour internationale de justice, de la
Commission sur le droit international, ainsi que des acadé-
miques et praticiens ont travaillé sur quatre themes prin-
cipaux: philosophie du droit, droits de 'homme, droit inter-
national public, et droit des organisations internationales.
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A venir

Les principaux evenements a suivre en mai

Nous analysons l'agenda des événements de politiques numériques a venir afin d'identifier les dis-
cussions a suivre dans le courant des prochaines semaines. Pour certains de ces événements, lob-
servatoire publiera des rapports de session, ainsi qu'un rapport final résumant les discussions.

13-17 MAI

22éme Session de la Commission des sciences
et technologies pour le développement (CSTD)
(Genéve, Suisse)[%

La 22eme session de la CSTD portera sur les deux
grandes priorités de la Commission en 2019: l'impact
du changement technologique rapide pour le développe-
ment durable, et le réle des sciences, technologies et
innovation pour renforcer la résilience des communau-
tés. La Commission reviendra également sur les progrés
réalisés dans le cadre de la mise en oeuvre du résultat du
Sommet mondial sur la société de l'information (SMSI), et
donnera lieu a des présentations des STl policy review au
niveau national (STIP reviews).

15 MAI

Sommet de Christchurch (Paris, France)[2

Ce sommet, organisé et co-présidé par la premiére
ministre néo-zélandaise Jacinda Ardern et le président
frangais Emmanuel Macron, vise a appeler des gou-
vernements et des entreprises a s'engager dans l'appel
de Christchurch, un engagement a éliminer les contenus
violents extrémistes et terroristes en ligne.

28-30 MAI
International Conference on Cyber Conflict (CyCon) 2019
(Tallinn, Estonie) 2

Sous le theme 'Silent Battle’, la onzieme édition de CyCon
traitera des menaces cyber pour les démocraties et sur
comment répondre a ce défi pour la sécurité nationale
d'un point de vue stratégique. Plusieurs sous-théma-
tiques seront étudiées, dont les vulnérabilités, les patchs,
la détection et attribution, et la responsabilité.

Mai

:

Juin

7-8 MAI

5éme réunion annuelle SEEDIG (Bucharest, Roumanie)%

La 5éme réunion annuelle de South Eastern European
Dialogue (SEEDIG) portera sur les thémes pertinents
pour la région, comme le fossé numérique, la cybersé-
curité, les noms de domaine internationaux, les droits
numérique et 'économie numérique.

15 MAI
G7 Tech for Humanity (Paris, France)[2

Une réunion informelle des ministres numériques du G7,
‘Tech for humanity’ portera sur les valeurs essentielles
pour l'innovation numérique et sur le réle des technolo-
gies pour combattre les inégalités. Cette réunion por-
tera sur trois themes: la lutte contre la haine en ligne, le
développement de technologies de U'lA et leur contribu-
tion a lutter contre les inégalités, et la stratégie du G7 sur
la montée de 'économie des données et la nécessité de
créer de la confiance dans les technologies numériques.
Cet événement se tiendra en paralléle du sommet Tech
for Good a Paris le 15 mail2

20-24 MAI
RIPE78 (Reykjavik, Iceland)[Z

Cet événement réunira des fournisseurs d'accés a inter-
net, des opérateurs de réseaux et d'autres partie-pre-
nantes pour échanger sur plusieurs sujets: déploiement
IPv4, gestion de la rareté IPv4, technologies des centres
de données, opérations de réseaux et noms de domaines,
gouvernance de l'internet et pratiques réglementaires,
sécurité des réseaux, échange de données mobiles, et
internet des objets.

28-31 MAI
Al for Good Global Summit 2019 (Genéve, Suisse)[%

Accueilli par U'lUT en partenariat avec d'autres agences
onusiennes, XPRIZE Foundation et ACM, et ayant pour
théme ‘Accelerating progress towards the Sustainable
Development Goals (SDGs), ce sommet visera a con-
necter les innovateurs de U'lA avec d'autres parties-pre-
nantes, identifier des solutions pratiques offertes par UlA
pour accélérer la réalisation des ODD de l'ONU, et assurer
le développement inclusif et sir de technologies de l'lA et
un acces équitable a ses bénéfices.
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Outils

Sur ['observatoire
Outils pour suivre les politiques numeriques

Les politiques numériques sont complexes, et évoluent rapidement. Lobservatoire Digital Watch de
GIP offre un certain nombre d'outils pour aider les praticiens a rester a jour, afin de suivre au plus
pres les principales discussions en matiere de numérique.

Développé depuis 1997, la taxonomie des politiques numériques évolue régulierement pour
prendre en compte l'émergence de nouvelles tendances. l'observatoire GIP Digital Watch com-
prend actuellement plus de 40 domaines de politigues numériques, classés en sept clusters:
Infrastructure, Sécurité, Droits humains, Juridique, Economie, Développement, et Socio-culturel.
Utilisez cette taxonomie sur dig.watch/issues

Le calendrier interactif de lobservatoire sur les événements numé-
riques montre les événements passés et a venir en fonction des coor-
données géographiques de la ville ou ils sont organisés. Ces événements
peuvent étre filtrés en fonction du nom, de mots clés, de la date et des
questions politiques concernées. Regardez ce calendrier a l'adresse sui-
vante: dig.watch/events

Vous avez oublié une date limite pour vous enregistrer a une confé-
rence? Ou oublié un évéenement important? DeadlineR est un sys-
teme de notification qui permet aux utilisateurs de l'observatoire
de recevoir des notifications en amont des évenements. En vous
enregistrant aux notifications, vous pouvez recevoir des messages
mentionnent les échéances importantes des évenements qui vous
intéressent. Visitez la page dig.watch/events, choisissez un événe-
ment, et cliquez sur ‘Notify me about deadlines’.

Geneva Internet Platform

DigitalWatch ~

Les politiques numériques impliquent une grande variété d'acteurs. La

ov carte des acteurs les liste alphabétiquement, avec des options addi-
tionnelles de filtrage par nom, région, groupe, et domaine d'activité. Ces
acteurs peuvent également étre explorés en fonction de leur situation

géographique sur une carte. Parcourez la carte sur dig.watch/actors

Lobservatoire est riche en ressources, notamment avec des rapports sur les principaux éve-

nements de politiques numériques, les instruments, les publications et autres. Ces ressources
||||Q peuvent étre retrouvées en utilisant la fonction recherche intelligente de l'observatoire. Les
—— résultats de la recherche peuvent étre filtrés en fonction de la date, de la question politique, don-

nant ainsi une plus grande granularité aux résultats.
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