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Vocé recebe centenas de pecas
de informacgé&o sobre politica digital.
Nos também as recebemos. Nos as decodificamos,
contextualizamos e analisamos.
Entédo, nds as resumimos para vocé.

TENDENCIAS DA POLITICA DIGITAL: EM JULHO & AGOSTO

1. Aceleram as reflex6es sobre um futuro digital;
iniciativa oportuna sobre cooperagao digital

0 verao proporciona mais tempo para reflexao. Lideres mun-
diais, empreendedores, fildsofos e, cada vez mais, cidadaos em
todo o mundo estdo se unindo a discussao sobre o futuro da
humanidade. Os desdobramentos digitais fornecem o contexto,
mas a discussao é agora muito mais ampla e mais filoséfica.

Teremos escolhas econdmicas e politicas a serem feitas, ou as
magquinas eventualmente comecarao a escolher por nds? Ainda
haverd um lugar para a ética e valores? Como serd o futuro
do trabalho? Muitos artigos hoje fazem essas perguntas e os
comentdrios dos usudrios estao levando as discussdes ainda
mais longe. Em particular, ha sentimentos ambiguos sobre ainte-
ligéncia artificial (IA): de uma abordagem “tudo azul” em que nos
é prometido um progresso tecnoldgico que supera a maioria das
questodes sociais, até narrativas apocalipticas que véem a huma-
nidade terminando em uma batalha com robés.

Enquanto as discussdes crescem, novas iniciativas politicas
também estao sendo desenvolvidas. A mais recente iniciativa da

ONU - o Painel de Alto Nivel sobre Cooperagao Digital — é cons-
truida com base na premissa de que a natureza transfronteirica
da Internet requer solugdes além das fronteiras nacionais. Seu
foco é a cooperagao internacional, que pode realizar o potencial
das tecnologias digitais — incluindo tecnologias de ponta, como
IA e blockchain -, minimizando os riscos que elas representam.

0 painel, liderado por Melinda Gates (Fundacao Bill e Melinda
Gates) e Jack Ma (Grupo Alibaba), e apoiado por um Secretariado
liderado pelo Emb. Amandeep Gill e Prof. Jovan Kurbalija, ja ini-
ciaram suas consultas com as partes interessadas. Espera-se
que entregue o seu relatério final no inicio de 2019. O primeiro
encontro presencial acontecera em setembro.

2. Desenvolvimento sustentavel: metas para 2020 se
aproximando

Os objetivos de desenvolvimento sustentavel (ODS) sdo um tdpico
que foi particularmente sensivel nas ultimas semanas. Embora
0 prazo acordado para o cumprimento das metas seja o ano de
2030, para algumas metas o prazo &, na verdade, 2020 — apenas
daqui a 18 meses.

Mais na pagina 3
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A empresa controladora do Google, a Alphabet, entrou
em seu primeiro acordo comercial do projeto Loon com
a Telkom Kenya. Os baloes de alta altitude fornecerao
acesso de telefonia movel 4G/LTE a regidao central do
Quénia até 2019. Mais atualizacées relacionadas a infraes-

trutura na pdgina 5.2 Créditos: iLighter
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CENTRO DE TECNOLOGIA
E SOCIEDADE

NESTA EDICAO
BAROMETRO

Desenvolvimento sustentavel e infraestrutura foram
assuntos em alta, mostra nosso barometro. Outras

questées que normalmente ficam em alta foram
menos relevantes em julho e agosto.

Mais nas pdginas 4, 5

ARMAS LETAIS AUTONOMAS

Com base no trabalho de suas duas reunioes ante-
riores, o Grupo de Especialistas Governamentais
(GGE) continuou a busca por um entendimento
comum dos conceitos basicos.

Mais na pagina 6
DATA CENTERS

A medida que o volume de trafego de dados
aumenta, o mesmo acontece com a escala de desen-
volvimento dos data centers. A contribuicao dos data
centers para as economias nacionais é significativa.

Mais na pagina 7

OBSERVATORIO

Nossa taxonomia de politica digital passou por uma
revisao. Leia mais sobre os principais desafios em

torno deste exercicio regular.

Mais na pagina 8
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DESDOBRAMENTOS DIGITAIS EM GENEBRA

Muitas discussoes politicas ocorrem em Genebra todos os meses. As atualizagdes a seguir cobrem os principais even-
tos do més. Para relatérios de eventos, visite a se¢ao Past Events[? no observatério GIP Digital Watch.

0 evento, em 9 de julho,[Z organizado pelo Centro de Finangas e Desenvolvimento do Instituto de Pés-Graduagao
e pelo Grupo do Banco Mundial em Genebra, concentrou-se em possiveis maneiras de coletar e analisar com
Série CFD-WB: precisao os dados para alcangar os ODS. A conferéncia foi organizada como parte de uma série de eventos
intitulada Financiamento para o Desenvolvimento em A¢ao. Depois de uma apresentacado do Atlas dos ODS do
Banco Mundial em 2018, os membros do painel falaram sobre a necessidade de boas estatisticas e dados, a
fim de atuarem efetivamente para alcangar os ODS. A importancia de poder analisar as informagdes obtidas foi
destacada como um desafio-chave para o futuro préximo. Por fim, as discussdes giraram em torno do vinculo
entre as deficiéncias no desempenho dos ODS e as potenciais situagdes de crise, e a necessidade de obter
dados locais em vez de dados nacionais. Leia nosso relatério do evento.[”

Aproveitando
Dados para
Desenvolvimento

0 18° Simpdsio Global para Reguladores (GSR), organizado de 9 a 12 de julho de 2018L% pela Unido Internacional
de Telecomunicagdes (UIT), apresentou discussdes sobre o impacto da transformagao digital em consumido-
res, empresas e cidadaos, bem como a expansao das fronteiras regulatdrias para além das TICs tradicionais.
Sob o tema abrangente de Novas Fronteiras Regulatérias, muitas discussoes se referiam a Internet das Coisas
Simposio Global (IoT) e a Inteligéncia Artificial e se concentraram na interacdo entre regulagdes e a economia digital. Painelistas
para Reguladores reconheceram que as tecnologias emergentes estdo expandindo as fronteiras regulatérias para novos hori-

(GSR18) zontes. Alguns oradores argumentaram a favor de uma estrutura que mesclasse abordagens bottom-up com
abordagens top-down, observando que as estruturas de micro-regulagao para tecnologias podem ser perigo-
sas. Tal estrutura também pode ser elaborada por atores do mercado. Outras questdes envolveram o conceito
de confianca e a interoperabilidade de dispositivos. A Geneva Internet Platform (GIP) forneceu relatdrios de varias
sessdes no simpdsio; leia nossos relatorios.[%

0 evento, em 19 de julho,lZ marcou o langamento do policy paper Digital Danger da Global Initiative Against
Perigos Digitais - Transnational Organized Crime. O projeto, financiadg pel'o governo noruegués, foca no'cibercrime contra a vida
Respondendo ao S|lvest're e a!borda o] cre-sce.nte.uso de plataformas digitais para anunciar, comprar e criar novos mercados para
trifico de animais o comércio ilegal de animais sﬂyestrgs. 0 documgnto enfatiza a necessidade de.entender melho[ anaturezaea
. . dinamica dos mercados online, incluindo marketing e vendas, os atores envolvidos nas transagoes e seu papel

silvestres online: o na cadeia de valor. A iniciativa visa fortalecer redes, apoiando os jornalistas investigativos a informar sobre o

que sabemos? trafico de animais silvestres online, e reunir a midia e a sociedade civil para desenvolver boas praticas sobre o

uso do espagco digital para investigacdes e mobilizagado. Leia nosso relatério.[%

GGE sobre A segunda reuniao do GGE, realizada de 27 a 31 de agosto,[% foi construida sobre o trabalho das duas reunides
Sistemas de anteriores (ver relatérios da primeiralZ e da segunda reuniaol%). Na agenda estavam varias questdes, incluindo:
Armas Letais a “caracterizacdo dos sistemas em consideracado”, isto é, definicdes de conceitos; a natureza do elemento

Autonomas - 2° humano no uso da forga letal; uma revisao de potenciais aplicagoes militares de tecnologias relacionadas; e
reuniio possiveis opgdes para enfrentar os desafios humanitarios e de seguranga internacional. Mais na pagina 6.2

Nunca perca um evento com o DeadlineR

0 calendario global de politicas digitais esta repleto de reunides, conferéncias e prazos. O DeadlineR, o sistema de

notificagao do observatério Digital Watch, aborda as necessidades concretas e urgentes da comunidade de politicas
digitais de maneira pratica e funcional. Ele alerta os usuarios antes do inicio de qualquer evento e os notifica sobre
0S prazos para se registrar ou para enviar propostas de workshops ou outros prazos relacionados a cada evento.
Visite nossa se¢ao Préximos EventoslZ e siga os links.

[% Este icone indica que ha mais material de suporte na versao digital. Alternativamente, visite dig.watch para obter mais informagdes detalhadas.


https://www.giplatform.org/events/cfd-wb-series-harnessing-data-development
https://dig.watch/resources/cfd-wb-series-harnessing-data-development
https://www.giplatform.org/events/global-symposium-regulators-gsr18
https://dig.watch/events/18th-global-symposium-regulators
https://www.giplatform.org/events/digital-dangers-responding-illicit-wildlife-trade-online-what-do-we-know
https://dig.watch/resources/digital-dangers
https://dig.watch/events/ccw-group-governmental-experts-lethal-autonomous-weapons-systems-%E2%80%93-second-2018-meeting
https://www.diplomacy.edu/sites/default/files/Policy_papers_briefs_08_BRJ.pdf
https://www.diplomacy.edu/sites/default/files/Policy_papers_briefs_10_BRJ.pdf
https://dig.watch/upcoming-events
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ANALISE

TENDENCIAS DA POLITICA DIGITAL: EM JULHO & AGOSTO

Continuagdo da pdgina 1

0 senso de urgéncia foi sentido durante o Férum Politico de Alto
Nivel sobre Desenvolvimento Sustentdvel, a reunidao anual em
Nova York que analisa os ODS especificos e monitora sua evolu-
¢do. O férum observou que o progresso nao estd sendo rapido o
suficiente, especialmente para essas metas.

Lideres dos paises do BRICS — Brasil, Russia, india, China e Africa
do Sul — que se reuniram para a 10° cupula anual do grupo,
também enfatizaram seu apoio a Agenda 2030 da ONU, mas
pediram aos paises desenvolvidos que cumpram seus compro-
missos de ajuda externa e fornegam mais apoio aos paises em
desenvolvimento.

Os Ministros da Economia Digital do G20 referiram-se a conec-
tividade universal como um poderoso potencializador do cres-
cimento inclusivo e do desenvolvimento sustentavel. Em sua
Declaragao Ministerial, eles concordaram em apoiar iniciativas
nacionais, regionais e globais que promovam a conectividade,
formem diretrizes para orientar politicas publicas, facilitando
sua adogao, de acordo com as condigoes de cada pais.

Em todos os esfor¢os para cumprir as metas, o setor privado
precisara desempenhar um papel proeminente. Como o Férum
Politico de Alto Nivel observou, o setor privado é ‘um importante
parceiro de desenvolvimento e um dos principais potencializa-
dores da realizagao de ODS'[% Isso porque pode criar empregos,
promover solugdes inovadoras, melhorar as habilidades do mer-
cado de trabalho, e fornecer bens e servigos acessiveis para pro-
blemas de infraestrutura e energia.

3. Questdes de governanga de dados na linha de
frente

A entrada em vigor do Regulamento Geral de Protecdo de Dados
da UE (GDPR), em 25 de maio, desencadeou imediatamente
0s primeiros processos judiciais. Enquanto os casos trami-
tam, discussdes sobre questdes relacionadas a privacidade,

protecao de dados e os efeitos da regulamentagao continuaram
a se desenrolar.

Entre elas, a politica WHOIS da ICANN e o tratamento de dados
pessoais de registrantes de nomes de dominio (em particu-
lar, dados referentes a contatos técnicos e administrativos). No
ultimo caso judicial, em Colonia, o Tribunal de Apelagdo alemao
determinou que a ICANN nao pode obrigar um registrador a cole-
tar tais dados ao oferecer ou registrar um nome de dominio, ape-
sar das obrigagdes contratuais dos registradores com a ICANN.
Enquanto isso, um grupo de trabalho da ICANN esta trabalhando
para propor um modelo mais permanente de acesso aos dados.
0 modelo atual sé pode ser usado até maio de 2019.

Nos EUA, o feedback para a chamada de contribuicoes do
Departamento de Comércio deste ano sobre as prioridades da
politica internacional da Internetl” fez referéncias expressivas
as questoes de governanga de dados. Algumas empresas estao
preocupadas com a extensao do direito ao esquecimento a juris-
digoes além da Europa, e o Privacy Shield e sua abordagem
de avaliacao de adequagao como nao sendo a melhor aborda-
gem para todas as jurisdicoes. Em vez disso, o Framework de
Privacidade da Cooperacdo Econdmica da Asia-Pacifico (APEC)
foi proposto como um modelo alternativo. Outros estao preocu-
pados com as politicas de localizagao de dados, que limitam a
flexibilidade e impdem mais custos de compliance.

Na india, o projeto de lei de privacidade de dados foi recebido
com um debate acalorado sobre as disposi¢oes de localizagao
de dados. A legislacdo, caso aprovada, exigira que uma copia
de todos os dados pessoais seja armazenada na India e criara
amplas permissoes para o uso de dados pelo governo.

Apesar das novas legislagoes pelo mundo, muitos paises ainda
estao buscando uma férmula para governan¢a de dados que
proteja os direitos dos usuarios, preservando os interesses da
indlstria e as necessidades da aplicagao da lei.



https://www.ntia.doc.gov/files/ntia/publications/fr-rfc-international-internet-policy-priorities-06052018.pdf
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POLITICA DIGITAL: DESDOBRAMENTOS EM JULHO E AGOSTO

0 Barémetro mensal de Governanca da Internet registra questoes especificas de Governanca da Internet (GI) no debate sobre politicas
publicas e revela tendéncias que se destacam comparando as questoes todos os meses. O barémetro indica a presenga de questoes
especificas da Gl em comparagdo com o més anterior. Leia mais sobre cada atualizagdo. [%

Arquitetura
Global da Gl

y

em alta

O Secretdrio-Geral da ONU, Antonio Guterres, montou um Painel de Alto Nivel sobre Cooperagao Digital. O
objetivo do painel é identificar lacunas nos mecanismos de politica digital e fazer propostas para fortalecer
a cooperacgao internacional.

Lideres do G20 reunidos em Salta, na Argentina, acordaram propostas para ajudar os governos em sua
transformacao digital, medir a contribuigao da economia digital para a economia como um todo e reduzir a
divisdo digital de género, entre outros.%

Desenvolvimento
sustentavel

y

em alta

Oficiais reunidos para o Férum Politico de Alto Nivel sobre Desenvolvimento Sustentavel (HLPF) na sede da
ONU em Nova York pediram uma escalada no progresso do cumprimento dos ODS e suas respectivas metas.[2

Lideres dos paises do BRICS afirmaram seu apoio a Agenda 2030 da ONU para o Desenvolvimento
Sustentdavel, enquanto pediram aos paises desenvolvidos que cumpram seus compromissos de ajuda
externa e fornegam mais apoio aos paises em desenvolvimento.[%

Seguranca

y

em alta

Chefes de Estado participantes da reunido do Conselho do Atlantico Norte em Bruxelas, de 11 a 12 de julho de
2018, emitiram a Declaragao da Cupula de Bruxelas,[* (a) enfatizando que a Alianga continuara a concretizar o
ciberespago como um dominio de operacdes; (b) reafirmando que o direito internacional aplica-se no ciberes-
paco; (c) expressando sua determinacdo em fornecer defesas cibernéticas nacionais fortes implementando
plenamente o Compromisso de Defesa Cibernética;lz (d) dando aos Aliados o direito de considerar, quando
apropriado, a atribuicdo de atividade cibernética maliciosa e responder de maneira coordenada; (e) e reite-
rando a criacdo do Centro de Operagoes do Ciberespaco em Bruxelas, anunciado em novembro de 2017[% que
permitird a Alianca integrar medidas cibernéticas com capacidades militares convencionais.

A Russia planeja apresentar dois novos projetos de resolugao sobre ciberseguranga a Assembléia Geral
da ONU no outono, informou o Kommersant.[Z O primeiro introduzird um novo Cddigo de Conduta para os
estados, proibindo o uso de TICs para interferir nos assuntos internos de outros paises e prejudicar a sua
estabilidade. O segundo é concebido como uma alternativa a Convengao do Conselho da Europa sobre o
Cibercrime, da qual a Russia nao é signataria. O projeto de resolugao também prevé o intercambio de dados,
mas “com uma base diferente, puramente legal”[%

Comércio
eletrénico e
economia da
Internet

mesma relevancia

A Apple tornou-se a primeira empresa publica de trilhdes de délares do mundo quando o aumento do prego
de suas agodes ultrapassou a valorizagao histérica. Enquanto isso, a Comissao Europeia multou o Google em
€ 4,34 bilhdes por praticas ilegais que prejudicaram a concorréncia.lZz As praticas estavam relacionadas
aos dispositivos méveis Android, que visavam fortalecer o dominio do mecanismo de busca do Google; a
empresa vai apelar.

0O presidente da Comissdo Européia, Jean-Claude Juncker, e o presidente dos EUA, Donald Trump, anuncia-
ram que tomardo uma série de medidas para mitigar as tensdes comerciais entre a UE e os EUA.LZ

A UE e o Japao assinaram um acordo comercial em Téquio, no Japao, conhecido como Acordo de Parceria
Econdmica UE-Japao (EPA), que tem sido negociado formalmente desde 2013. As duas partes também con-
cluiram conversas sobre protecdo de dados, concordando em reconhecer mutuamente seus frameworks
como ‘equivalentes'[2

0 governo indiano divulgou uma proposta de politica para o comércio eletrénico que impoe restricoes aos
mercados de comércio eletrdnico para evitar que eles influenciem o prego da venda de bens e servigos, o que
coloca as empresas locais em desvantagem.[%

Direitos digitais
(-
-

mesma relevancia

0 Google esta planejando langar uma versao censurada de seu mecanismo de busca na China, documentos
vazados revelaram.[% A versao censurada irad colocar em uma lista negra sites e uma série de termos de
pesquisa relacionados a direitos humanaos, religido e protesto pacifico.

Em Estrasburgo, o Tribunal Europeu dos Direitos Humanos confirmou a decisao do Tribunal Federal de
Justica da Alemanha, permitindo que trés meios de comunicagao continuem oferecendo acesso a informa-
¢oes relacionadas as condenagdes por homicidio de dois individuos. Nesse caso, o direito do publico de ser
informado supera o direito a privacidade dos solicitantes.

Um Tribunal de Apelagao alemao determinou que a ICANN nao pode impedir um registrador de oferecer e/
ou registrar nomes de dominio sem coletar adicionalmente os dados de um contato técnico e administrativo
para o servigco WHOIS.[Z



https://theintercept.com/2018/08/01/google-china-search-engine-censorship/
https://regmedia.co.uk/2018/08/06/icann-epag-whois-appeal-court-aug18.pdf
http://europa.eu/rapid/press-release_IP-18-4581_en.htm
https://www.whitehouse.gov/briefings-statements/remarks-president-trump-president-juncker-european-commission-joint-press-statements/
http://europa.eu/rapid/press-release_IP-18-4501_en.htm
https://www.firstpost.com/blogs/business-blogs/governments-draft-e-commerce-policy-has-come-three-years-late-may-disappoint-foreign-investors-targeting-the-sector-experts-4867611.html
http://www.un.org/en/digital-cooperation-panel/
https://g20.org/sites/default/files/media/g20_detf_ministerial_declaration_salta.pdf
https://www.nato.int/cps/en/natohq/official_texts_156624.htm
https://www.nato.int/cps/su/natohq/official_texts_133177.htm
https://dig.watch/updates/nato-set-cyber-operations-centre
https://www.kommersant.ru/doc/3674882
http://tass.com/politics/1011749
https://sustainabledevelopment.un.org/content/documents/20419Advance_unedited_2018_Ministerial_declaration_.pdf
http://www.brics2018.org.za/sites/default/files/Documents/JOHANNESBURG%20DECLARATION%20-%2026%20JULY%202018%20as%20at%2007h11.pdf

SETEMBRO

Geneva Internet Platform

Edigao 33 — Julho & Agosto/2018

e —

DigitalWatch

NEWSLETTER
VERSAOQ BRASILEIRA

Jurisdicao e

questoes legais

mesma relevancia

A Russia estd propondo uma nova lei para conter a disseminagao de noticias falsas locais. A lei visaria espe-
cificamente as empresas de midia social, exigindo que elas removessem postagens e comentarios factual-
mente incorretos feitos pelos usuarios em até 24 horas apds a descoberta do conteldo ou que pagassem
uma multa de US$ 800.000.2

O Tribunal de Justi¢a da Unido Europeia determinou que o conteldo protegido por direitos autorais publicado
em um site, que anteriormente estava disponivel em outro site, requer uma nova autorizagao do detentor
dos direitos autorais.2

Infraestrutura

y

em alta

Dois novos cabos submarinos — o cabo SACS que liga o Brasil a Angola e o cabo SAIL, que conecta o Brasil
aos Camarodes - entraram na fase final de conclusao.[Z O Google também anunciou planos para langar seu
mais recente projeto de cabo submarino privado chamado Dunant. O cabo cruzard o Oceano Atlantico da
Virginia Beach, nos EUA, até a costa atlantica francesa.l2

A empresa controladora do Google, a Alphabet, anunciou o primeiro acordo comercial do projeto Loon com
a Telkom Kenya. Os baldes de alta altitude fornecerdo acesso celular 4G/LTE a regido central do Quénia até
2019.2 Google Station, o servigo publico de wi-fi da empresa, instalou pontos de acesso wi-fi na Nigéria.[%

Enquanto isso, e-mails vazados revelaram que o Facebook planeja fornecer acesso de banda larga a areas
remotas a partir de uma constelacado de satélites enviados para uma érbita baixa, chamada Athena.l%

Neutralidade
de rede

mesma relevancia

A Comissao de Telecomunicacées da india aprovou as recomendac¢oes de neutralidade da rede da auto-
ridade reguladora, que impedem os provedores de servigos de discriminar contelddos e servigos da
Internet. [2 Alguns servigos criticos, como cirurgia remota e carros autbnomos, serao mantidos fora do
alcance da regulagao.

Novas
tecnologias
(loT, IA, etc.)

mesma relevancia

Nos EUA, a Uniform Law Commission apresentou um projeto de lei que tenta esclarecer os direitos de pro-
priedade e privacidade em resposta ao uso crescente de drones.[2 A minuta foi recebida com criticas de
associagoes empresariais e industriais por interferirem na autoridade do governo federal para regular o
espaco aéreo.[”

Maven, o programa do Departamento de Defesa dos EUA para usar machine learning para analisar ima-
gens de drones, teve seu orgamento aumentado.[2 O Departamento de Defesa estara procurando um novo
parceiro do setor privado para substituir o Google, que anunciou que nao renovaria seu contrato,apds sua
expiragao.s

0 novo titulo do Banco Mundial, que é administrado inteiramente usando a tecnologia blockchain, arrecadou
$110 milhdes de délares australianos.[2 O titulo é administrado pelo Commonwealth Bank of Austrélia.

10-13 SET
UIT Telecom World
2018

(Durban, Africa do
Sul)

EVENTOS EM SETEMBRO

19-20 SEP
Reunido Anualdo Férum
Global sobre Capacitagao
Cibernética (GFCE)
(Cidade de Singapura,
Singapura)

[

24 SEP
Reunido de Alto Nivel
sobre Financiamento

da Agenda 2030

(Nova York, EUA)

10-28 SET
Conselho de Direitos
Humanos da ONU -
392 Sessao
(Genebra, Suica)

24 SEP
Painel de Alto
Nivel da ONU sobre
Cooperacao Digital:
Primeira Reuniao
(Nova York, EUA)

27-29 SEP

Ciberseguranca
e Ciberconflito:
Conferéncia de Pesquisa
sobre o Estado da Arte
(Zurique, Suica)
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http://www.uniformlaws.org/shared/docs/drones,%20tort%20law%20relating%20to/2018AM_Drones_Draft.pdf
http://www.uniformlaws.org/shared/docs/drones,%20tort%20law%20relating%20to/2018jul5_TLRDA_Comments_Industry.pdf
https://www.fastcompany.com/90219751/pentagons-artificial-intelligence-programs-get-huge-boost-in-defense-budget
https://netive.in/google-plans-not-to-renew-its-contract-for-project-maven/
https://www.worldbank.org/en/news/press-release/2018/08/23/world-bank-prices-first-global-blockchain-bond-raising-a110-million
https://allafrica.com/stories/201808020704.html
https://www.blog.google/products/google-cloud/delivering-increased-connectivity-with-our-first-private-trans-atlantic-subsea-cable/
https://www.wired.com/story/loon-internet-balloons-kenya-google-alphabet-x/
https://qz.com/africa/1336361/google-is-boosting-internet-access-and-its-bottom-line-with-free-public-wifi-in-nigeria/
http://www.dailymail.co.uk/sciencetech/article-5981829/Facebook-launch-satellite-early-2019-beam-internet-access-remote-areas.html
https://www.nytimes.com/2018/07/22/world/europe/russia-fake-news-law.html
https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-08/cp180123en.pdf
https://www.indiatoday.in/technology/news/story/india-bats-for-free-and-fair-internet-approves-net-neutrality-1282967-2018-07-11
https://dig.watch/events/itu-telecom-world-2018
https://dig.watch/events/un-human-rights-council-39th-session
https://dig.watch/events/cybersecurity-and-cyberconflict-state-art-research-conference
https://dig.watch/events/global-forum-cyber-expertise-annual-meeting-2018
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APROFUNDANDO

SISTEMAS DE ARMAS LETAIS AUTONOMAS: DEBATES CONTINUAM EM

GENEBRA

0 Grupo de Especialistas Governamentais (GGE), criado pela Convencao sobre Certas Armas Convencionais
(CCW) para discutir tecnologias emergentes na area de sistemas de armas letais autonomas (LAWS), se reu-
niu de 27 a 31 de agosto em Genebra. Resumimos o processo.

Com base no trabalho das duas reunides anteriores (ver relatd-
rios da primeiral% e da segunda reuniao,[2 o GGE reforgou pontos
de consenso entre as Altas Partes Contratantes da Convencao.

Ao longo da reuniao, membros do grupo, estados e outros par-
ticipantes reafirmaram, por exemplo, o entendimento de que o
desenvolvimento de qualquer novo sistema de armas, indepen-
dentemente do grau de autonomia que possam incorporar, per-
manece sob plena aplicabilidade do Direito Internacional e do
Direito Internacional Humanitario. Além disso, algumas delega-
¢oes lembraram que Direitos Humanos deveriam ser incluidos
na redagao do relatério. O GGE também expressou uma preo-
cupacao geral e comum de que uma resposta regulatéria nao
atrapalhe a inovagao ou impecga a implantagao civil legitima de
qualquer tecnologia.

Permaneceram divergéncias das reunides passadas em torno
de alguns aspectos que foram trazidos a mesa novamente como
pontos da agendal” a serem abordados. O GGE continuou a busca
por um entendimento comum dos conceitos bdsicos e das carac-
teristicas que sao relevantes para os objetivos e propdsitos da
Convencgao, incluindo o préprio conceito de LAWS. Definigoes a
serem trabalhadas foram propostas pela Russia e pela Irlanda.

0 grupo também se concentrou no elemento humano, nos esfor-
¢os para esclarecer a ideia de controle humano significativo e o
gue sua natureza e extensao no uso da forga letal deveriam
incluir. Além disso, o GGE analisou potenciais aplicagdes milita-
res de tais tecnologias em contextos relevantes para o seu tra-
balho. A Suécia e os Estados Unidos ofereceram apresentagoes
descrevendo sistemas de armas que poderiam caber no escopo,
e atrair o interesse das partes para a discussao.

0 GGE foi além ao apresentar e discutir possiveis opgoes para
enfrentar os desafios humanitarios e de seguranca internacio-
nal, a luz dos objetivos e propésitos da Convengao. Cédigos de
conduta e boas praticas, medidas de revisao aprimoradas e
padronizadas da implementagao do Artigo 36 (que determina
gue no estudo ou desenvolvimento de novas armas, uma Alta
Parte Contratante deve verificar se seu emprego seria proibido

S
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por lei), uma declaracgéo politica e um instrumento juridicamente
vinculativo foram as opgoes mais concretamente consideradas
durante a reuniao.

Durante os debates, havia um entendimento comum de que um
obstaculo fundamental para o trabalho do GGE é a auséncia de
exemplos praticos de LAWS. Até agora, ndo foram apresentados
sistemas concretos de armas que incorporem as caracteristicas,
espelhem o grau de autonomia e nao estejam sujeitos ao con-
trole humano no desempenho de suas fungdes criticas. Outras
dificuldades surgiram a medida que os estados avangavam para
considerar a autonomia ndo como um aspecto binario no sen-
tido de que existe ou ndo, mas sim como um espectro, com seus
niveis gerais variando pelo sistema: ele pode existir em diferen-
tes partes do ciclo de vida de um sistema de armas, e enquanto
as maquinas que sao altamente automatizadas podem apresen-
tar nenhuma autonomia quando se trata de suas fungdes criticas,
outras maquinas que nao apresentam um alto grau de automa-
¢ao podem desempenhar suas fungdes criticas de uma maneira
altamente automatizada.

Delegagoes sugeriram caracteristicas e atributos que poderiam
ser usados na tentativa de formular um conceito geral de LAWS,
que incluisse substituicdo humana, auséncia de controle apés a
ativacao, escolha de um curso de agao independente da supervi-
sao humana, auto-adaptagao por meio da redefinicao de cenarios
e abordagens, auto-iniciagao de um ataque e outros.

As discussdes em torno da relevancia dos aspectos da interface
homem-maquina se beneficiaram de um slide (o slide ‘nascer do
sol’) oferecido pela presidéncia, indicando vérias areas (pré-de-
senvolvimento, pesquisa, teste, treinamento, comando, controle,
uso, abortagem e avaliagdo p6s-uso) onde é relevante observar
como esta interacao entre os individuos e as armas se desenrola.

Uma série de possiveis principios orientadores para avaliar
a conformidade legal e a admissibilidade ética de tecnologias
emergentes na area de LAWS surgiram a partir desta reunido. O
GGE esta se afastando de uma definicao de LAWS que considera
puramente as caracteristicas técnicas das armas e abordando
essa questao da perspectiva do elemento humano, examinando
aspectos de controle, responsabilidade, decisao e accountability.
Medidas fisicas e de ciberseguranca para prevenir a proliferagao
ou aquisicdo de tais tecnologias por grupos terroristas também
surgiram como uma preocupa¢dao comum. O GGE destacou a
importancia de incorporar avaliagoes de risco e medidas de miti-
gacao no ciclo de vida de design, desenvolvimento, teste e implan-
tacao de tecnologias emergentes em qualquer sistema de armas.

0 apoio para a continuac¢ao do trabalho do GGE foi amplo, com
algumas delegagoes propondo um mandato mais forte. O GGE se
reunira novamente em Genebra por 10 dias em 2019.

Uma anélise mais aprofundada dos processos e resultados da reu-
nido de agosto de 2018 estard disponivel em breve em dig.watch/
laws
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O IMPACTO ECONOMICO DOS DATA CENTERS

Desenvolvimentos em Al, loT e dispositivos inteligentes e outros aplicativos com grande volume de dados
levaram a um grande aumento no trafego de dados. Estima-se que o trafego global de data centers triplicara
até 2020.z 0 aumento no volume de dados aumentou a escala de desenvolvimento dos data centers em todo

o mundo.

Nos ultimos anos, “os dados sao o novo petréleo” tornou-se um
slogan usado para destacar o imenso valor adquirido por essa
commodity do século XXI. Embora existam varias diferengas
importantes entre os dois recursos (por exemplo, ao contrario do
petrdleo, os dados geram mais dados), a analogia continua sendo
util para descrever o modo como a informacgao é usada para ali-
mentar muitas aplicagoes tecnoldégicas modernas.

Os data centers, usados por quase todas as empresas de tecno-
logia — de pequenas startups a gigantes do Vale do Silicio — sao
fabricas modernas de dados. Devido ao aumento no volume de
dados, eles se tornaram ativos econémicos importantes para as
economias locais, nacionais e regionais.

Um relatério do Departamento de Comércio dos EUALZ mostra
que grandes data centers trazem milhoes de délares em inves-
timentos iniciais diretamente para as comunidades locais, o que,
por sua vez, contribui para as areas vizinhas. O investimento ini-
cial cria diretamente empregos de construgao civil para a edi-
ficacdo dos proprios data centers, bem como na infraestrutura
publica, incluindo estradas, servigos de agua e infraestruturas
elétricas e de rede. Uma vez construidos, os data centers que
operam 24 horas por dia precisam ser gerenciados pelo pessoal
de Tl e pelas equipes de seguranca e operagoes.

Relatérios similares sobre o impacto econémico de data centers
em paises como a Noruega,[Z Finlandia,[Z Holanda[Z e o Reino
Unidol% confirmam a mesma tendéncia. De acordo com a Gartner,
o investimento global em data centers atingiu US$ 181 milhdes
em 2017, e deve ultrapassar a marca de US$ 188 milhdes este
ano.2 Somente nos EUA, o investimento em data centers foi de
mais de US$ 20 bilhdes.[2 Também chamou a atencao dos inves-
tidores imobilidrios, que os consideram alternativas importantes
para o setor imobilidrio tradicional.

Previsdes para o big data

Regras de localizagao fisica dos servidores de dados
e o fator econémico

Novos requisitos para localizagao fisica dos servidores de dados
surgem regularmente em diferentes paises ao redor do mundo.
Embora a protegao da privacidade, a seguranca e a aplicagao da
lei estejam entre as principais razoes por tras dos regulamen-
tos sobre localizagao fisica dos servidores, o potencial de cres-
cimento econdmico e desenvolvimento também é o motivo pelo
qual alguns governos obrigam as empresas a armazenar seus
dados dentro das fronteiras das jurisdigoes nacionais, e também
para limitar a capacidade de transferir dados coletados local-
mente para outros paises.

A questao é se as medidas de localizagao fisica dos servidores de
dados e incentivos sao uma maneira eficiente de alcancar o cres-
cimento econdmico ou, reversamente, um regime de liberalismo
de dados seria a melhor opg¢do. Onde os defensores do libera-
lismo de dados podem argumentar enormes discrepancias em
eficiéncia e custos, de forma semelhante a teoria da Vantagem
Comparativa de David Ricardo (os paises ainda se envolvem no
comeércio internacional mesmo quando a forga de trabalho local
é mais eficiente na producao de bens do que os trabalhadores de
outros paises), os protecionistas de dados podem contrapor por
meio do argumento da industria nascente de Hamilton e List (uma
industria emergente precisa de protegao extra da concorréncia
internacional). Ambos os argumentos tém fortes defensores.

Os fatores econdmicos nao podem ser ignorados, especialmente
nas regioes que se beneficiam do investimento direto. Conhecer o
impacto das regras de localizacao fisica dos servidores de dados,
ou de outras medidas legais, na implantacao de data centers, pode
permitir que os governos e o setor privado se preparem melhor
para o aumento do trafego global de data center nos préximos anos.

Em 2020, o volume de dados grandes devera aumentar de 4,4 zettabytes para aproximadamente 44 zettabytes (1 zettabyte equi-
vale a 1 bilhao de terabytes).[2 Originalmente, acreditava-se que o volume de.dados dobraria a cada dois anos, mas o impacto da loT
desencadeou volumes maiores.[2 Espera-se que a |IA aumente ainda mais o volume de dados.

A'velocidade na qual os dados estao sendo criados também esta aumentando exponencialmente. Por exemplo, o Google processa
mais de 40.000 consultas de pesquisa a cada segundo, ou seja, mais de 3,5 bilhdes de pesquisas por dia.l2

N

Créditos: BalticServers.com



https://www.uschamber.com/sites/default/files/ctec_datacenterrpt_lowres.pdf
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ADMIRAVEL MUNDO NOVO: UMA TAXONOMIA REVISADA DA POLITICA DIGITAL

A politica digital esta constantemente em fluxo. O que foi relevante dois ou trés anos atras pode nao ser necessa-
riamente assim hoje. Ao mesmo tempo, os problemas também podem se tornar tépicos muito rapidamente. IA
rapidamente se tornou um tépico de interesse (e preocupacio); blockchain levou mais tempo para amadurecer,
e ainda é amplamente cercado por hype; Finangas inclusivas é uma das questdes mais importantes deste ano.

Nossa taxonomia de politica digital — uma classificagdo de mais
de 40 questdes agrupadas em 7 cestas, que estd na base do
observatério GIP Digital Watchlz — tem evoluido nos ultimos 20
anos. Projetado inicialmente em 1998 pelo diretor fundador da
DiploFoundation, Prof. Jovan Kurbalija, a taxonomia é atualizada
regularmente para refletir a rapida evolugdo do campo digital.
Neste verao, passou por outra revisao.

Organizando um niimero crescente de
desdobramentos complexos

Devido a répida digitalizagdo de muitos aspectos da sociedade, o
que antes era uma area predominantemente técnica estd agora
ligada a praticamente todos os setores. Nao podemos mais discu-
tir efetivamente questdes relacionadas a satde, desenvolvimento,
migragao ou seguran¢a — para mencionar algumas — sem nos
concentrarmos nos aspectos digitais.

A politica digital expandiu-se em amplitude e profundidade. O
numero de areas capturadas por este termo abrangente aumen-
tou. Algumas areas amplas — como a ciberseguranca — desen-
volveram-se na medida em que seus “nichos” sao agora amplas
areas de politica com autonomia prépria. Em termos de profundi-
dade, tecnologias emergentes como IA e realidade virtual desen-
cadeiam reflexdes mais profundas.

As mudangas ocorreram mais rapidamente nos ultimos cinco anos.
0 deslocamento de questdes principalmente técnicas para areas
econdmicas e regulatdrias foi uma resposta a varios desdobramen-
tos, incluindo o uso mais difundido da tecnologia, o crescimento da
industria de tecnologia e julgamentos marcantes nos tribunais (que
solidificaram seu papel como formuladores de politicas).

Classificando questdes transversais

Como muitas questdes de politica digital sao transversais, um
dos principais desafios é como classificar (ou reclassificar)
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uma questao especifica dentro de uma cesta. Por exemplo, as
Identidades Digitais envolvem muitos aspectos tecnolégicos, mas
também estdo ligadas a seguranga (protegcdo de individuos e
seguranca da Internet), desenvolvimento (atribuir uma identidade
legal a bilhdes de cidadaos), econémicas (possibilitando o uso de
identidades para fins de inclusao financeira), legais (permitindo
que os cidadaos possuam propriedades), direitos humanos (a
protecdo dos direitos dos cidadaos, incluindo a privacidade) e
socioculturais (ajudando os cidaddos a tornarem-se parte inte-
grante da sociedade através do seu estado civil). Por fim, uma
andlise da cobertura dessa questao através de mineragao de
texto, em consulta com especialistas sobre cada tépico, levou a
classificagao da questao na cesta sociocultural, com links para
a outra cesta.

Quais sao as mudangas?
Nossa revisao da taxonomia possui as seguintes atualizagoes:

e Um aumento de assuntos: de 43 para 49 assuntos, agrupa-
dos nas mesmas 7 cestas.

* Novas questoes, incluindo: /A, Blockchain, Identidades
Digitais, Finangas Inclusivas, Direito ao Esquecimento,
Governanga de Dados, Modelos de Negdcios Digitais, Herangas
Digitais e Liberdade de Imprensa.

» Reclassificagao de questoes, incluindo: Convergéncia, agora
sob a cesta Legal, e Futuro do Trabalho (antes Direitos
Trabalhistas), agora sob na cesta Economica.

* Questoes mescladas, incluindo: Padroes Web e Padroes
Técnicos, incluindo padrdes de telefonia mével; Direitos auto-
rais e Marcas, incluindo patentes; e Numeros de IP, Sistema de
Nomes de Dominio e Zona Raiz.

A nova taxonomia serd langada no observatério GIP Digital Watch
em setembro.

Human Rights
Credit: DiploFoundation

3

Escaneie o cédigo para baixar
a versao digital da newsletter



https://dig.watch/

