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Vous recevez des centaines d'informations
sur les politiques numériques.
Nous les recevons aussi.
Nous les décodons, contextualisons, et analysons.
Ensuite, nous les résumons pour vous.

BILAN DE MI-ANNEE: QUAND LA TECHNOLOGIE RENCONTRE LHUMANITE

Six mois apres le début de l'année 2018, la technologie continue a
entrer en relation avec 'humanité, sur des sujets comme la protec-
tion des données, l'éthique, lintelligence artificielle (IA), l'addiction
aux jeux en ligne en tant que probleme de santé, la sécurité des utili-
sateurs d'Internet, et de nombreuses autres questions numériques.

En matiére numérique, six mois est une longue période, d'au-
tant plus gu'elle a été dominée par le scandale entre Facebook
et Cambridge Analytica, et ses suites politiques, ainsi que la pré-
paration de l'entrée en application du reglement général sur la
protection des données personnelles (RGPD) de l'UE.

Ce bilan de mi-année aide a prendre du recul sur ces dévelop-
pements de politiques numériques. Pour chacune des dix princi-
pales tendances de politiques numériques, le chiffre entre paren-
theses indique leur rang lors du classement de janvier 2018.[2

1. (1) RGPD: Les données au centre des politiques
numériques

Lanticipation de l'entrée en application du RGPD le 25 maia marqué
la premiére moitié de l'année, alors que les entreprises et organi-
sations ont mis a jour leurs politiques de données et les procédures
pour respecter ces nouvelles regles. Une des questions encore
ouvertes concerne la collecte de données relatives a l'enregistre-
ment des noms de domaine a travers le systeme WHOIS de l'ICANN.

Le RGPD affecte également le modéle économique actuel de l'in-
dustrie technologique basé sur la monétisation des données a
travers les publicités, ainsi que le modéle économique émergent
basé sur U'lA qui utilise les données pour le développement de
nouveaux algorithmes.

2. (5) Intelligence artificielle: Entre considérations
philosophiques et applications pratiques

LIA a été, comme attendu, un sujet majeur. Les développements
technologiques ont continué a pousser les limites du possible,
et le débat croissant sur les aspects philosophiques, éthiques,
légaux, et économiques explique que U'lA soit placé plus haut
dans notre classement.

En matiére politique, les Etats ont continué a s'intéresser aux
développements dans le champ de l'lA, et de développer des
stratégies et des plans. Limpact de U'lA sur le travail et le besoin
d'adapter les systemes de formation et d'éducation sont égale-
ment un autre sujet majeur.

3. (3) Commerce numérique et économie de UInternet

Plus tot dans l'année, les diplomates nationaux en matiere com-
mercial ont cherché des solutions pour dépasser les désaccords

La suite en page 3

Ce mois, plusieurs actionnaires dAmazon ont écrit au PDG
de lentreprise afin d’exprimer leurs inquiétudes concernant
lta vente de logiciels de reconnaissance faciale a des auto-
rités américaines d'application de la loilz Lusage potentiel
de Rekognition pourrait violer les droits humains et cibler et
surveiller de maniére disproportionnée et injuste des per-
sonnes de couleur, des migrants et des organisations de la

société civile. Plus de développements en page 4-512

DANS CE NUMERO
GENEVE

De nombreuses discussions ont eu lieu a Genéve
en juin, notamment lors du Conseil des droits de

I'homme, ainsi que lors de colloques de recherche
et de conférences.

Plus en page 4 et 5
COPYRIGHT

Un des articles controversés de la proposition de
réforme de la directive Copyright est l'article 13, qui
oblige les plateformes Internet a mettre en place des
filtres pour détecter des violations des droits d'auteur.

Plus en page é

Le RGPD a instauré des regles plus strictes pour la pro-
tection des données personnelles. Un sujet particulier de
préoccupations concerne le systeme WHOIS de lICANN.

Plus en page 7

LANGUAGE

Dans notre analyse de l'utilisation des préfixes dans
le vocabulaire numérique, nous avons découvert
que « tech » était un nouveau préfixe dans les dis-
cussions sur le numérique.

Plus en page 8
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DEVELOPPEMENTS NUMERIQUES A GENEVE

De nombreuses discussions politiques se tiennent a Genéve tous les mois. Les informations suivantes couvrent les
principaux événements ayant eu lieu en mars. Pour les comptes-rendus, visitez la section Evénements Passésl* de
lobservatoire GIP Digital Watch.

Workshop Invest in
Cybersecurity

Conférence:
Ethique,
technologie et futur
de Uhumanité

Utiliser les
technologies pour
renforcer la sécurité
et promouvoir le
développement

Ecole dété
Geneva Internet
Law 2018

38eme session du
Conseil des droits
de thomme

Geneva
Cybersecurity Law &
Policy Conférence

Geneva Internet
L@w Research
Colloquium 2018

[ [Aie atbmiifiedtetighatdhéty sphordé

Le workshop, organisé par Switzerland Global Enterprise (S-GE), portait sur les opportunités que proposent la
Suisse en tant que lieu majeur d'innovation en matiere de cybersécurité. Cet évéenement a eu lieu a la Geneva
Internet Platform (GIP) le 5 juin, et avait deux objectifs. D’'une part, cet événement visait a réunir l'industrie de la
cybersécurité avec la communauté de promotion des investissements. D'autre part, cette discussion entendait
développer des idées et possibles stratégies pour promouvoir la Suisse dans le champ de la cybersécurité.

Le 8 juin au siege de 'Organisation mondiale de la propriété intellectuelle (OMPI) s'est tenue une conférence
de Dr Peter Singer, la premiére d'une série portant que la technologie et l'éthique. Du fait du développement
rapide des technologies, les institutions sont mises a rude épreuve et sont limitées dans leur réponse face aux
défis émergents. Dans ce contexte, Singer a réaffirmé l'importance de considérer aussi bien l'impact social
qu'éthique des nouvelles technologies. Mentionnant différentes écoles de pensée, Singer a expliqué que les
droits de '’homme devaient servir l'objectif humain, et que les limitations des droits a la propriété sont généra-
lement poursuivies au nom de la nécessité (dans des degrés divers). Singer a également mentionné les ques-
tions de bioéthique, et l'automatisation du travail permis par lintelligence artificielle (I1A).2

Cet évenement, organisé par l'Institut interrégional de recherche des Nations unies sur la criminalité et la justice
(UNICRI) le 14 juin, a porté sur les opportunités qu'offrent les avancées technologiques pour contrer et prévenir
les phénomenes criminels. Ces discussions ont traité de la technologie, de la sécurité, et du développement, et
a mis en exergue le projet SIRIO (‘Security Improvements through Research, Technology, and Innovation’) qui
vise a identifier les risques émergents et solutions technologiques.[%

Cette école d'été, organisée par l'université de Genéve du 18 au 29 juin, a réuni des étudiants pour échanger
sur les normes d’Internet et des questions politiques avec des académiques, des praticiens, des représentants
d'institutions politiques et d'organisations internationales.[% Les themes abordés lors de 'école d'été ont inclus
la cybersécurité, la vie privée et la surveillance en ligne, la liberté d'expression, la protection des consomma-
teurs, les questions légales relatives aux réseaux sociaux, les dangers du cloud computing, l'infrastructure de
'Internet et des télécoms, la protection des données, et la propriété intellectuelle.

La 38éme session du Conseil des droits de 'homme s'est tenue du 18 juin au 6 juillet au Palais des Nations
a Genéve. Deux projets de résolution incluent une résolution sur la violence contre les femmes, et une réso-
lution sur la promotion, la protection et la jouissance des droits humains sur Internet. La GIP a préparé des
comptes-rendus lors de certaines sessions, plus d'informations lors de notre prochaine newsletter[%

Cette conférence, organisée le 21 juin par l'université de Genéve et l'université de Jérusalem, portait sur la res-
ponsabilité civile dans le contexte d'attaques informatiques. Les discussions ont présenté les aspects juridiques
et politiques de la cybersécurité, et notamment la protection des données et des intrusions, la gestion du risque,
les standards de protection pour les victimes d'attaques informatiques, et le futur de la cybersécurité.[

Ce colloque, organisé par la faculté de droit de l'université de Genéve en collaboration avec le Berkman Center
for Internet & Society de l'université d'Harvard, le CRIDES Center for Economic Law and Society de l'université
catholique de Louvain, la GIP, et U'Institut pour la technologie et la société de RIO, a donné aux participants l'op-
portunité de partager leurs résultats de recherche, échanger avec des experts dans leur champ, et recevoir des
commentaires.[%

Kgmoeinibmateniat#idhedigiéaloeestinoA| sttty siiti st mows pth ot imforenatibe st étiltéestion.
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https://www.giplatform.org/events/geneva-internet-lw-research-colloquium-2018

Geneva Internet Platform

Numéro 32: Juin 2018

e —

DigitalWatch

NEWSLETTER
EN FRANCAIS

ANALYSE

BILAN DE MI-ANNEE: QUAND LA TECHNOLOGIE RENCONTRE LHUMANITE

Suite page 1

qui se sont formés lors de la réunion ministérielle de l'Organisation
Mondial du Commerce (OMC) en décembre. La premiére moitié de
2018 a aussi mis en lumiére le risque posé par des tendances pro-
tectionnistesl” et de possibles guerres commerciales.[%

En matiere de concurrence, fiscalité, et de vie privée, les gou-
vernements sont de plus en plus en train de s'orienter vers la
réglementation des activités des entreprises Internet, en rupture
claire avec l'approche jusqu’alors dominante du laissez-faire. Sur
les questions de fiscalité, 'UE devrait cependant avoir plus de dif-
ficultés a s'accorder, en raison de profondes divisions entre les
Etats membres.

4. (2) Géopolitique de la cybersécurité: La recherche
de nouveaux mécanismes de gouvernance

En 2017, la cybersécurité occupait une place importante dans
'espace public. Nous avons observé une continuation de cette
tendance cette année, avec la recherche de nouveaux méca-
nismes de gouvernance, a un rythme cependant moins soutenu.

La quéte de nouveaux arrangements en matiere de cybersécurité
va continuer. Au niveau politique, nous saurons si un compromis
est adopté sur le futur du groupe d'experts gouvernementaux
(GEG) de I'ONU. En parallele, de nombreuses autres initiatives
se développent. La Global Commission on Cyber Stability devrait
développer de nouvelles normes.[” Le Geneva Dialogue on
Responsible Behaviourcommencera a évaluer le réle des gou-
vernements, des entreprises et de la société civile.Z Le secteur
technologique développera des propositions du Tech Accord.[%

5. (6) Bitcoin et monnaies virtuelles: entre envolée et
surchauffe

Apres 2017, l'année de la révolution des monnaies virtuelles,
2018 a débuté comme l'année de la consolidation. Les pays ont
commencé a réguler les « initial coin offerings » et la sécurité
des monnaies virtuelles. Laugmentation croissante du « cryp-
to-jacking », le vol de monnaies virtuelles, et la faible sécurité
des échanges de monnaies ont également été régulierement
dans l'actualité.

En matiére de collaboration, 'UE a établi le European Blockchain
Partnership.[Z Un total de 22 Etats européens vont partager leur
expertise en la matiere. Ils vont également préparer le lancement
d'une application de blockchain européenne.

6. (&) Les Cours: Acteurs décisifs des régles
numériques

Jusqu’'a présent, nous n'avons pas observé une décision décisive
faisant jurisprudence, de l'ampleur de celles qui ont marqué les
années précédentes. Cependant, les autorités judiciaires partout
dans le monde sont de plus en plus chargées. Le RGPD a déja
déclenché plusieurs affaires judiciaires.

Le role des Cours ne devrait pas étre sous-estimé en tant que
dernier recours pour défendre l'Internet tel qu'il est, comme le
démontre la plainte d'entreprises technologiques aux Etats-
Unis contre la Commission fédérale des communications suite a
l'abrogation des regles de neutralité du netl%

7. (7) Politique des contenus: fausses nouvelles et
extrémisme violent en ligne

La prédiction réalisée en début d'année est toujours d'actualité.
Les gouvernements vont continuer a accroitre la pression sur
les plateformes Internet pour qu'elles prennent la responsabilité

des contenus qu'elles hébergent. Alors que les entreprises ont
avancé dans la lutte contre la diffusion de contenus illégaux en
ligne, les gouvernements ont commencé a adopter des nouvelles
régles visant a inciter les entreprises a en faire plus.

Comme attendu, l'annonce au début de l'année d'une nouvelle
réglementation contre les contenus illégaux en AllemagnelZet en
France d'une proposition de loi sur les fausses nouvelles[? ont été
suivies par d'autres développements politiques ailleurs dans le
monde.

8. (10) ICANN: Identités virtuelles, juridiction et
gouvernance

Comme anticipé en janvier, 'ICANN a été occupé a essayer de
déterminer comment adapter ses politiques au RGPD. Cette ques-
tion, ainsi que d'autres débats relatifs aux domaines génériques
de premier niveau (gTLDs), a accru l'importance de 'ICANN dans
les débats publics.

En ce qui concerne les gTLDs, la communauté de I'ICANN a conti-
nué son travail de révision de son programme, mais le prochain
cycle de nouveaux domaines génériques de premier niveau n'est
pas attendu avant 2021.

9. (9) Chiffrement: Pression sur l'accés aux portes
dérobées.

La prédiction pour l'année 2018 selon laquelle les gouverne-
ments augmenteraient la pression sur entreprises Internet pour
avoir acces a des portes dérobées ne s'est pas réalisée, bien que
cela ait été évoqué en Russie. La Cour supréme russe a ordonné
Telegram de partager ses clés de chiffrement privées avec les
autorités russes.[2

Le chiffrement restera haut dans l'agenda politique numérique.
Pour le moment, il n'y a pas de solutions politiques pour les inté-
réts conflictuels de l'industrie technologique visant a protéger la
confidentialité de son trafic, et des gouvernements pour accé-
der au trafic pour des raisons justifiées (ou non), notamment en
matiere d'investigations pénales.

10. (8) Neutralité du net: Limpact global de la
nouvelle décision de la FCC

Comme annoncé en janvier, les discussions sur la neutralité tech-
nique des réseaux ne se sont pas amplifiées. Seule la situation
réglementaire aux Etats-Unis a été au centre des débats. Suite
a l'entrée en application de la nouvelle décision de la FCC[Z plu-
sieurs états américains ont décidé de directement sapproprier
ces questions.


https://www.diplomacy.edu/blog/2018predictions
https://www.economist.com/finance-and-economics/2018/06/23/a-full-blown-trade-war-between-america-and-china-looks-likely
https://cyberstability.org/
https://cybertechaccord.org/accord/
https://cybertechaccord.org/accord/
https://ec.europa.eu/digital-single-market/en/news/european-countries-join-blockchain-partnership
https://dig.watch/updates/more-tech-companies-sue-fcc-over-net-neutrality
https://dig.watch/updates/germany-implements-new-rules-combat-illegal-content
https://dig.watch/updates/emmanuel-macron-announces-plans-%E2%80%98fake-news%E2%80%99-law
https://www.theverge.com/2018/4/13/17233112/russia-telegram-ban-court-ruling
https://docs.fcc.gov/public/attachments/DOC-351481A1.pdf
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POLITIQUES NUMERIQUES: DEVELOPPEMENTS EN JUIN

Le barometre mensuel sur la gouvernance de l'Internet suit les questions spécifiques qui animent les débats publics, et vise a révéler
les tendances du moment en comparant leur évolution chaque mois. Le barométre détermine la présence de problemes spécifiques
de gouvernance d’Internet par rapport au mois précédent. En savoir plus sur chaque mise a jour%

Architecture
globale de la
gouvernance
de I'Internet

y

En progression

Lors du sommet du G7 de Charlevoix au Canada, les dirigeants du G7 ont adopté la Vision commune de
Charlevoix sur l'avenir de l'intelligence artificielle, qui vise notamment a promouvoir une approche centrée
sur 'humain et 'adoption commerciale de U'lA[Z

La Commission européenne a accueilli une réunion de haut-niveau réunissant des représentants d'organi-
sations européennes non-confessionnelles et philosophiques, pour discuter des défis éthiques et sociaux
posés par I'lA[Z Les lignes directrices éthiques de la Commission pour le développement de l'lA seront fina-
lisées a la fin de 2018.

LAdministration nationale des télécommunications et de l'information (NTIA) des Etats-Unis a invité les
parties-prenantes a contribuer sur quatre sujets pour informer ses priorités politiques internationales en
matiéere d'Internet,[% incluant (a) les réponses aux restrictions de la libre circulation et de la liberté d'ex-
pression en ligne; (b) les priorités américaines au sein de I'ICANN, les politiques DNS, et les progrés du FGI;
(c) les forums pour aborder les menaces de cybersécurité et les questions de vie privée en ligne; et (d) les
technologies émergentes sur lesquelles les discussions politiques internationales devraient se concentrer.

Développement
durable

Méme importance

La Malaisie considere la possibilité d'amender sa constitution pour inclure l'acces a Internet en tant que droit
fondamental,[Z afin de combler la fracture numérique entre les zones urbaines et rurales. Le statut de ce
droit constitutionnel devrait donner des incitations supplémentaires au gouvernement, aussi bien au niveau
régional que fédéral, pour accroitre les efforts visant a fournir ce service a tous les malaysiens.

Sécurité

Méme importance

Le département américain du Bureau du contréle des avoirs étrangers (OFAC) a annoncé un nouveau cycle de
sanctions[Za l'encontre de cing entités et trois individus russes, pour avoir contribuer a développer les cyber-ca-
pacités offensives russes a travers leur collaboration avec les services de sécurité fédéraux russes.[2

Les cyberattaques a Singapour ont augmenté lors du sommet Kim-Trump. Environ 40 000 attaques ont été
lancées sur Singapour entre le 11 et le 12 juin, selon des chercheurs en cybersécurité.[2 Singapour a regu 4.5
fois plus d'attaques que les Etats-Unis ou le Canada lors de la méme période, et cette anomalie serait liée a la
rencontre entre le président américain Donald Trump et le dirigeant nord-coréen Kim Jong-un a Singapour.
L'agence de cybersécurité de Singapour a réfuté ces résultats.[z

Commerce
électronique
et Economie
de I’Internet

Méme importance

L'Ouganda a imposé une taxe sur les réseaux sociaux afin de lever des fonds pour le pays. Les utilisateurs
de réseaux sociaux devront s'affranchir de 200 shillings ougandais ($0.05) par jour pour utiliser des plate-
formes populaires comme Twitter, Facebook, et WhatsApp. La loi entrera en vigueur le Ter juillet.

Les membres de ['Organisation de coopération de Shanghai (OCS) - la Chine, la Russie, le Kirghizstan, le
Tadjikistan, 'Ouzbékistan, l'Inde, et le Pakistan - ont adopté un communiqué commun indiquant que ces pays
entendent simplifier les procédures commerciales, spécifiquement pour le commerce de biens.[” Les Etats
membres ont également échangé sur des questions de gouvernance, en faisant référence a l'importance
d'efforts conjoints pour soutenir et renforcer le systeme commercial multilatéral basé sur les standards et
principes de l'Organisation mondial du commerce.

Une Cour a Londres a donner a Uber une licence probatoire de 15 mois pour opérer dans la capitale londo-
nienne.[%

Droits en ligne

y

En progression

Le feuilleton juridique opposant 'ICANN et le titulaire de noms de domaine basé en Allemagne EPAG conti-
nue. Plus en page 6.2

Les députés de la commission libertés civiles (LIBE) du Parlement européen ont voté en faveur d’'une résolu-
tion demandant a la Commission européenne de suspendre l'accord Privacy Shield avec les Etats-Unis, sauf
si des garanties pour la protection des données sont introduites avant le 1er septembre.

Les Etats-Unis ont annoncé leur retrait du Conseil des droits de 'homme de 'ONU au motif de son biais
politique,[Z en critiquant cette institution de ne pas faire rendre des comptes aux responsables de violations
des droits de 'homme.[2

Lors de sa déclaration au cours de la 38eme session du Conseil des droits de 'homme, le rapporteur spécial
de U'ONU sur la violence contre les femmes, Dubravka Simonovi¢, a mentionné la lutte contre les violences
facilitées par les technologies contre les femmes et les filles, en appelant a de nouvelles lois et des cadres
juridiques plus stricts.2



https://www.euractiv.com/section/data-protection/news/civil-liberties-meps-want-eu-us-privacy-shield-suspended-by-september/?utm_source=EURACTIV&utm_campaign=4a48855f2a-RSS_EMAIL_EN_Digital&utm_medium=email&utm_term=0_c59e2fd7a9-4a48855f2a-114730639
https://www.theguardian.com/world/2018/jun/19/us-quits-un-human-rights-council-cesspool-political-bias?CMP=fb_gu
https://www.cnn.com/2018/06/19/politics/haley-pompeo-human-rights-bias/index.html
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23235&LangID=E
https://edition.cnn.com/2018/06/01/africa/uganda-social-media-tax/index.html
http://eng.sectsco.org/news/20180610/443698.html
https://www.reuters.com/article/us-uber-britain/put-on-probation-uber-wins-london-license-to-avoid-ban-idUSKBN1JL31G
https://home.treasury.gov/news/press-releases/sm0410
https://home.treasury.gov/news/press-releases/sm0410
https://www.f5.com/labs/articles/threat-intelligence/russian-attacks-against-singapore-spike-during-trump-kim-summit
https://www.todayonline.com/singapore/singapore-top-cyber-attack-target-during-trump-kim-talks-report
https://asiancorrespondent.com/2018/06/in-malaysia-internet-access-may-become-a-constitutional-right/#CgBWWDkCgR5Setwi.97
http://www.g8.utoronto.ca/summit/2018charlevoix/ai-commitment.html
http://europa.eu/rapid/press-release_IP-18-4160_en.htm
https://regmedia.co.uk/2018/06/05/ntia-internet-policy-noi-jun18.pdf
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En progression

La commission des affaires juridiques du Parlement européen (JURI) a adopté son rapport sur les nouvelles
regles en matiere de copyright[” et a suscité le débat. Le controversé article 13 de cette directive oblige les
plateformes Internet qui hébergent de grandes quantités de contenus générés par les utilisateurs a prendre
des mesures pour suivre et identifier les violations aux droits d'auteur. Larticle 11 est une autre disposition
fortement discutée, et pourrait imposer une « snippet tax » aux entreprises lorsqu'elles utilisent de courts
extraits provenant d'autres publications journalistiques. Plus en page 7%

Dans une décision préliminaire, la Cour commerciale de Vienne a statué que YouTube n'est pas purement un
intermédiaire et que cette plateforme doit empécher des tiers a mettre en ligne des contenus qui violent le
droit d'auteur.z Comme YouTube classe, filtre et dirige vers des contenus sur sa plateforme, elle ne peut étre
considérée uniquement comme un intermédiaire et d'appuyer sur des dispositions Safe Harbour.

Infrastructure

Méme importance

Les iles Salomon ont abandonné leur contrat avec l'entreprise chinoise Huawei pour construire un cable
sous-marin vers ce petit Etat insulaire. A la place, il recevra des fonds d'Australie, qui est en train de recen-
trer ses programmes d'aides vers le Pacifique.[

Facebook a abandonné ses plans de développer des drones Internet.[% Cette décision a été prise au regard
de l'intérét croissant de l'industrie aérospatiale pour investir dans cette technologie.

Neutralité du net

Méme importance

Aux Etats-Unis, le Restoring Internet Freedom Act de la FCCLZ est entré en application en juin, abrogeant les
regles de 2015 et restaurant la classification des fournisseurs d’acces Internet comme un service d'informa-
tion légérement régulé.[%

L'ORECE et l'autorité réglementaire indienne des télécoms (TRAI) ont adopté une déclaration commune sur
l'Internet ouvert,[link] qui souligne la dimension commune des cadres pour la neutralité du net en Europe
et en Inde, et démontre les engagements des deux parties pour superviser et mettre en ceuvre les regles et
lignes directrices pour un internet ouvert dans ces régions.

Nouvelles
technologies
(Internet des

Objets, IA, etc.)

y

En progression

Des chercheurs ont encore accompli des avancées dans le champ de U'lA. Parmi elles, IBM a lancé son sys-
teme d'lA qui peut converser avec des arguments raisonnés avec des humains sur des sujets complexes.[2
Project Debater est entrainé en avance sur des méthodes de débat, mais pas sur les détails du débat, et digere
des quantités massives de textes, construit des discours bien organisés sur un sujet donné, les énonce avec
clarté, et engage avec son adversaire.

Des chercheurs du laboratoire de Computer science and Al du MIT ont développé un systeme d’lA qui utilise
les signaux sans fil pour « voir » a travers les murs.[Z Appelé RF-Pose, ce systeme utilise des réseaux de
neurones profonds pour observer des mouvements humains en utilisant des signaux de fréquences radio
qui refletent le corps des individus. Ce systeme pourrait étre utilisé[% dans des opérations de recherche et
sauvetage apres des catastrophes naturelles, et a des fins médicales.[%
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REFORME DU DROIT D'AUTEUR: LES POUR ET LES CONTRE DE LARTICLE 13

Le 19 juin, la commission des affaires juridiques du Parlement européen (JURI) a adopté son rapport sur le
projet de réforme de la directive sur le copyright. Un des articles les plus controversés est larticle 13.2 Voici
un récapitulatif des arguments pour et contre cette nouvelle disposition.

Larticle 13 du projet de directive sur le droit d'auteur introduit une
obligation pour les fournisseurs de services en ligne hébergeant
de grandes quantités d'ceuvres ou de contenus générés par les
utilisateurs de prendre des mesures, a l'image des techniques
de reconnaissance de contenus, pour protéger les ayants droits.
Ces mesures doivent étre appropriées et proportionnées. Les
fournisseurs de services en ligne devront également donner des
informations aux ayants droits sur ces mesures et leur mise en
ceuvre.

Arguments en faveur

Lindustrie créative a depuis longtemps fait savoir qu'elle subis-
sait d'importantes pertes en raison de son incapacité a protéger
ses droits de propriété intellectuelle. Bien que la directive sur le
e-commerce oblige les intermédiaires a réagir lorsqu’ils sont
notifiés d’'une violation au droit d'auteur (ou de tout autre contenu
illégal), l'industrie estime que cela n‘arrive pas assez réguliére-
ment. Une des critiques les plus fortes consiste a dire que les
régles actuelles ne permettent pas une forte mise en ceuvre. Les
ayants droits peuvent compter sur les Cours de justice, mais ce
processus reste long.

S'il n'y a pas de protection suffisante de la propriété intellec-
tuelle, les ayants droits n'ont pas intérét a investir du temps et de
l'argent pour une création nouvelle et originale. Ainsi, de moins
en moins de personnes vivront des revenus de leur créativité et
innovation.

Certaines plateformes ont déja mis en place des techniques de
filtrage. Par exemple, les systémes de gestion des contenus de
Facebook et YouTube sont capables de signaler efficacement et
retirer les contenus qui violent le droit d'auteur. Ces exemples
démontrent qu'il existe des solutions n'étant pas intrusives, et qui
représente une voie efficace pour protéger efficacement la pro-
priété intellectuelle.

Compte tenu de l'inefficacité du cadre réglementaire actuel pour
répondre a ces défis, et a la lumiere des exemples positifs don-
nés par la mise en ceuvre volontaire de mesures pour protéger
les ayants droits, l'industrie créative estime que cette proposition
consistant a donner plus de responsabilités aux intermédiaires
constitue la prochaine étape logique.

Arguments contre

De nombreuses organisations ont fait part de leurs inquiétudes
concernant l'article 13,2 car il pourrait détruire « U'Internet tel que
nous le connaissons ». La principale préoccupation est que les
filtres de contenus pourraient servir comme outil de surveillance

La ‘snippet tax’

En plus de cet article, la proposition de directive inclue éga-
lement larticle 11 au sujet de l'imposition d’'une « snippet
tax ». Cet article donnerait aux organisations de presse le
droit d’étre rémunéré si des onglets ou des parties de leurs
publications sont mis en ligne par d’autres entités. Les argu-
ments en faveur de cette proposition sont que cette taxe est
nécessaire pour protéger les investissements des médias de
presse écrite a travers des droits voisins. De telles mesures
obligeant les moteurs de recherche a payer les organisations
de presse écrite pour l'utilisation d'onglets ont déja été adop-
téeslZ en Espagne et en Allemagne.

Les adversaires de cette mesure avancent que si les cibles
de cette proposition sont les grandes entreprises technolo-
giques, comme les moteurs de recherche, elle aurait en fait
un impact sur tous. Cette mesure représenterait une menace
pour la liberté d'expression,[% car les bloggeurs et la commu-
nauté numérique, lorsqu'ils échangeront sur des sujets d'im-
portance et feront référence a des articles, seront également
sujet a ce régime. Les fausses nouvelles et la désinformation
seront également favorisées par la reformulation d'informa-
tions plutét que la redirection vers des informations fiables.
Ce nouveau droit pourrait aussi significativement désavanta-
ger les startups du monde de l'information et les petites publi-
cations, et devrait trés certainement échouer a la lumiére des
expériences passées.[2

et donc menacer la liberté d'expression. Ce type de mesure pour-
rait imposer des formes de modération qui donnerait lieu a des
abus et a des décisions arbitraires sur le retrait ou non de cer-
tains contenus.

Il est aussi dit de l'article 13 qu'il entre en contradiction avec le
principe interdisant la surveillance ex ante des contenus — un
principe fondamental de la régulation des intermédiaires. Ce pro-
jet de directive pourrait donc entrainer un changement majeur
dans le régime réglementaire d'un des principes fondamentaux
de UInternet.

D'un point de vue technique, les filtres ne peuvent pas recon-
naitre systématiquement la différence entre un contenu qui viole
le droit d'auteur et d'autres types de contenus comme des paro-
dies. Ces filtres ne sont pas sans failles, et cette approche pour-
rait donc mettre en danger la liberté d'expression et l'ouverture
de U'Internet.

Mettre en ceuvre de telles mesures impliquerait également des
colts supplémentaires pour les entreprises, affectant principa-
lement les petites et moyennes entreprises (PME), qui devraient
développer leurs propres solutions de reconnaissance de conte-
nus (un scénario assez peu probable) ou acquérir des solutions
onéreuses prétes a 'emploi.

Les prochaines étapes

Le Parlement européen votera le 5 juillet pour approuver ou non
la position de la commission compétente. Malgré la pression en
faveur d'une adoption rapide de cette réforme, un vote négatif
conduirait le Parlement européen a rouvrir ces négociations.
Une fois sa position adoptée, le Parlement européen entrera en
négociation avec les Etats membres, au cours des trilogues, pour
s'accorder sur la version finale de cette réforme.


https://www.eff.org/files/2018/06/13/article13letter.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52016PC0593
https://arstechnica.com/tech-policy/2016/03/european-copyright-google-tax-on-snippets/
https://juliareda.eu/eu-copyright-reform/extra-copyright-for-news-sites/
https://juliareda.eu/eu-copyright-reform/extra-copyright-for-news-sites/

Geneva Internet Platform

Numéro 32: Juin 2018

e —

DigitalWatch

NEWSLETTER
EN FRANCAIS

FOCUS

WHOIS ET RGPD: LA QUESTION DE LA PROTECTION DES DONNEES

Le Réglement général sur la protection des données personnelles (RGPD), qui a introduit des régles plus
strictes pour la protection des données personnelles des résidents de U'UE, va également avoir un impact sur
lindustrie des noms de domaine. La question est de savoir si et comment les politiques de 'ICANN doivent
étre mises en conformité. Un des sujets de préoccupation concerne le systéme WHOIS et le traitement des
données personnelles des titulaires de noms de domaine.

La situation globale

LICANN, U'entité qui assure la coordination globale des systemes
de noms de domaine (DNS), a des accords avec des registres et
titulaires de domaines génériques de premier niveau (gTLDs).
Une des dispositions de ces accords concerne la collecte et la
publication — a travers le systeme WHOIS — des données d'en-
registrement des noms de domaine. Traditionnellement, ces
données ont inclus des données personnelles comme le nom,
le numéro de téléphone, l'adresse postale, et 'adresse email du
titulaire et les contacts administratifs et techniques associés a ce
nom de domaine.

Ily a plusieurs années, la communauté ICANN a commencé a s'in-
terroger sur l'adéquation du systeme WHOIS et la vie privée des
titulaires de noms de domaine. Un groupe d'experts(? a été formé
en 2012 pour développer un modele alternatif a WHOIS. Il a été
suivi d'un groupe de travail qui avait pour mission de déterminer
si, et pourquoi, une nouvelle génération de « Registration Directory
Service (RDS) » est nécessaire pour remplacer le systéme WHOIS,
et créer des politiques pour répondre a ces besoins.[% Ce groupe
a travaillé plus de deux ans, mais a rencontré des difficultés pour
arriver a une position commune.

En 2017, U'ICANN a commencé a étre attentif aux potentiels
impacts du RGPD sur le systeme WHOIS, et a initié des travaux
sur des solutions possibles pour se mettre en conformité avec
cette réglementation.2 Dans ce contexte, le groupe de travail a
suspendu son travail indéfiniment.[2

Politique temporaire

En mars 2018, 'ICANN a publié un modéle intérimaire de mise en
conformité avec le RGPDLZ suivi d'une Spécification temporaire
(ST) pour les données d'enregistrement de gTLD[? adoptée par le
Board en mai. La ST a introduit des regles pour les registres et
titulaires de gTLD:

¢ Quand un domaine est enregistré, les détails personnels du
titulaire et les contacts administratives et techniques conti-
nueront d'étre collectés.

¢ Les données personnelles ne seront plus disponibles via
WHOIS. Mais les registres et titulaires pourront donner aux
titulaires la possibilité de donner leur consentement a la
publication de ces données.

e Les registres et titulaires doivent désormais garantir que
les utilisateurs peuvent contacter le contact technique et
administratif d'un nom de domaine via un email anonymisé
ou un formulaire en ligne.

e Les registres et titulaires doivent fournir l'accés aux don-
nées d'enregistrement non publiques des utilisateurs de
fagon légitime et proportionnée (par exemple pour des
autorités de sécurité, des ayants droits ou des chercheurs
en sécurité), sauf sila demande d'accés est outrepassée par
les droits des utilisateurs.

Les registres et titulaires doivent appliquer ces régles lorsque
cela est requis par le RGPD, mais peuvent également l'appliquer
a l'échelle globale. Comme la ST peut seulement étre en appli-
cation pendant un an, un processus de formulation politique a
été lancé pour trouver un consensus sur la révision du systéme
WHOIS.

Accés aux données non-publiques d’enregistrement

Tandis que l'acces aux données non-publiques d’enregistrement
est toujours permis pour les utilisateurs avec des intéréts légi-
times, il n'existe pas de systeme uniforme gouvernant cet acces.
C'est pourquoi certaines sections de la communauté ICANN a tra-
vaillé sur l'accréditation uniforme et les modeles d'acces, et en
juin, U'ICANN a présenté sa propre proposition pour un possible
modeéle d'acces unifié.[2

Ce document souligne une approche unifiée aux registres et
titulaires pour donner accés aux données non-publiques d'en-
registrement WHOIS aux autorités en charge de la sécurité, aux
entités gouvernementales, et a certaines catégories d'organi-
sations tierces. Ce document donne un réle important aux gou-
vernements. Par exemple, les gouvernements seront impliqués
dans lidentification des groupes d'utilisateurs éligibles pour
avoir acceés a ces données. Ils détermineront également quelles
agences de leur juridiction pourront avoir acces a toutes les don-
nées WHOIS, et seront en charge d'identifier les organisations
pour authentifier les utilisateurs privés éligibles.

Les prochaines étapes

Durant la réunion de U'ICANN62[% ces questions ont été large-
ment discutées. Des positions divergentes ont été exprimées,
mais également des appels a la communauté pour montrer une
volonté de compromis au moment de la révision du systéme
WHOIS (celui-ci devant étre prét d’ici mai 2019, suite a l'expira-
tion de la ST). La proposition du modeéle d'acces unifié reste sujet
a discussions, et il n'est pas encore clair si ce débat se tiendra
dans le cadre d'un processus politique accéléré, ou dans un autre
cadre. Cependant, la plupart des membres de la communauté
semblent d'accorder sur la nécessité d'adopter un modele d'ac-
cés au plus vite, et assurant de la consistance, de l'uniformité, et
de la prévisibilité dans l'acceés.

Pour plus d'informations, suivez la page DNS sur l'observatoire
Digital Watch.[2

A la recherche de clarté devant la justice

Le 25 mai, 'ICANN a déposé une plainte contre EPAG, un regis-
traire basé en Allemagnel?, suite a sa décision d'arréter de
collecter des informations de contact administratives et tech-
niques lorsque des noms de domaine sont enregistrés. Alors
qgue EPAG estime que collecter ces données va a 'encontre du
RGPD, l'ICANN avancait au contraire que le titulaire ne respec-
tait pas son contrat.

La Cour régional de Bonn a rendu une décision contre 'ICANN/Z
statuant que la collecte des données personnelles des titulaires
de noms de domaine était suffisante pour atteindre l'objectif
de prévenir la mauvaise utilisation de ces noms de domaine.
LICANN a fait appel de cette décision[Z en considérant que la
Cour n‘avait pas clairement indiqué le champ du RGPD et dans
quelle mesure la collecte de ces données pouvait aller a l'en-
contre de cette réglementation. Le 21 juin, la Cour de Bonn a
annoncé sa décision de réviser sa décision initiale.[%



https://www.icann.org/resources/pages/gtld-directory-services-2013-02-14-en
https://community.icann.org/display/gTLDRDS/Next-Generation+gTLD+Registration+Directory+Services+to+Replace+Whois
https://www.icann.org/dataprotectionprivacy
https://mm.icann.org/pipermail/gnso-rds-pdp-wg/2018-April/005799.html
https://www.icann.org/en/system/files/files/gdpr-compliance-interim-model-08mar18-en.pdf
https://www.icann.org/en/system/files/files/gtld-registration-data-temp-spec-17may18-en.pdf
https://www.icann.org/en/system/files/files/framework-elements-unified-access-model-for-discussion-18jun18-en.pdf
https://dig.watch/https%3A/dig.watch/events/icann62-panama-city
https://dig.watch/issues/domain-name-system-dns
https://www.icann.org/news/announcement-2018-05-25-en
https://www.icann.org/en/system/files/files/litigation-icann-v-epag-request-court-order-prelim-injunction-redacted-30may18-en.pdf
https://www.icann.org/news/announcement-2018-06-13-en
https://www.icann.org/news/announcement-3-2018-06-21-en
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LARRIVEE DE LA « TECH »

VOCABULAIRE

Si vous avez suivi la couverture des discussions du Forum sur la Gouvernance de UInternet (FGI) au cours des der-
niéres années, vous savez déja comment nous suivons avec attention lutilisation des préfixes dans les discus-
sions sur le numérique. Nous avons continué notre analyse, et découvert un nouveau préfixe dans ces discussions.

Lutilisation de préfixes dans les discussions politiques traduit
plus qu'une simple étude de l'évolution du langage. Les préfixes
nous disent dans quelle direction les discussions s'orientent, et
comment certains sujets sont présentés et nuancés.

Traditionnellement, « e- », « cyber », « net », « digital », et «
virtuel » étaient les plus dominants. Ces préfixes sont utili-
sés dans des domaines spécifiques. Par exemple, « e- » est
surtout utilisé dans le monde du commerce en ligne; tandis
que cyber est surtout utilisé pour les questions de sécurité,
et virtuel concerne principalement les technologies émer-
gentes de réalité virtuelle.

Cette année, nous avons porté notre attention sur The
Economist et sa couverture des questions numériques. Le
langage a évolué clairement, et le préfixe « tech » a établi sa
domination pour décrire les questions numériques. Notre ana-
lyse des textes de The Economist publiés entre le 1er janvier et
le 28 juin 2018 démontre que l'adjective « tech » est désormais
plus utilisé que d'autres préfixes auparavant plus présents.

Tech est le diminutif de technologie, et est utilisé comme préfixe
dans des expressions comme « techdiplomacy », « tech industry
», « tech policy ». C'est également un suffixe pour la « fintech ».

De tous les adjectifs, « tech firm » est le plus populaire, suivi
de « tech giant », « tech company », « tech titan » et « tech
industry ». Ces cinq expressions représentent 65 % de l'uti-
lisation du mot « tech ». Ce domaine fait donc référence a
lindustrie technologique, qui est généralement entendue
comme plus large que lindustrie de l'Internet, mais plus
restreinte que l'industrie technique.

Les termes « tech giant » et « tech titan » décrivent ces
entreprises comme ayant de larges parts de marché, en
général concentrées dans la Silicon Valley. C'est dans ce
contexte que la « techdiplomacy » est née. Ce terme décrit
les liens diplomatiques avec des entreprises dans la région
de San Francisco. Ce terme devrait avoir une plus grande
reconnaissance et un plus grand usage dans le futur.

Enfin, « fintech » - comme son nom lindique — est utilisé
de fagon prédominante pour le secteur de la technologie
financiére, qui décrit lutilisation de technologie pour sou-
tenir, offrir et développer des services financiers. En ligne
avec nos prédictions pour les six prochains mois (voir page
1 et 3), la montée en puissance de la finance inclusive et des
monnaies virtuelles va placer le secteur de la fintech dans
la lumiére, et éteindre encore l'usage du terme « tech ».
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