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Vocé recebe centenas de pecas
de informacgé&o sobre politica digital.
NGs também as recebemos. NGs as decodificamos,
contextualizamos e analisamos.
Entédo, nds as resumimos para vocé.

TENDENCIAS DA POLITICA DIGITAL EM MAIO

1. 0 GDPR da UE entra em vigor

Maio foi um més muito esperado, com a entrada em vigor do
Regulamento Geral de Protecdo de Dados da UE (GDPR, na sigla
em inglés). Isso desencadeou uma corrida de ultima hora para
empresas e organizagoes atualizarem suas politicas de privaci-
dade e alinharem suas praticas de marketing digital.

0 GDPR, que substitui a Diretiva de Prote¢ao de Dados de 1995,
reformulou a forma como os dados pessoais dos cidadaos da UE
sdo tratados e processados. O impacto vai além das fronteiras
da UE; empresas sediadas fora da Europa que processam dados
dos cidadaos da UE também terao de cumprir as regras.

Assim que entrou em vigor, os primeiros casos legais surgiram.
A ICANN entrou com uma agao legal contra o registrador alemao
de nomes de dominio EPAG [, contra a decisao do registrador de
interromper a coleta de informagoes de contato administrativo e
técnico no momento em que os nomes de dominio sao registra-
dos. Embora o registrador acredite que a coleta desses dados va
de encontro ao GDPR, a ICANN argumenta que o registrador esta
violando seu contrato ao nao cumprir com o requisito de conti-
nuar a coletar os dados. Na decisao [%, emitida alguns dias apds a
abertura do caso, o Tribunal Regional de Bonn indeferiu o pedido

da ICANN. Em consonancia com o principio de minimizacdo de
dados estabelecido no GDPR, o tribunal esclareceu que a coleta
e armazenamento de dados dos contatos administrativos e téc-
nicos para um nome de dominio ndo eram necessarias e que a
coleta de dados pessoais do registrante do nome de dominio era
suficiente para fins relacionados a prote¢ao contra o uso inde-
vido de nomes de dominio.

O ativista de privacidade austriaco Max Schrems apresentou
dentncias contra o Facebook e o Google, acusando-os de coa-
gir os usuarios a aceitarem suas politicas de coleta de dados.
[% As denuncias, no valor de €3,9 bilhdes, foram feitas contra o
Facebook,2 WhatsApplZ e Instagram(? via 6rgdos reguladores na
Austria, Bélgica e Hamburgo, enquanto outra dendncia contra o
GooglelZ no valor de €3,7 bilhoes foi peticionada na Franga.

O GDPR também esta criando um desafio para a tecnologia blo-
ckchain. As blockchains que nao foram criadas com a privacidade
em mente podem ter um problema de conformidade. Por exem-
plo, uma blockchain pode aplicar o direito ao esquecimento caso
nao tenha um mecanismo para remogao de dados?

A eficacia do GDPR ja é visivel, mas o teste real serd a sua aplica-
bilidade pelos érgaos reguladores.
La suite en page 3

0 Regulamento Geral de Protecao de Dados da UE entrou
em vigor em 25 de maio de 2018, estabelecendo regras
mais rigidas em relagao a coleta e uso de dados pesso-
ais. 0 seu impacto ultrapassa a UE, afetando negdcios
em todo o mundo, uma vez que as regras se aplicam a
todas as entidades que oferecem bens ou servicos, ou
monitorem o comportamento de usuarios na UE.
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CENTRO DE TECNOLOGIA
E SOCIEDADE
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A economia da Internet, direitos digitais e novas

tecnologias estdao em alta neste més. Leia nosso
resumo dos desdobramentos.

’ Mais nas pdginas 4, 5
ESCRUTINIO DO FACEBOOK
0 CEO do Facebook reuniu-se com lideres de grupos poli-

ticos no Parlamento Europeu e enfrentou questoes sobre
protecao de dados e politica de contetido, entre outros.

Mais na pdgina 6

FINANCAS INCLUSIVAS

0 financiamento inclusivo pode acelerar o desen-
volvimento, e as tecnologias digitais e as politicas
governamentais tém um papel a desempenhar.

Mais na pagina 7

GDPR

Teste seus conhecimentos sobre as principais dis-

posicoes do GDPR com nossas palavras cruzadas.

Mais na pdgina 8
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https://www.icann.org/news/announcement-2018-05-25-en
https://www.icann.org/en/system/files/files/litigation-icann-v-epag-request-court-order-prelim-injunction-redacted-30may18-en.pdf
https://www.irishtimes.com/business/technology/max-schrems-files-first-cases-under-gdpr-against-facebook-and-google-1.3508177
https://noyb.eu/wp-content/uploads/2018/05/complaint-facebook.pdf
https://noyb.eu/wp-content/uploads/2018/05/complaint-whatsapp.pdf
https://noyb.eu/wp-content/uploads/2018/05/complaint-instagram.pdf
https://noyb.eu/wp-content/uploads/2018/05/complaint-android.pdf
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DESDOBRAMENTOS DIGITAIS EM GENEBRA

Muitas discussoes politicas ocorrem em Genebra todos os meses. As atualizagdes a seguir cobrem os principais even-
tos do més. Para relatérios de eventos, visite a se¢ao Past Events[? no observatério GIP Digital Watch.

Mantendo o poder
soh controle: Midia,
Justica e o Estado
de Direito

Comissao
de Ciéncia e
Tecnologia para o
Desenvolvimento -
21° Sessao

Comissao Global
sobre o Futuro do
Trabalho -
3° Reunido

Al for Good
Global Summit

Assembleia
Mundial da
Saide -
71 Sessao

A sessao, em 3 de maio de 2018, marcou o 25° aniversario do Dia Mundial da Liberdade de Imprensa das Nagdes
Unidas.[Z Em seu discurso de abertura, o secretario-geral da ONU, Antonio Guterres, ressaltou a importancia
da liberdade de imprensa para a participacdo democratica. Este ponto foi refor¢cado durante as discussoes,
quando os participantes ressaltaram o importante papel dos governos na defesa da prote¢ao do art.19 da
Declaragao Universal dos Direitos Humanos (i.e., liberdade de expressdo) em nome da democracia. Também se
observou que a liberdade de imprensa esta ligada ao objetivo de desenvolvimento sustentéavel (ODS) #16, que
promove sociedades pacificas e inclusivas por meio do desenvolvimento sustentavel. Embora reconhecendo
que a digitalizagcdao desempenha um papel fundamental na democratizagao do acesso a informagao, os partici-
pantes alertaram sobre os desafios da desinformagao online e enfatizaram o papel da educacao e da literacia
midiatica na luta contra esses desafios.

Na sua 21% sessao, de 14 a 18 de maio de 2018,[% a Comissado abordou dois temas prioritarios. A discussao con-
siderou o papel da ciéncia, tecnologia e inovagao em aumentar substancialmente a cota de energia renovavel
até 2030. Embora as sessdes tenham focado no potencial da tecnologia para o desenvolvimento, muitos paine-
listas também alertaram para as lentas respostas politicas em relagao a digitalizagao nos paises em desen-
volvimento. Também foi dada atengao a construgao de competéncias digitais para se beneficiar de tecnologias
existentes e emergentes, com foco especial nas dimensdes de género e juventude. Em particular, percebeu-se
nitidamente que educar as mulheres sobre as habilidades relacionadas as tecnologias da informagao e comuni-
cacao (TICs) é crucial para alcangar os ODS. A reunido analisou os progressos realizados na implementagao dos
resultados da Cupula Mundial sobre a Sociedade da Informagao (WSIS, na sigla em inglés). A Geneva Internet
Platform forneceu relatdrios de varias discussées.[%

A Comissao, criada pela Organizagao Internacional do Trabalho com vista a analisar o futuro do trabalho, rea-
lizou a sua terceira reuniao entre 15 e 17 de maio de 2018.L2 Durante a reuniao, os 28 membros da Comissao
comecaram a trabalhar no relatdrio final - previsto para o inicio de 2019 - que incluird recomendagdes sobre
como alcangar um futuro do trabalho que proporcione oportunidades decentes e sustentaveis para todos.
Algumas das questdes abordadas durante as discussodes incluiram a digitalizagao e a exclusao digital, e seu
impacto no trabalho, inclusao, igualdade de género, habilidades e aprendizagem ao longo da vida, emprego
juvenil, desigualdade de renda, medigao do trabalho e bem-estar e formas de alcangar o desenvolvimento
sustentdvel. A Comissao ird reunir-se entre 15 e 17 de novembro de 2018 para discutir o projeto final do seu
relatorio sobre o futuro do trabalho.

0 encontro, realizado de 15 a 17 de maio de 2018,[2 na Unido Internacional de Telecomunicacdes (UIT), teve
como objetivo identificar as aplicagoes praticas da IA como ferramentas para melhorar a qualidade e a susten-
tabilidade da vida no planeta. O debate foi estruturado em quatro trilhas principais. A trilha de IA e imagens de
satélite enfatizou o potencial do uso de dados de satélite e inteligéncia artificial para alcangar a Agenda 2030. A
trilha sobre IA e saude explorou a possivel contribuigao de algoritmos e IA para melhorar o sistema de saude,
em particular nos paises em desenvolvimento. A terceira trilha sobre |A, cidades inteligentes e comunidades
analisou, entre outros, a importancia de incluir os cidadaos como partes interessadas igualmente importantes
no desenvolvimento e implementagao de tais projetos. A quarta trilha, sobre confianga em IA, abordou manei-
ras de eliminar as barreiras entre a parte politica e a porgao técnica para obter uma IA confidvel. A Geneva
Internet Platform forneceu relatérios de varias discussoes do encontro.[%

Os Estados membros da Organizacao Mundial da Saide (OMS) reuniram-se em Genebra entre os dias 21 e 26
de maio de 201802 para discutir politicas e programas atuais e futuros da organizagdo. Questdes relacionadas
ao uso de tecnologias digitais na area de saude fizeram parte dos debates. Um relatério (em inglés) sobre
Melhoria do acesso a tecnologia assistencial,lZ preparado pelo Diretor-Geral da OMS, salientou a necessidade
de politicas para tornar as tecnologias assistivas mais acessiveis e baratas em todo o mundo. Outro relatério
(também em inglés) sobre o Uso de tecnologias digitais apropriadas para a saude publicalZ delineou o papel
das tecnologias digitais no fortalecimento do sistema de saude e instou os Estados membros a aumentar suas
capacidades para implementar a satde digital. Esse chamado foi reiterado em uma resolucdo sobre saude
digital,[Zz onde insiste que os paises priorizem o uso de solugdes digitais de saide em seus esforgos para viabi-
lizar a cobertura universal de saude. A resolugao também solicita que a OMS desenvolva uma estratégia global
sobre saude digital.

[% Este icone indica que ha mais material de suporte na versao digital. Alternativamente, visite dig.watch para obter mais informagdes detalhadas.


https://www.giplatform.org/events/world-press-freedom-day-2018-keeping-power-check-media-justice-and-rule-law
https://dig.watch/events/commission-science-and-technology-development-%E2%80%93-21st-session
https://dig.watch/events/commission-science-and-technology-development-%E2%80%93-21st-session
https://dig.watch/events/global-commission-future-work-third-meeting
https://dig.watch/events/ai-good-global-summit-2018
https://dig.watch/events/ai-good-global-summit-2018
https://dig.watch/events/world-health-assembly-%E2%80%93-71st-session
http://apps.who.int/gb/ebwha/pdf_files/WHA71/A71_21-en.pdf
http://apps.who.int/gb/ebwha/pdf_files/WHA71/A71_20-en.pdf
http://apps.who.int/gb/ebwha/pdf_files/WHA71/A71_ACONF1-en.pdf
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ANALISE

TENDENCIAS DA POLITICA DIGITAL EM MAIO

Continuagdo da pdgina 1

2. 0 escrutinio das praticas do Facebook continua

Apds enfrentar horas de intenso escrutinio no Congresso dos
EUA, o CEO do Facebook, Mark Zuckerberg, voltou a testemunhar,
desta vez no Parlamento Europeu.

Sua aparéncia, as perguntas que lhe foram feitas e suas respos-
tas foram recebidas com reagoes diversas. Muitos acharam que
o CEO ignorou certas questoes; outros consideraram que os poli-
ticos foram incapazes de fazer as perguntas certas.

Por exemplo, ao contrario das audiéncias dos EUA, houve pouca
men¢ao a regulamentagao nas audiéncias europeias. Perguntas
sobre “perfis-sombra” foram esquivadas. Ao mesmo tempo,
algumas questoes foram abordadas de forma bastante abran-
gente. Por exemplo, trés principais fontes de problemas foram
identificadas como um roteiro para lidar com noticias falsas:
gerenciar spams, combater contas falsas e lidar com pessoas
que nao causam danos, mas compartilham informagdes falsas.

E provavel que as empresas - especialmente as 4 Gigantes
(Google/Alphabet, Apple, Facebook e Amazon) - continuem sendo
escrutinadas, a medida que seu modelo de negécios baseado em
dados se torna mais valioso. Mesmo que elas tenham conseguido
escapar até agora, essa tendéncia provavelmente continuard nos
préximos meses.

3. Desdobramentos de inteligéncia artificial
novamente em alta

Desdobramentos em inteligéncia artificial (IA), incluindo novas
pesquisas, a criagao de novos hubs ou centros de pesquisaem|Ae
novos marcos para sistemas de IA, viraram manchetes habituais.

Neste més, a inteligéncia artificial esteve ainda mais em alta
devido a intervencdo do presidente francés Macron na conferén-
cia Viva Technology em Paris.[Z Macron sugeriu que houvesse
uma estrutura global comum, que coordenasse os regulamentos
e criasse um pensamento comum sobre IA.

Relacionado a IA esta o uso de tecnologia de reconhecimento
facial (FRT, na sigla em inglés), que levantou preocupagdes no
Reino Unido apds a publicacdo do relatério, que pode ter seu
titulo livremente traduzido como Face off: O crescimento fora da
lei do reconhecimento facial no policiamento do Reino Unido.[2 O
relatério argumenta que o uso de FRT levou a um nimero “per-
turbador” de pessoas inocentes sendo imprecisamente sinaliza-
das como suspeitas.

Preocupagdes semelhantes surgiram nos EUA, ja que a Amazon
foi solicitada a parar de vender tecnologia de reconhecimento
facial ao governo dos EUA. Mais de 30 organizagoes da sociedade
civil sediadas nos EUA assinaram uma carta na qual afirmam que
a tecnologia da Amazon “estd pronta para abusos pelas maos de
governos” e “representa uma grave ameaga para as comunida-
des, incluindo pessoas nao-brancas e imigrantes”. Pediu-se a
Amazon que “pare de fomentar uma infraestrutura de vigilan-
cia estatal que representa uma grave ameaca para os clientes
e comunidades em todo o pais” e “defenda os direitos e as liber-
dades civis"[%

No ambito do uso inadequado da tecnologia, a Declaragao de
Toronto, publicada durante a RightsCon 2018, destacou a obri-
gacao dos governos e empresas de tecnologia de impedir que
os sistemas de aprendizado de maquina (em inglés: “machine
learning”) discriminem e, em alguns casos, violem a legislagao
vigente sobre direitos humanos.%



https://www.youtube.com/watch?v=srfJfAoFXE8
https://bigbrotherwatch.org.uk/wp-content/uploads/2018/05/Face-Off-final-digital.pdf
https://www.aclunc.org/docs/20180522_AR_Coalition_Letter.pdf
https://dig.watch/events/rightscon-toronto
https://www.accessnow.org/the-toronto-declaration-protecting-the-rights-to-equality-and-non-discrimination-in-machine-learning-systems/
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POLITICA DIGITAL: DESDOBRAMENTOS EM MAIO

0 Barémetro mensal de Governanca da Internet registra questoes especificas de Governanca da Internet (GI) no debate sobre politicas
publicas e revela tendéncias que se destacam comparando as questoes todos os meses. O barémetro indica a presenga de questoes
especificas da Gl em comparagdo com o més anterior. Leia mais sobre cada atualizagdo. [%

Arquitetura
Global da Gl

mesma relevancia

Em uma declaragao sobre cooperagao em cibersegurangal?, os lideres dos paises da Associagao das Nagoes
do Sudeste Asiatico (ASEAN) reafirmaram que o direito internacional se aplica ao ciberespaco. Eles encar-
regaram relevantes ministros para identificar uma lista concreta de normas praticas voluntarias de com-
portamento estatal responsavel no ciberespago que os paises da ASEAN poderiam adaptar e implementar.

A Comisséo Global sobre a Estabilidade do Ciberespago (GCSC, na sigla em inglés) langou um Chamado
para Proteger a Infraestrutura Eleitoral.lZz Os comissarios fizeram progressos em varias normas adicionais
que incluirdo impedir a insergao de vulnerabilidades em produtos e servigos essenciais do ciberespaco;
defendendo que os governos considerem energicamente a divulgacao de vulnerabilidades de software e
hardware aos fornecedores; e definindo ainda mais os elementos do ntcleo publico da Internet.

Desenvolvimento
sustentavel

mesma relevancia

Na reunido da Comissdo de Banda Larga para o Desenvolvimento SustentavellZ foi emitido um relatério
sintese sobre banda larga para o desenvolvimento nacional em quatro paises menos desenvolvidos (PMDs) -
Camboja, Ruanda, Senegal e Vanuatu. O relatdrio levantou preocupagdes de que a demanda por banda larga
e seu uso produtivo nos paises menos desenvolvidos nao correspondeu a crescente oferta.

Seguranca

mesma relevancia

0 governo do Reino Unido introduziu novas regras para proteger a infraestrutura critica e os servigos digitais
da nagao contra ciberataques e falhas na rede de computadores, entre outras ameagas.[2

Comércio
eletronico e
economia da
Internet

y

em alta

Em uma reunido com mais de 50 personagens da industria de tecnologia[Z o presidente francés Macron
alertou que a industria ndo pode apenas “tomar carona” sem dar retornos a sociedade. A questao da tributa-
¢ao foi um dos principais topicos de discussao.

Mais de 40 membros da Organizacao Mundial do Comércio (OMC) emitiram uma declaracao conjuntal” con-
clamando os Estados a absterem-se de adotar medidas protecionistas e a resolver suas diferengas por meio
do sistema multilateral.

Os EUA e a China concordaram em tomar medidas efetivas para reduzir substancialmente o déficit comercial
dos EUA com a China.lZ As negociagoes evitaram as tarifas planejadas da Secao 301 que Washington estava
preparando para impor a Pequim.[Z Uma Declaragao de Visao sobre o relacionamento governamental entre
Australia e Franga abrird caminho para negociagoes sobre um Acordo de Livre Comércio Australia-UE.

A Suprema Corte da Califérnia delimitou uma série de requisitos que as empresas - incluindo as da economia
“do compartilhamento”- devem reunir para classificar seus trabalhadores como empreendedores individu-
ais em vez de funciondrios.Z Enquanto isso, um tribunal federal de apela¢des determinou que um regula-
mento aprovado em 2015 pela cidade de Seattle permitindo a sindicalizagdo de motoristas da Uber e do Lyft
nao era validaZ No Egito, uma nova lei que regulamentou a prestagao de servigcos de transporte individual
foi bem recebida pelas empresas Uber e Careem.[2

Direitos digitais

y

em alta

0 GDPR da UE entrou em vigor em 25 de maio de 2018, e os primeiros casos legais surgiram imediatamente.
Um tribunal na Alemanha indeferiul2 um processo apresentado pela ICANNLZ contra o registrador de nomes
de dominio EPAG sobre a decisao do registrador de interromper a coleta de dados de contatos administra-
tivos e técnicos no momento em que os nomes de dominio sao registrados. O defensor austriaco de priva-
cidade, Max Schrems, registrou queixas contra o Facebook e o Google, acusando-os de coagir os usuarios a
aceitarem suas politicas de coleta de dados.[2

0 CEO do Facebook, Mark Zuckerberg, reuniu-se com lideres de grupos politicos no Parlamento Europeu,
gerando reagoes contraditdrias sobre as perguntas feitas e as respostas do CEQ.[%

0 Comité de Ministros do Conselho da Europa adotou um Protocolo de Alteragaol” que atualiza sua Convengao
para a Protecao de Individuos com respeito ao Processamento Automatico de Dados Pessoais.[Z A mudanca
exige que o processamento de dados pessoais aplique o principio da privacidade desde a concepgao e intro-
duz salvaguardas para os individuos envolvidos em um contexto de tomada de decisao algoritmica.



https://www.icann.org/en/system/files/files/litigation-icann-v-epag-request-court-order-prelim-injunction-redacted-30may18-en.pdf
https://www.icann.org/news/announcement-2018-05-25-en
https://www.irishtimes.com/business/technology/max-schrems-files-first-cases-under-gdpr-against-facebook-and-google-1.3508177
https://www.theguardian.com/technology/2018/may/22/no-repeat-of-data-scandal-vows-mark-zuckerberg-in-brussels-facebook
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=090000168089ff4e
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108
https://www.coe.int/en/web/ingo/june-2018
https://www.theguardian.com/technology/2018/may/23/mark-zuckerberg-to-face-tax-questions-in-macron-meeting
https://www.wto.org/english/news_e/news18_e/gc_07may18_e.pdf
https://www.whitehouse.gov/briefings-statements/joint-statement-united-states-china-regarding-trade-consultations/

https://www.pm.gov.au/media/vision-statement-australia-france-relationship-honourable-malcolm-turnbull-prime-minister
https://assets.documentcloud.org/documents/4450027/S222732.pdf
https://www.reuters.com/article/us-uber-seattle-unions/u-s-court-revives-challenge-to-seattles-uber-lyft-union-law-idUSKBN1IC27C
https://www.reuters.com/article/us-egypt-uber/egypt-passes-law-regulating-uber-careem-ride-sharing-services-idUSKBN1I81VG
https://www.itu.int/en/mediacentre/Pages/2018-PR14.aspx
https://www.itu.int/en/mediacentre/Pages/2018-PR14.aspx
http://asean.org/storage/2018/04/ASEAN-Leaders-Statement-on-Cybersecurity-Cooperation.pdf
https://cyberstability.org/research/global-commission-urges-protecting-electoral-infrastructure/
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Jurisdicéo e
questoes legais

mesma relevancia

Em um esforgo continuo para bloquear o aplicativo de mensagens Telegram, as autoridades russas bloque-
aram mais de 15,8 milhdes de enderecos IP e cerca de 50 servigos, incluindo VPNs e anonimizadores para
aweb*

O Ira também proibiu o Telegram apés alegar que o aplicativo encoraja revoltas armadas.[Z Mizan, o judicia-
rio iraniano, bloqueou a licenga do Telegram para operar no Ira,[Z afirmando que o aplicativo foi usado para
atividades ilegais.

Infraestrutura

mesma relevancia

Facebook e a Qualcomm estabeleceram uma parceria para levar conectividade de alta velocidade a Internet
para cidades.% O Centro de Estudos para Resposta e Tratamento de Incidentes em Computadores dos
Estados Unidos (US-CERT) emitiu um alerta contra um malware recém-descoberto, direcionado a equipa-
mentos de rede[Z O virus VPNFilter tem o potencial de cortar o acesso a Internet para centenas de milha-
res de usuarios.Z Ele ja infectou pelo menos 500.000 dispositivos em 54 paises, de acordo com a Talos
Intelligence Unit da Cisco.2

Neutralidade
de rede

y

em alta

0 Senado dos EUA votou em favor da anulacdo da decisdo da Comissao Federal de Comunicacdes (FCC) de
revogar as regras de neutralidade da rede. Por 52 votos a 47, o Senado aprovou uma resolugao conjunta
prevendo uma “desaprovacgao do Congresso” da ordem de dezembro de 2017 da FCC.LZ Para restaurar as
antigas regras da FCC (que remontam a 2015), a resolugdo tem que passar na Camara dos Deputados e ser
sancionada pelo presidente dos EUA.

Enquanto isso, a norma “Restaurando a Liberdade da Internet” da FCC, que revoga a ordem de neutralidade
da rede de 2015, entrara em vigor em junho.%

Novas
tecnologias
(loT, IA, etc.)

y

em alta

0 presidente francés pediu aos paises que pactuem em uma estrutura global comum para a IA. A estrutura
nao iria regular, mas sim coordenar os regulamentos e criar um entendimento comum sobre a A%

A Declaragao de Toronto,[Z langada durante a RightsCon 2018, destaca a obrigagao dos governos e empre-
sas de tecnologia de impedir que os sistemas de machine learning discriminem e violem leis de direitos
humanos.

Num conjunto de medidas destinadas a modernizar o sistema europeu de transportes, a Comissao Europeia
publicou um documento intitulado No caminho para a mobilidade automatizada: uma estratégia da UE para
a mobilidade do futuro.[2 O documento define acdes destinadas a concretizar a ambicao da UE de se tornar
“uma lider mundial na implantagao de mobilidade conectada e automatizada”.

A empresa de carros autbnomos com sede na Califérnia, Drive.ai, anunciou que estd operando veiculos total-
mente sem motorista,[Z e sem condutores de seguran¢a no banco do motorista, em vias publicas na cidade
de Frisco, Texas, EUA. A Uber anunciou a decisao de encerrar seu programa de carros auténomos no Arizona,
EUA[Z dois meses apds um carro auténomo da Uber ter se envolvido em um acidente fatal no estado.

30 MAIO-1JUN
Conferéncia
Internacional sobre
Ciberconflito 2018
(Tallinn, Esténia)

EVENTOS EM JUNHO

24-29 JUN
30 Conferéncia
Anual FIRST
(Kuala Lumpur,
Malésia)

5-6 JUN

EuroDIG 2018
(Thilisi, Gedrgia)

8-9 JUN

Cupulado G7
(Charlevoix, Canada)

25-28 JUN

ICANN62
(Cidade do Panama,
Panama)

K B

4-7 JUN

Global loT Summit
(Bilbau, Espanha)

7-8 JUN 18 JUN -6 JUL 25-26 JUN 26-27 JUN
Conferéncia Big Data Conselho de Direitos Digital Assembly Webit.Festival
Innovation Humanos da ONU- 2018 Europe

38%Sessao
(Genebra, Suica)

(Frankfurt, Alemanha)

(Sofia, Bulgaria)

(Sofia, Bulgaria)

[z

Para mais informagodes sobre eventos futuros, visite dig.watch/events )



https://www.neowin.net/news/qualcomm-and-facebook-partner-to-bring-high-speed-internet-access-to-cities-next-year
https://www.us-cert.gov/ncas/current-activity/2018/05/23/VPNFilter-Destructive-Malware
https://www.ft.com/content/05251a06-5e8b-11e8-9334-2218e7146b04
https://blog.talosintelligence.com/2018/05/VPNFilter.html
https://www.techspot.com/news/74461-russia-bans-50-vpns-proxy-servers-effort-block.html
https://www.theverge.com/platform/amp/2018/5/1/17306792/telegram-banned-iran-encrypted-messaging-app-russia
https://www.bbc.com/news/amp/technology-43963927
https://www.youtube.com/watch?v=srfJfAoFXE8
https://www.accessnow.org/the-toronto-declaration-protecting-the-rights-to-equality-and-non-discrimination-in-machine-learning-systems/
https://ec.europa.eu/transport/sites/transport/files/3rd-mobility-pack/com20180283_en.pdf
https://www.theverge.com/2018/5/17/17365188/drive-ai-driverless-self-driving-car-texas
https://www.reuters.com/article/us-autos-selfdriving-uber/uber-shuts-arizona-self-driving-program-two-months-after-fatal-crash-idUSKCN1IO2SD56
https://www.congress.gov/bill/115th-congress/senate-joint-resolution/52
https://www.federalregister.gov/documents/2018/02/22/2018-03464/restoring-internet-freedom
https://dig.watch/events/international-conference-cyber-conflict-2018
https://dig.watch/events/2018-global-iot-summit
https://dig.watch/events/un-human-rights-council-38th-session
https://dig.watch/events/digital-assembly-2018
https://dig.watch/events/webitfestival-europe-2018
https://dig.watch/events/eurodig-2018
https://dig.watch/events/big-data-innovation-conference-2018
https://dig.watch/events/g7-summit-2018
https://dig.watch/events/30th-annual-first-conference
https://dig.watch/https%3A/dig.watch/events/icann62-panama-city
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ANALISE

CEO DO FACEBOOK ENCONTRA-SE COM EURODEPUTADOS PARA

DISCUTIR AS POLITICAS DA EMPRESA

Depois de testemunhar por mais de 11 horas perante o Congresso dos EUA em abril, este més o CEO do
Facebook, Mark Zuckerberg, viajou para Bruxelas para se encontrar com os lideres dos grupos politicos do
Parlamento Europeu. Durante a reuniao,z que durou menos de duas horas, os lideres abordaram uma ampla
gama de questdes, incluindo a potencial posicao monopolista de mercado do Facebook, a responsabilidade
da plataforma com relagao ao conteudo que ela hospeda, tributagao e privacidade e protecao de dados.

0 formato acordado para a reunidao contou com a participagao de
membros do Parlamento Europeu que realizaram um bloco de
perguntas para Zuckerberg, um apds o outro, e o CEO respondeu
todas de uma vez ao final. Em sua réplica, o CEO nao forneceu
respostas diretas a todas as perguntas, o que deixou muitos dos
membros presentes insatisfeitos[2 mas ele se comprometeu a
respondé-las posteriormente por escrito.[2 Nas respostas forne-
cidas, Zuckerberg tratou dos seguintes pontos:

Usar |A para combater contetdo imprdprio. O uso de ferramentas
de inteligéncia artificial do Facebook para a politica de contetdo
nao é novidade, e Zuckerberg reiterou esse ponto. Destacando
que conteudos improprios, como discurso de ddio, intimidacao,
conteldos relacionado ao terrorismo e noticias falsas, ndo tem
lugar no Facebook, o CEO explicou que a empresa esta desen-
volvendo e implementando ferramentas de inteligéncia artificial
para melhorar o processo de identificagao e remog¢ao de conte-
udo inadequado.

Roteiro para lidar com noticias falsas. O Facebook esta traba-
lhando para lidar com noticias falsas, abordando o que eles iden-
tificaram como “principais fontes do problema”.

e Spam. Como o spam é impulsionado principalmente por
propdsitos financeiros, o Facebook combate-o “excluindo
seu modelo de negdcios”

» Contas falsas. Quando as pessoas usam contas falsas,
hd menos responsabilidade, observou Zuckerberg. O
Facebook desenvolveu ferramentas para identificar essas
contas enquanto estao sendo configuradas ou logo depois.
A empresa removeu cerca de 580 milhdes de contas falsas
no primeiro trimestre de 2018.

* Pessoas que nao agem de ma-fé, mas compartilham infor-
magoes falsas. O Facebook trabalha com agéncias de che-
cagem de fatos para identificar noticias que provavelmente
sao falsas e para minimizar a possibilidade de essas noti-
cias serem compartilhadas pela plataforma. Quando esse
contetdo é identificado, ferramentas sao utilizadas para
mostrar menos esse contetdo e priorizar conteido mais

.a"k’

Créditos: Parlamento Europeu

preciso. A empresa planeja implementar esse mecanismo
em tantos paises e idiomas quanto possivel.

Combatendo futuras interferéncias eleitorais. O Facebook “esta
empenhado” em trabalhar de forma mais proativa para evitar
que a plataforma seja mal utilizada por aqueles que desejam
interferir nas eleigdes. A estratégia da empresa é uma combi-
nagao de construgao de mais ferramentas de IA para combater
contas falsas, cooperar com as comissoes eleitorais e aumentar
a transparéncia em relacdo a propaganda politica.

Regulagao. Reiterando uma observagao feita durante seu depoi-
mento perante o Congresso dos EUA, Zuckerberg observou que
a questao nao é se deveria haver regulamenta¢do, mas qual é
a regulamentagao correta. “Algum tipo de regulamentagao” é
importante e inevitavel, mas também é importante ser flexivel
para permitir novas inovagoes.

Como o Facebook vé a concorréncia. Zuckerberg falou sobre
a competicao de dois angulos. Por um lado, ele explicou que o
Facebook existe em um espago muito competitivo: “Novos con-
correntes estao surgindo todos os dias, entao tentamos nos
manter relevantes a cada dia". Por outro lado, o CEO lembrou
aos eurodeputados que o modelo de negdcios da empresa é
baseado em publicidade, e existem 70 milhoes de empresas que
usam o Facebook. Ele concluiu que ao permitir que pequenas e
grandes empresas atinjam os clientes, o Facebook promove a
concorréncia.

Impostos. Uma das questoes abordadas pelos eurodeputados
foi sobre se o Facebook ird se comprometer a pagar impostos
onde opera e nao apenas canalizar os lucros obtidos em um pais
por meio de paraisos fiscais. A resposta foi genérica: o Facebook
sempre pagou impostos em paises onde tem operagoes estabe-
lecidas, incluindo a Europa, onde investe pesadamente.

Neutralidade da plataforma e viés politico. Uma preocupacao
levantada pelos eurodeputados foi sobre se o Facebook é real-
mente uma plataforma politicamente neutra para todas as ideias.
“Estamos empenhados em ser uma plataforma para todas as
ideias”, respondeu Zuckerberg, salientando que a sua empresa
se compromete a ndo tomar decisoes sobre a remogao ou classi-
ficacdo de conteldos com base em posi¢oes politicas.

Perfis-sombra. Outro ponto em que os eurodeputados procura-
ram obter entendimento foi em relagao as praticas do Facebook
de coleta e transferéncia de dados de individuos que nao tém
uma conta no Facebook (“perfis-sombra”). Lembrado sobre
esta questao no final da reuniao, Zuckerberg respondeu que a
empresa estd construindo o recurso “Limpar Histérico” que
permitird que os usudrios excluam seus dados de histérico de
navegagao, acrescentando que “do ponto de vista da seguranga,
achamos importante proteger as pessoas em nossa comuni-
dade”. Estas respostas foram vistas como uma tentativa de evitar
fornecer uma resposta direta a questao, deixando os eurodepu-
tados insatisfeitos.

Como Zuckerberg havia prometido, sua equipe respondeu por
escritol” algumas das questdes levantadas durante a reuniao no
Parlamento Europeu. O que nao ficou claro é se os eurodeputa-
dos acharam essas respostas mais satisfatorias.


https://www.indiatoday.in/technology/news/story/at-eu-hearing-when-questions-got-tough-mark-zuckerberg-left-because-he-had-to-catch-a-flight-1239391-2018-05-23
http://www.europarl.europa.eu/resources/library/media/20180524RES04208/20180524RES04208.pdf
http://www.europarl.europa.eu/the-president/en/newsroom/answers-from-facebook-to-questions-asked-during-mark-zuckerberg-meeting
https://www.youtube.com/watch?v=odyB_pjnyr4
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FINANCAS INCLUSIVAS E POLITICAS DIGITAIS

Ha um crescente interesse em finangas inclusivas como forma de acelerar o desenvolvimento e a realizacao
dos 0ODS. Finangas inclusivas sao sobre engajar economicamente individuos que estao fora dos sistemas
bancdrio e financeiro, por meio de tecnologias digitais como celulares e blockchain. Embora a tecnologia
fornega os meios, as politicas governamentais sao decisivas para a implantagao de financiamento inclusivo

nas economias em todo o mundo.

0 acesso dos individuos aos sistemas bancarios e financei-
ros continua sendo um desafio em muitas partes do mundo.
Este desafio pode ser resolvido por meio do uso de tecnologias
digitais, como demonstrado pelo sistema de pagamento movel
M-Pesa no Quéniaz Mas a tecnologia em si nao é suficiente.
Politicas digitais sao necessarias para criar um ambiente propi-
cio ao sucesso de finangas inclusivas. O sucesso da M-Pesa, por
exemplo, foi possivel devido a regulamentagoes favoraveis que
abrangeram trés areas: telecomunicagoes, finangas e concor-
réncia. Aqui podemos ver a interagao entre finangas inclusivas e
varias areas de politica digital.

Inclusao digital e acesso a Internet moével

A inclusao financeira depende da inclusao digital. Como no caso
da M-Pesa, o acesso a telefones celulares facilita o acesso a ser-
vicos financeiros. Enquanto a cobertura de telefonia mével esta
melhorando em todo o mundo, o préximo desafio é o acesso a
Internet para servigos mais avang¢ados, incluindo o comércio ele-
tronico. Aqui, o principal obstaculo sera superar o chamado pro-
blema da ultima milha: fornecer acesso a Internet a comunidades
remotas e rurais.

Identidades digitais

Um sistema de identidade digital eficaz € uma pré-condicao para
ainclusao financeira. O sistema Aadhaar na India,[Z que deu uma
identidade digital a 99% da populagdo indiana, é a pedra angular
dos projetos de inclusao financeira no pais. Sistemas biométri-
cos sao particularmente importantes quando se trata da inclusao
financeira de cidadaos analfabetos ou cidadaos sem documentos
de identidade. Bancos e outros provedores de servigos financei-
ros podem usar uma identidade digital Unica como base para for-
necer servigos financeiros.

Big datae lA

Conforme descrito em um relatério recente da The Economist,
[ big data e IA também podem facilitar a inclusado financeira. As
decisoes de concessao de apoio financeiro sao geralmente base-
adas no chamado histérico de crédito dos clientes. Mas quando
os clientes ndo tém histérico de crédito, isso se torna problema-
tico. A tecnologia também pode ajudar nesse ponto: os dados
relacionados ao uso de telefones celulares e aplicativos podem
ser analisados pelos credores - por meio de uma combinagao de
big data e algoritmos - para determinar se alguém pode pagar e
receber um empréstimo. Mas o uso desse tipo de analise tam-
bém levanta preocupacoes sobre a privacidade e o possivel viés
de como os algoritmos funcionam e as decisdes sao tomadas.

Privacidade e protec¢io de dados

0 uso de dados no financiamento inclusivo da origem a questao
da protegao da privacidade. Embora as pessoas estejam nego-
ciando seus dados pessoais para obter melhor acesso a ser-
vigos financeiros, elas comegarao a se preocupar com a perda
do controle sobre o uso de seus dados. Por exemplo, na China,
a classificagao financeira esta se aproximando de um “sistema
de classificagao de crédito social”, que determina quem é “bom
cidadao” e quem nao é.

Leia mais analises sobre finangas inclusivas
NG no observatério GIP Digital Watch.[%

Monopélios e interoperabilidade

Como em outras industrias de tecnologia, os monopdlios desen-
volvem-se de maneira facil em finangas online. Novos monopd-
lios podem afastar do mercado provedores menores de servi-
¢os financeiros e limitar a escolha dos usudrios. Por exemplo, a
M-Pesa cobre 80% do financiamento via celular no Quénia. Para
reduzir os monopélios e aumentar as possibilidades de troca, a
Fundagao Gates desenvolveu um software livre de cédigo aberto,
o Mojaloop,[% que torna as plataformas interoperaveis de paga-
mento mais faceis de usar. Os servicos interoperaveis também
protegerao os ativos dos desfavorecidos, independentemente do
que acontecer com as empresas individuais.

Seguranca

A seguranca é relevante para a inclusao financeira digital a partir
vdrias perspectivas. Em primeiro lugar, a resiliéncia e a ciber-
seguranga das infraestruturas que permitem o financiamento
inclusivo sao motivo de preocupacao. Essas infraestruturas sao
vulneraveis a ataques cibernéticos, conforme demonstrado pelo
incidente do cibercrime SWIFT de 2016, quando mais de US$
100 milhdes foram roubados do Banco Central de Bangladesh.
Segundo, o financiamento inclusivo é afetado pela supervisao
relacionada a seguranca das transacgoes financeiras. Por exem-
plo, a luta contra o terrorismo exige, muitas vezes, um controle
mais detalhado das transagdes financeiras. Quanto mais rigo-
rosos forem os requisitos de seguranga para o setor financeiro,
mais dificil serd para as startups e novos atores entrarem no
campo das finangas inclusivas. Terceiro, o financiamento inclu-
sivo pode afetar a seguranca geral nos paises pelo mundo afora.
0 dinheiro digital € muito mais seguro para os usudrios do que o
dinheiro em espécie. Sem dinheiro “embaixo do colchado”, os rou-
bos e crimes sao menos provaveis de acontecer.

Tributagcao

0 financiamento inclusivo também pode afetar os sistemas de
tributagao. A implementacao de sistemas de pagamento online
pode ajudar a melhorar a cobrang¢a de impostos e reduzir a eco-
nomia paralela, fornecendo provas imutaveis de transacoes e
reduzindo os custos de transa¢ao na administracao fiscal.

R

-

T i
Tecnologias digitais fornecem as ferramentas para finangas
inclusivas nas economias em todo o mundo.
Créditos: Advogado Especial do Secretdrio-geral da ONU para Finangas
Inclusivas / Oktobernardi Salam


https://www.mpesa.in/portal/
https://en.wikipedia.org/wiki/Aadhaar
https://www.economist.com/special-report/2018/05/03/mobile-financial-services-are-cornering-the-market
http://mojaloop.io/
http://dig.watch/trends/inclusive-finance
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PALAVRAS CRUZADAS
GDPR: TESTE SEU CONHECIMENTO

0 GDPR da UE entrou em vigor este més, introduzindo regras mais rigorosas sobre o modo como as entidades dentro e fora da UE pro-
cessam os dados pessoais dos cidadaos da UE. O regulamento de 99 artigos descreve novos requisitos para entidades que processam
dados e fortalece os direitos de individuos em relagao a sua privacidade e dados pessoais. Teste seus conhecimentos sobre algumas

das principais disposi¢des com nossas palavras cruzadas.

Horizontal 3 Também conhecido como o direitoao______, o direito de apa-

1 Odireitoa dos dados da aos individuos a possibili- gamento permite que os titulares de dados exijam aremocéo de
dade de receber seus dados pessoais de um controlador e seus dados pessoais pelos controladores de dados, em deter-
transmitir esses dados para outro controlador. minadas situacdes. (12) o .

4  Processadores de dados e controladores devem tomar 4 0O regulamento reforca as condicdes de consentimento,
medidas para garantir a confidencialidade, _____ . a dis- que devem ser dadas livremente, especificas, informadas e
ponibilidade e aresiliéncia dos sistemas e servicos usados ~ ————— (1)
no processamento de dados. (11) 5 Osldados pessoais _sé~podem ser tra_n_sferidos para um

7 0O GDPR incentiva a elaboracdo de ____ de conduta para pais ____ se a Comissao Europeia emitir uma decisao de
ajudar as entidades em seus esforgos para aplicar ade- adequacao determinando que o pais assegura um nivel
quadamente as disposicdes do regulamento. (7) adequado de protec;.m de dados. (8) ) .

11 Seocorrerum___ de dados que possa afetar os direi- 6 OGDPRentrouem vigor ___anos apés a sua adogao. (4)
tos e liberdades dos individuos, o controlador de dados tem 7 Um______ de dados é uma pessoa fisica ou uma entidade
a obrigagao de informar o titular dos dados. (9) que determina 0s propdsitos e meios do processamento

12 0O GDPR introduz penalidades elevadas por descumpri- de dados pessoais. (11)
mento, uma vez que as entidades podem ser multadas 8 O conceito de privacidade desdea______ exige que o con-
até ___ por cento do seu faturamento anual global ou 20 trolador de dados inclua prote¢ées de protecao de dados
milhdes de euros por infragées graves. (6) ao determinar os meios de processamento de dados, e ndo

14 0 GDPR introduz o conceito de aplicabilidade extra____, uma apenas durante o processamento em si. (9)
vez que as suas disposi¢des aplicam-se nao apenas a entida- 9 Asentidades cujas atividades principais envolvem o moni-
des estabelecidas na UE, mas a todas as entidades que ofere- toramento regular dos titulares de dados sao obrigadas a
¢am bens ou servigos, ou monitoram o comportamento dos designarum ______ de protegao de dados. (11)
titulares de dados da UE. (11) 10 OGDPR estabeleceum_____ Europeu para a

Protecao de Dados, encarregado de “garantir a aplicagao

Vertical coerente” do regulamento em toda a UE. (6)

2  Odireitode____autoriza os titulares de dados a obter informa- 13 Oconceitodeconsulta____exige que o controlador de dados
cdes do controlador de dados sobre se os seus dados pessoais consulte a autoridade de protecdo de dados antes de iniciar
estdo sendo processados, onde e com que finalidade. (6) um novo tipo de processamento de dados que possa repre-

sentar um risco aos direitos e liberdades dos individuos. (6)
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