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Vocé recebe centenas de pecas
de informacéo sobre politica digital.
Nos também as recebemos. Nos as decodificamos,
contextualizamos e analisamos.
Entédo, nds as resumimos para vocé.

TENDENCIAS DA POLITICA DIGITAL EM ABRIL

1. Aumenta o escrutinio sobre a indistria de
tecnologia

Em abril, o CEO do Facebook, Mark Zuckerberg, respondeu a ques-
toes dos comités de assuntos judicidrios e de comércio do Senado
dos EUAZ e do Comité de Energia e Comércio da CamaralZDurante
as 10 horas de audiéncia, divididas em dois dias, na esteira do
escandalo Cambridge Analytica, o CEO foi questionado sobre as
praticas do Facebook.2

Um dos principais destaques do depoimento foi que Zuckerberg
reconheceu a inevitabilidade da regulamentacao da protegao de
dados. Nao é uma questao de “se” tal regulamentagao aconte-
cera, ele observou, mas sim de “como” e de que forma.

Ele também fez insinuagdes sobre o que é percebido por muitos
como uma discrepancia no atual modelo de negdcios das empre-
sas de Internet: elas fornecem aos usudrios servigos gratuitos,
mas sustentam seu modelo de negdcios monetizando os dados
dos usuarios (principalmente por meio de acordos publicitarios).
A questao é saber se um novo modelo devera despontar, onde os
usudrios paguem mensalidades pelos servigcos online, sem que
seus dados sejam monetizados. O CEO do Facebook parecia indi-
car a possibilidade de um Facebook de duas classes: uma versao
gratuita com um acordo automatico de dados em que usudrios

implicitamente concordam que seus dados sejam usados pela
empresa para propaganda direcionada, e uma versao premium
sem anuncios em troca de uma mensalidade.

0 depoimento também deixou claro que o Facebook esta con-
fiando fortemente no poder dos algoritmos e da inteligéncia
artificial (IA) para lidar com questdes de politica de contelido em
areas como o combate a disseminac¢ao do discurso de édio e noti-
cias falsas pela rede. A IA também parece ser fortemente usada
pela empresa de um modo geral para melhorar os resultados de
suas atividades de moderacao de contetdo.

0 que aconteceu desde o depoimento? Primeiro, embora
Zuckerberg tenha dito que o Regulamento Geral de Protegao de
Dados (GDPR) da UE foi algo positivo, o Facebook moveu mais de
1,5 bilhao de usudrios na Asia, Africa, Australia e América Latina,
para fora do alcance da GDPR, mudando-os da jurisdicao da
Irlanda (onde a empresa esta sediada) para os EUAZ

Em segundo lugar, o Parlamento Europeu também pediu ao CEO
do Facebook para testemunhar na UE.LZ Em margo, Zuckerberg
recusou um convite para aparecer perante o Parlamento brita-
nico;l% resta saber como ele respondera a um pedido do corpo
legislativo da UE.

La suite en page 3
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Neste més, celebramos a 30? edicdao da newsletter.
Desde junho de 2015, nosso boletim informativo fornece
mensalmente os principais desdobramentos e eventos
da politica digital, bem como andlises das questdes mais

atuais do més. Nosso objetivo é ajudar nossas leitoras a
manterem-se atualizadas com o dindmico ambiente de
politicas digitais. Nos Ultimos meses, o boletim informa-
tivo também foi multilingue. Faga o download de edigoes
anteriores em inglés ou em outros idiomas.[z
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BAROMETRO

A arquitetura global da Governanga da Internet, segu-

rancga e a economia da Internet foram proeminentes

neste més. Leia nosso resumo dos desenvolvimentos.
Mais nas paginas 4, 5

SEMANA DE COMERCIO ELETRONICO

Na Semana de Comércio Eletronico da UNCTAD,
muitas discussoes se concentraram no papel das
plataformas digitais e do comércio eletrénico no
apoio ao crescimento e desenvolvimento.

Mais na pdgina 6
ARMAS LETAIS AUTONOMAS

Como tais armas devem ser definidas? E como o seu
potencial desenvolvimento e uso pode ser governado?
Paises e especialistas discutiram essas e outras questdes.

Mais na pdgina 7

SAUDE DIGITAL

Com as tecnologias digitais sendo cada vez mais
utilizadas no setor de saude, elas trazem implica-

¢oes para a politica digital.

Mais na pagina 8
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DESDOBRAMENTOS DIGITAIS EM GENEBRA

Muitas discussoes politicas ocorrem em Genebra todos os meses. As atualizagdes a seguir cobrem os principais even-
tos do més. Para relatérios de eventos, visite a se¢ao “Past Events”(Z no observatério GIP Digital Watch.

Desafio Estudantil
Cyber 9/12 2018

Grupo de
Especialistas
Governamentais da
CCW sobre Sistemas
de Armas Letais
Autdnomas (LAWS)

Grupo de
Especialistas da UIT
sobre Regulamentos
Internacionais de
Telecomunicagoes -
&° encontro

Semana de
Comeércio
Eletronico da
UNCTAD

Conferéncia SIG
para um Mundo
Sustentavel

Conselho da UIT -
Sessao de 2018

A quarta Competicao Estudantil Cyber 9/12 [ realizada entre 5 e 6 de abril, reuniu equipes de 20 universidades
para encontrar solugdes para um incidente cibernético simulado. O cenario do concurso exigiu que as alunas
respondessem a uma crise cibernética de nivel europeu que tinha como alvo o sistema de aviagdo. A tarefa era
avaliar a crise e fornecer recomendagoes de politicas estratégicas para os lideres do governo. Apds dois dias de
competicao, a equipe Black Knights da Academia Militar dos EUA de West Point ficou em primeiro lugar, seguida
por duas equipes suicas: NOBUS (HSG Universitat St. Gallen e ETH Zurich) e ETHernet (ETH Zurich). O concurso
é organizado anualmente pelo Centro de Politica de Seguranga de Genebra e pelo Atlantic Council.

0 Grupo de Especialistas Governamentais, estabelecido no ambito da Convengdo sobre Certas Armas
Convencionais, convocada de 9 a 13 de abril,[Z para abordar os potenciais desafios impostos pelas tecnologias
emergentes na area de LAWS. Com base na reunido de novembro de 2017,[% o grupo concentrou-se na carac-
terizagao de sistemas de armas auténomas, o elemento humano no uso da forga letal e possiveis opgoes para
enfrentar os desafios humanitarios e de seguranca apresentados pelos LAWS. Embora permanegam diferen-
¢as significativas em questdes como a necessidade e o escopo de uma definigao de LAWS, os estados estabe-
leceram um consideravel consenso sobre a importancia de um significativo controle humano na selegdo e no
engajamento de alvos humanos. Leia mais na pdgina 7.2

A 4 reunido do Grupo de Especialistas da Unido Internacional das Telecomunicacdes (UIT) sobre Regulamentos
Internacionais de Telecomunicacdes (ITRs), realizada nos dias 12 e 13 de abril,[% concluiu um processo que come-
¢cou em fevereiro de 2017 para conduzir uma revisao dos ITRs de 2012.[% O relatério final do grupol descreve as
opinioes divergentes dos Estados membros sobre questoes como a aplicabilidade e relevancia dos ITRs de 2012
no contexto em rapida evolugao do ambiente de telecomunicacdes/TIC, a existéncia de potenciais conflitos entre
as obrigagdes dos signatarios dos ITRs de 2012 e dos ITRs de 1988,% e a realizacdo de uma nova Conferéncia
Mundial de Telecomunicacdes Internacionais (WCIT). O relatdrio foi submetido ao Conselho da UIT para conside-
racao e posterior submissao a Conferéncia Plenipotenciaria de 2018 da UIT.[%

A Conferéncia das Nacdes Unidas sobre Comércio e Desenvolvimento (UNCTAD) realizou sua anual Semana de
Comércio Eletronico entre os dias 16 e 20 de abril,[2 com o tema “Dimensdes de desenvolvimento de platafor-
mas digitais”. Os participantes discutiram maneiras pelas quais o comércio eletronico e as plataformas digitais
poderiam apoiar o crescimento econdémico e o desenvolvimento sustentavel. Enfatizou-se a necessidade de
assegurar que os paises emergentes e em desenvolvimento desfrutem dos beneficios da crescente economia
digital, e que ambientes propicios - desde infraestruturas de telecomunicagoes, habilidades digitais e acesso
a sistemas financeiros - sejam implementados para que isso acontega. Outras questdes ressaltadas incluiam
desafios a confian¢a do consumidor no comércio eletrdnico, fluxos de dados e o impacto das politicas de dados
sobre o comércio digital e o impacto da economia do compartilhamento e outros novos modelos de negdcios na
forga de trabalho. A Geneva Internet Platform forneceu relatorios logo apés muitas sessées relacionadas a
politica digital.” Leia mais na pdgina 6.2

Realizada entre os dias 17 e 19 de abril,[% a conferéncia foi co-organizada pela Esri e pelo Programa de Aplicagao
de Satélite Operacional do Instituto de Treinamento e Pesquisa da ONU. As discussoes se concentraram em
como os sistemas de informacao geografica (SIG) poderiam ser usados para apoiar 0 progresso rumo aos
objetivos de desenvolvimento sustentavel (ODS). Foi enfatizado que as aplicagdes do SIG poderiam ajudar os
governos a avaliar melhor a eficiéncia das medidas tomadas para alcangar os ODS. Os participantes também
forneceram exemplos de aplicagdes de SIG em areas como crises de refugiados, ajuda humanitaria e geren-
ciamento de desastres. Além disso, houve debates sobre o uso de drones e outras aplicagdes roboéticas em
beneficio de ajuda humanitaria, saude, desenvolvimento e protegao ambiental.

Entre os dias 17 e 27 de abril[Z 0 Conselho da UIT se reuniu em Genebra para discutir uma ampla gama de ques-
toes relativas a missao da organizacdo, antes da 20® Conferéncia Plenipotencidria da UIT. O secretario-geral
da UIT, Houlin Zhao, fez uma prévia contextualizacdo para a reunido, observando que é tarefa do Conselho e da
Plenipotenciaria “assegurar que as atividades, politicas e estratégias da UIT respondam plenamente a trans-
formacao digital de hoje"[Z2 O Conselho discutiu questoes como o trabalho da UIT para apoiar a implementagao
dos ODS, as atividades da organizagao no fortalecimento do seu papel na construgao de confianca e seguranga
no uso das TICs e relatérios de seus diversos grupos de trabalho (por exemplo, questdes de politicas publicas
relacionadas a Internet, protegado online para criangas e ITRs). As decisdes do Conselho ser&o disponibilizadas
em sua pdagina na Web.[2

[% Este icone indica que ha mais material de suporte na versao digital. Alternativamente, visite dig.watch para obter mais informagdes detalhadas.


https://dig.watch/events/cyber-912-student-challenge-2018
https://dig.watch/events/ccw-group-governmental-experts-lethal-autonomous-weapons-systems-%E2%80%93-first-2018-meeting
https://dig.watch/events/group-governmental-experts-lethal-autonomous-weapons-systems
https://dig.watch/events/itu-expert-group-international-telecommunication-regulations-%E2%80%93-4th-meeting
https://www.itu.int/en/wcit-12/Pages/default.aspx
https://www.itu.int/md/S18-CL-C-0026/en
https://www.itu.int/en/history/Pages/TelegraphAndTelephoneConferences.aspx?conf=4.33
https://dig.watch/events/itu-plenipotentiary-conference-pp-18
https://dig.watch/events/unctad-e-commerce-week-2018
https://dig.watch/events/unctad-e-commerce-week-2018
https://dig.watch/events/geographic-information-system-sustainable-world
https://dig.watch/events/itu-council-%E2%80%93-2018-session
https://www.itu.int/en/osg/speeches/Pages/2018-04-17.aspx
https://www.itu.int/en/council/2018/Pages/default.aspx
https://dig.watch/past-events
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TENDENCIAS DA POLITICA DIGITAL EM ABRIL

Continuagdo da pdgina 1

2. Acordo Tecnolégico de Ciberseguranca: O que
ficou de fora, quem ficou de fora

Este més, mais de 30 empresas de tecnologia assinaram um
Acordo Tecnoldgico de Ciberseguranga> prometendo prote-
ger civis no ambiente online. Os signatarios incluem Microsoft,
Facebook, Cisco, HP e Oracle, bem como vérias empresas de
ciberseguranga. De maneira notavel, Amazon, Apple, Google e
Twitter nao fazem parte do acordo.

Sob este acordo, as empresas se comprometem a: (a) proteger
o0s usuarios e projetar, desenvolver e fornecer produtos e servi-
¢O0S que priorizem a seguranga, privacidade, integridade e confia-
bilidade; (b) opor-se a ciberataques contra cidaddos e empresas
inocentes de qualquer localidade; (c) capacitar usuarios, clientes
e desenvolvedores para fortalecer a prote¢ao da ciberseguranga;
(d) associar-se a grupos afins para melhorar a ciberseguranca.

0 Acordo Tecnoldgico de Ciberseguranga é uma versao atua-
lizada de uma proposta original, publicada em abril de 2017,
como parte da proposta da Microsoft para uma Convengao de
Genebra Digital. A versao de 2017, uma chamada para um Acordo
Tecnoldgico para proteger as pessoas no ciberespago,[” desta-
cava que as empresas nao devem ajudar os governos em opera-
¢oes cibernéticas ofensivas, devem proteger os consumidores de
todas as localidades, coordenar a resolugao de falhas de segu-
ranca e combater a proliferagao de vulnerabilidades.

0 acordo assinado traz varios novos elementos e mudancas:

e Ele destaca o impacto na sociedade mencionando o papel
das tecnologias digitais na abordagem dos desafios atuais
em areas como educacao, saude, futuro do trabalho e sus-
tentabilidade ambiental.

» Ele indica mais nitidamente que as empresas se esforgarao
para proteger os usudrios do vigilantismo.

e Ele fornece uma abordagem geral para projetar, desenvol-
ver e fornecer produtos e servigos que priorizem a segu-
ranga, privacidade, integridade e confiabilidade, em oposi-
¢ao a “langamento de patches” de versdes antigas.

» Ele inclui enfoque em capacitagao, pois as empresas se
comprometem a preparar usudrios e desenvolvedores
para que se protejam no ciberespago e a apoiar outras
partes interessadas “para desenvolverem capacitagao em
cibersegurancga”.

» Enquanto a proposta de 2017 falava sobre a necessidade de
0 governo e a industria de tecnologia tornarem-se parcei-
ros em ciberseguranca, no novo Acordo, a colaboragao é de
“entre cada um” e por meio de “parcerias formais e infor-
mais com a industria, a sociedade civil e pesquisadores de
seguranga”.

* 0 novo acordo parte do “papel critico da industria” na ciber-
segurancga, em favor da nogao de que a protegao do ciberes-
paco “é do interesse de todos”.

3. Um més movimentado para o comércio eletrénico

A Semana de Comércio Eletronico de 2018 da UNCTADL? reuniu
partes interessadas para discutir oportunidades de desenvolvi-
mento e desafios associados a crescente economia digital. Os
participantes exploraram o papel que as plataformas digitais
desempenham na facilitagdo do comércio internacional, bem
como sua influéncia potencialmente disruptiva na economia e no
mercado de trabalho.

A segunda reuniao do Grupo Intergovernamental de Especialistas
sobre Comércio Eletrénico, com o tema “Promovendo Ganhos de
Desenvolvimento por meio do Comércio Eletronico Nacional e
Transfronteirico em Paises em Desenvolvimento”, também ocor-
reu durante a Semana de Comércio Eletronico. As discussoes
foram guiadas por algumas questoes propostas para reflexao,[%
e os estados membros e observadores foram convidados a apre-
sentar contribuigoes escritas antecipadamente.

Paralelamente, o grupo de 71 Estados membros da Organizagao
Mundial do Comércio (OMC) que assinaram a Declaragao Conjunta
sobre Comércio Eletronicolz na 11° Conferéncia Ministerial da
OMC (MC11) se reuniu e comecou a apresentar documentos ndo
oficiais para avangar no “trabalho exploratério para futuras
negociagdes da OMC sobre os aspectos do comércio eletronico
relacionados com o comércio”. Algumas das principais propostas
foram as seguintes:

* Nao duplicar o trabalho feito em outro lugar; concentrar-se
em questdes politicas especificas que podem ser abor-
dadas por meio de potenciais regras comerciais (Nova
Zelandiar?)

e Discussoes futuras devem cobrir todos os aspectos do
comércio eletrénico, sem dividir os topicos (Russial%)

» Estabelecer novas regras somente quando necessario para
abordar novos desenvolvimentos ou lacunas no sistema
existente (Argentina, Coldmbia e Costa Rical?)

» Foco no desenvolvimento como elemento central (Brasil(%)

» Aproveitar as ligdes aprendidas dos acordos de livre comér-
cio (Japao;lz Nova Zelandia;lz Cingapural?)

¢ Identificar eventuais elementos que possam formar a base
de um futuro acordo (Territério Aduaneiro Separado de
Taiwan, Penghu, Kinmen e Matsur?)

Os paises manifestaram interesse em explorar varias areas
especificas, incluindo compromissos de acesso a mercados, faci-
litagdo de comércio, prote¢ao ao consumidor e fluxos de dados.
Segundo o ICTSD,Z a coalizdo se reunird em maio e em junho,
seguido de um exercicio de levantamento de opinidao em julho.

. CEO do Facebook, Mark Zuckerberg, prestando depoimento
perante o Congresso dos EUA sobre as praticas e o modelo de
negdcios de sua empresa, 10 de abril de 2018.

Credit: Prachatai


https://cybertechaccord.org/accord/
https://dig.watch/sites/default/files/Policy-Paper-Industry-Accord.pdf
http://unctad.org/en/conferences/e-week2018/Pages/default.aspx
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https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S006.aspx?MetaCollection=WTO&SymbolList=&Serial=&IssuingDateFrom=&IssuingDateTo=&CATTITLE=&ConcernedCountryList=&OtherCountryList=&SubjectList=&TypeList=&FullTextHash=-1985516159&ProductList=&BodyList=&OrganizationList=&ArticleList=&Contents=&CollectionList=&RestrictionTypeName=&PostingDateFrom=&PostingDateTo=&DerestrictionDateFrom=&DerestrictionDateTo=&ReferenceList=&Language=ENGLISH&SearchPage=FE_S_S001&ActiveTabIndex=0&languageUIChanged=true
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S006.aspx?MetaCollection=WTO&SymbolList=&Serial=&IssuingDateFrom=&IssuingDateTo=&CATTITLE=&ConcernedCountryList=&OtherCountryList=&SubjectList=&TypeList=&FullTextHash=-1985516159&ProductList=&BodyList=&OrganizationList=&ArticleList=&Contents=&CollectionList=&RestrictionTypeName=&PostingDateFrom=&PostingDateTo=&DerestrictionDateFrom=&DerestrictionDateTo=&ReferenceList=&Language=ENGLISH&SearchPage=FE_S_S001&ActiveTabIndex=0&languageUIChanged=true
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S006.aspx?MetaCollection=WTO&SymbolList=&Serial=&IssuingDateFrom=&IssuingDateTo=&CATTITLE=&ConcernedCountryList=&OtherCountryList=&SubjectList=&TypeList=&FullTextHash=1906166610&ProductList=&BodyList=&OrganizationList=&ArticleList=&Contents=&CollectionList=&RestrictionTypeName=&PostingDateFrom=&PostingDateTo=&DerestrictionDateFrom=&DerestrictionDateTo=&ReferenceList=&Language=ENGLISH&SearchPage=FE_S_S001&ActiveTabIndex=0&languageUIChanged=true
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S006.aspx?MetaCollection=WTO&SymbolList=&Serial=&IssuingDateFrom=&IssuingDateTo=&CATTITLE=&ConcernedCountryList=&OtherCountryList=&SubjectList=&TypeList=&FullTextHash=743367196&ProductList=&BodyList=&OrganizationList=&ArticleList=&Contents=&CollectionList=&RestrictionTypeName=&PostingDateFrom=&PostingDateTo=&DerestrictionDateFrom=&DerestrictionDateTo=&ReferenceList=&Language=ENGLISH&SearchPage=FE_S_S001&ActiveTabIndex=0&languageUIChanged=true
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S006.aspx?MetaCollection=WTO&SymbolList=&Serial=&IssuingDateFrom=&IssuingDateTo=&CATTITLE=&ConcernedCountryList=&OtherCountryList=&SubjectList=&TypeList=&FullTextHash=-1938461992&ProductList=&BodyList=&OrganizationList=&ArticleList=&Contents=&CollectionList=&RestrictionTypeName=&PostingDateFrom=&PostingDateTo=&DerestrictionDateFrom=&DerestrictionDateTo=&ReferenceList=&Language=ENGLISH&SearchPage=FE_S_S001&ActiveTabIndex=0&languageUIChanged=true
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S006.aspx?MetaCollection=WTO&SymbolList=&Serial=&IssuingDateFrom=&IssuingDateTo=&CATTITLE=&ConcernedCountryList=&OtherCountryList=&SubjectList=&TypeList=&FullTextHash=1146651734&ProductList=&BodyList=&OrganizationList=&ArticleList=&Contents=&CollectionList=&RestrictionTypeName=&PostingDateFrom=&PostingDateTo=&DerestrictionDateFrom=&DerestrictionDateTo=&ReferenceList=&Language=ENGLISH&SearchPage=FE_S_S001&ActiveTabIndex=0&languageUIChanged=true
https://www.ictsd.org/bridges-news/bridges/news/wto-members-submit-proposals-aimed-at-advancing-exploratory-e-commerce
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POLITICA DIGITAL: DESDOBRAMENTOS EM ABRIL

0 Barémetro mensal de Governanca da Internet registra questoes especificas de Governanca da Internet (Gl) no debate sobre politicas publi-
cas e revela tendéncias que se destacam comparando as questoes todos os meses. O barémetro indica a presenca de questoes especificas
da Gl em comparagdo com o més anterior[2

Arquitetura
Global de IG

y

relevancia crescente

Trinta e quatro empresas de tecnologia assinaram um Acordo Tecnoldgico de Ciberseguranga,lZ compro-
metendo-se a proteger civis no ambiente online e a melhorar a seguranga, a estabilidade e a resiliéncia do
ciberespaco.

Os Chefes de Governo da Commonwealth adotaram uma Ciberdeclaragao da Commonwealth,[Z focando for-
temente em ciberseguranga, seguida por aspectos de desenvolvimento e economia e direitos humanos.

Os ministros de defesa do G7 convocaram os paises e a industria da Internet a trabalhar em conjunto e criar
“solugoes eficazes” para combater o uso de tecnologias online por terroristas.[%

Desenvolvimento
sustentavel

"4

relevancia decrescente

A Dinamarca se uniu a Digital Development Partnership do Banco Mundial,.Z uma iniciativa focada em ajudar
os paises em desenvolvimento a tirar proveito da digitalizagdo em sua caminhada para o desenvolvimento
sustentavel.

Seguranca

y

relevancia crescente

A Comissao Europeia esta propondo novas regrasl? para facilitar o acesso transfronteirico por agéncias
policiais a provas eletronicas.

0 Departamento de Seguranca Interna dos EUA, o FBI e o Centro Nacional de Ciberseguranga do Reino Unido
divulgaram um alerta técnicolZ avisando sobre os atores cibernéticos patrocinados pelo governo russo que
tinha como alvo dispositivos de infraestrutura de rede. As autoridades australianas também argumentam
que centenas de empresas foram alvo de tais atores.

Hackers nao identificados atacaramlZ redes no Ira, Russia e varios outros paises, desativando equipamentos
de provedores de servicos de Internet (ISPs) e data centers.

0 Centro Nacional de Ciberseguranc¢a do Reino Unido elaborou uma nova classificagao de incidentes ciber-
néticos,[Z para harmonizar a descrigao e a priorizagao de ameacas cibernéticas. A Franga esta desenvol-
vendo seu proprio servigo de mensagens criptografadas para ser usado por funcionarios do governo.[2

Comércio
eletronico e
economia da
Internet

y

relevancia crescente

A Semana de Comércio Eletronico 2018 da UNCTAD,[Z apresentou discussdes sobre as oportunidades de
desenvolvimento e os desafios associados a crescente economia digital. Varios membros da OMC apresen-
taram propostas para avancar no trabalho exploratdrio sobre os aspectos do comércio internacional rela-
cionados ao comércio eletrénicol” e identificar possiveis elementos que possam formar a base de um futuro
acordo sobre comércio eletrdnico.

Na Europa, 22 paises realizaram um acordo denominado Blockchain Partnership,[% para compartilhar conhe-
cimentos em areas técnicas e regulatérias relacionadas a blockchain. O Vietna esta planejando aumentar
o controle sobre as atividades de criptomoeda, apds relatos de fraude em uma enorme Oferta Inicial de
Moedas.[Z Na Coréia do Sul, 14 casas de criptomoedas se comprometeram com um conjunto de regras para
melhorar a transparéncia de suas atividades.[Z Antigua e Barbuda devem langar sua primeira bolsa de crip-
tomoedas,[” enquanto a Organizagao de Turismo do Caribe pretende facilitar o uso de pagamentos por crip-
tomoedas para servigos de turismo.[2

A Uber perdeu outro caso no Tribunal de Justica da Unido Europeia (TJUE), o tribunal decidiu que os estados
membros da UE “podem proibir e punir o exercicio ilegal de atividades de transporte como o UberPop"[Z A
decisao reiterou uma decisao de dezembro de 2017 que concluiu que o UberPop era um servigo de trans-
porte. Longe dali, um juiz da Filadélfia, EUA, determinou que os motoristas que trabalham sob o servigo de
limusine da UberBlack sao trabalhadores autonomos.[2

Direitos digitais

y

relevancia crescente

Um tribunal em Moscou, Russia, aprovou uma solicitagao do érgao regulador de telecomunicagoes do pais,
Roskomnadzor, para bloquear o acesso ao servigo de mensagens Telegram, devido a repetida recusa da
empresa em entregar suas chaves de criptografia.[2

0 Ranking Digital Rights 2018 observou que poucas das 22 maiores empresas de Internet e de telecomu-
nicagoes fazem do direito dos usudrios a privacidade e a liberdade de expressao uma prioridade central.[%

A Comissao Europeia langou um conjunto de propostas legislativas para reforcar os direitos dos consumi-
dores online.



https://www.theverge.com/2018/4/13/17233112/russia-telegram-ban-court-ruling
https://rankingdigitalrights.org/index2018/
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=620435
http://unctad.org/en/conferences/e-week2018/Pages/default.aspx
https://www.ictsd.org/bridges-news/bridges/news/wto-members-submit-proposals-aimed-at-advancing-exploratory-e-commerce
https://ec.europa.eu/digital-single-market/en/news/european-countries-join-blockchain-partnership
https://tuoitrenews.vn/news/business/20180409/vietnamese-cryptocurrency-scam-allegedly-deceives-thousands-to-swindle-660mn/45001.html
https://www.koreatimes.co.kr/www/tech/2018/04/133_247410.html
https://news.bitcoin.com/antigua-and-barbuda-to-set-up-a-cryptocurrency-exchange/
https://www.coinwire.com/cto-and-bitt-inc-introduce-crypto-payments-in-the-caribbean-travel-industry
https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-04/cp180039en.pdf
https://www.reuters.com/article/us-uber-lawsuit/u-s-judge-says-uber-drivers-are-not-companys-employees-idUSKBN1HJ31I
http://europa.eu/rapid/press-release_IP-18-3343_en.htm
https://www.us-cert.gov/ncas/alerts/TA18-106A
http://www.abc.net.au/news/2018-04-17/australians-caught-up-in-cyber-attacks-blamed-on-russia/9665820
https://www.reuters.com/article/us-iran-cyber-hackers/iran-hit-by-global-cyber-attack-that-left-u-s-flag-on-screens-idUSKBN1HE0MH
http://home.bt.com/tech-gadgets/tech-news/online-cyber-attacks-new-ncsc-grading-11364263937195
https://www.reuters.com/article/us-france-privacy/france-builds-whatsapp-rival-due-to-surveillance-risk-idUSKBN1HN258
http://um.dk/en/news/newsdisplaypage/?newsid=880eec65-143a-4874-94e6-679a0768513b
https://cybertechaccord.org/accord/
http://thecommonwealth.org/sites/default/files/inline/CommonwealthCyberDeclaration_1.pdf
https://g7.gc.ca/en/g7-presidency/themes/building-peaceful-secure-world/g7-ministerial-meeting/chairs-statement-security-ministers-meeting/
https://dig.watch/updates
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Jurisdicao e

questoes legais

y

relevancia crescente

Em um movimento descrito por alguns como uma tentativa de reduzir sua exposi¢cdo a GDPR, o Facebook
planeja fazer alteragdes em seus termos de servigo, para que os usuarios nao-europeus deixem de estar
sujeitos a acordos com a sede da empresa na Irlanda.lZ

A Suprema Corte dos EUA arquivou o caso da Microsoft Irlanda, devido a promulgagao do CLOUD Act[Z A
Microsoft terd agora de fornecer as autoridades dos EUA dados armazenados na Irlanda, seguindo as pro-
visoes do CLOUD Act.

Um juiz do Reino Unido decidiu em favor do direito ao esquecimento, ao ordenar que o Google eliminasse de
seus resultados de busca antigos crimes cometidos por um empresario.[% O parlamento da Malasia aprovou
uma lei contra noticias falsas, introduzindo multas de até US$123.000 e pena maxima de seis anos de prisao
para infratores.[2

Infraestrutura

mesma relevancia

Varios paises da costa da Africa Ocidental foram afetados por um corte de cabo submarino.[?

A Corporacdo da Internet para Atribuicao de Nomes e Nimeros (ICANN) e autoridades de protecao de dados
da UE continuam trocando informagoes sobre o modelo proposto pela ICANN para garantir que os registros
e registradores de nomes de dominio estejam em conformidade com as politicas da ICANN e da GDPR.[

Neutralidade
de rede

mesma relevancia

Os estados dos EUA continuam a aprovar suas préprias regras de neutralidade da rede, apds a decisao de
dezembro de 2017 da Comissao Federal de Comunicagoes de revogar as atuais regras federais. O governa-
dor do Oregon assinou uma lei de neutralidade da rede que proibe os érgdos publicos de contratarem prove-
dores de acesso que realizam atividades de gerenciamento de rede com base em priorizagao paga, bloqueio
de contetdo ou outras formas de discriminagao.lz Na Califérnia, um rigoroso projeto de lei de neutralidade da
rede estd proximo de se tornar lei[% apesar de resisténcia dos provedores de telecomunicacdes.[%

Novas
tecnologias
(loT, Al, etc.)

y

relevancia crescente

Vinte e cinco paises europeus adotaram uma Declaragao de Cooperagao sobre Inteligéncia Artificial (Al)[2
enquanto a Comissao Europeia delineou medidas politicas para “colocar a Al a servigo dos europeus”[2Um
estudo da Unidade de Inteligéncia da The Economist classificou a Coréia do Sul, Alemanha e Cingapura como
0s paises mais preparados para lidar com os avangos em automagao e inteligéncia artificial.L2 Em uma carta
aberta a Comissao Europeia, mais de 150 especialistas manifestaram preocupagao com a ideia de conceder
um status legal a rob6s.[2

Autoridades na Califérnia, EUA, agora podem emitir licengas para que veiculos totalmente auténomos sejam
testados em vias publicas, visto que os regulamentos aplicaveis entraram em vigor em 2 de abril.lZ A China
estabeleceu diretrizes nacionais para o teste de tais veiculos em vias publicas.[2

A Comissao Especial sobre IA da Camara dos Lordes do Reino Unido publicou um relatério com recomenda-
¢oes destinadas a apoiar o governo do Reino Unido e outras partes interessadas em “concretizar o potencial
da IA para a sociedade e economia e proteger a sociedade de potenciais ameagas e riscos”[%

A Microsoft anunciou planos de investir US$ 5 bilhdes em pesquisa e inovacdo em Internet das coisas (IoT)

AFRINIC 28

5-11 MAIO

(Dakar, Senegal)

nos préximos cinco anos.[%
EVENTOS EM MAIO

30 MAIO-1JUN
10 Conferéncia
Internacional sobre
Ciberconflito —
CyCon X
(Tallinn, Esténia)

[

14-18 MAIO

Comissao de Ciéncia
e Tecnologia parao
Desenvolvimento - 212
Sessdo
(Genebra, Suica)

[z

15-17 MAIO

Al for Good Global
Summit 2018
(Genebra, Suica)

22-24 MAIO
Férum de
Ciberseguranca da
Commonwealth 2018
(Kuala Lumpur,
Malésia)

[

JUN

(Tanger, Marrocos)

10-12 MAIO
CyFy Africa 2018

15-17 MAIO

Comissao Global
sobre o Futuro do
Trabalho - 3* Reuniao
(Genebra, Suica)

16-18 MAIO

RightsCon
(Toronto, Canadd)

23-24 MAIO

4% reuniao do SEEDIG
(Liubliana, Eslovénia)



https://dyn.com/blog/ace-submarine-cable-cut-impacts-ten-countries/
https://www.icann.org/news/blog/data-protection-privacy-issues-update-summarizing-our-recent-meeting-with-article-29
http://www.oregon.gov/newsroom/Pages/NewsDetail.aspx?newsid=2654
https://arstechnica.com/tech-policy/2018/04/nations-toughest-net-neutrality-bill-passes-california-senate-committee/
https://arstechnica.com/tech-policy/2018/04/att-and-cable-lobby-are-terrified-of-a-california-net-neutrality-bill/?comments=1&post=35167269
https://www.reuters.com/article/us-facebook-privacy-eu-exclusive/exclusive-facebook-to-put-1-5-billion-users-out-of-reach-of-new-eu-privacy-law-idUSKBN1HQ00P?il=0
https://www.supremecourt.gov/opinions/17pdf/17-2_1824.pdf
http://money.cnn.com/2018/04/13/technology/google-loses-right-to-be-forgotten
https://www.reuters.com/article/us-malaysia-election-fakenews/malaysia-outlaws-fake-news-sets-jail-of-up-to-six-years-idUSKCN1H90Y9
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=50951
http://europa.eu/rapid/press-release_IP-18-3362_en.htm
http://www.automationreadiness.eiu.com/static/download/PDF.pdf
https://g8fip1kplyr33r3krz5b97d1-wpengine.netdna-ssl.com/wp-content/uploads/2018/04/RoboticsOpenLetter.pdf
https://www.cnet.com/roadshow/news/california-driverless-testing-public-permit/#ftag=CAD590a51e
https://www.reuters.com/article/us-autos-selfdriving-china/china-lays-out-self-driving-rules-in-global-race-china-daily-idUSKBN1HK04J
https://publications.parliament.uk/pa/ld201719/ldselect/ldai/100/100.pdf
https://blogs.microsoft.com/iot/2018/04/04/microsoft-will-invest-5-billion-in-iot-heres-why/
https://dig.watch/events/afrinic-28
https://dig.watch/events/cyfy-africa-2018
https://dig.watch/events/rightscon-toronto
https://dig.watch/events/4th-seedig-meeting
https://dig.watch/events/commission-science-and-technology-development-%E2%80%93-21st-session
https://dig.watch/events/global-commission-future-work-third-meeting
https://dig.watch/events/ai-good-global-summit-2018
https://dig.watch/events/commonwealth-cybersecurity-forum-2018
https://dig.watch/events/commonwealth-cybersecurity-forum-2018
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APROFUNDANDO

SEMANA DE COMERCIO ELETRONICO DA UNCTAD:

RESUMO DAS DISCUSSOES

A Semana de Comércio Eletronico da UNCTAD:z cresceu nos lltimos anos para se tornar uma oportuni-
dade chave para troca de informagoes, definicao de agendas e networking. Este evento anual retine um
publico diversificado de governos, organiza¢oes internacionais, representantes de empresas, académi-
cos e sociedade civil. Em 2018, a presenca dos governos foi fortalecida pela segunda reuniao do Grupo
Intergovernamental de Especialistas em Comércio Eletronico e Economia Digital, realizada paralelamente a

Semana do Comércio Eletronico.

0 comércio eletronico € um campo em rapido crescimento.
Vdrias iniciativas sao dedicadas a coleta de informagdes preci-
sas que cvontribuirdo para a formulagao de politicas nessa area,
como dados sobre fluxos internacionais,[Z elementos que podem
aumentar a confianga do consumidor[Z os produtos que sao
vendidos mais facilmentelZ em certas regioes, e as existentes
lacunas que os paises precisam preencher quando se trata de
desenvolver suas estratégias de planejamento para lidar com o
comeércio eletronico.[%

Algumas das condigdes que possibilitam o comércio eletro-
nico incluem a necessidade de fortalecer os aspectos digitais
da estratégia de Facilitagdo de Comércio[% superar as barrei-
ras transfronteiricas aos pagamentos digitais[Z e a adogao de
medidas concretas para apoiar as pequenas e médias empresas
(PMEs),[Zenquanto fomentam a confianca no comércio transfron-
teirico.2

0 tema principal da semana de comércio eletrénico foi
“Dimensodes de desenvolvimento de plataformas digitais”, por-
tanto, varias sessoes foram dedicadas a discutir o impacto eco-
némico e sociallZ das plataformas. Algumas abordaram a intera-
¢ao entre PMEs e plataformas,[Z enquanto outras focaram-se no
mercado de trabalho centrado em plataformasl” e nos padroes
que precisam ser observados para condi¢oes justas de trabalho
a serem alcangadas. Os efeitos que uma economia baseada em
plataformas podem ter em futuros desdobramentos foram dis-
cutidos em um didlogo ministerial de alto nivel..

Entre os dias 18 e 20 de abril, governos se reuniram na segunda
sessao do Grupo Intergovernamental de Especialistas em
Comércio Eletronico e Economia Digital. Essa reunido propor-
cionou uma oportunidade para o compartilhamento de conhe-
cimento entre governos, académicos e representantes de
empresas.

As discussoes abordaram questdes como o modelo de receita
das plataformas e as precarias condi¢cdes da forga de traba-
lho que ingressam no mercado de trabalho online. Essa nova

realidade exige a atualizagao de politicas relacionadas a concor-
réncia, industria, comércio e privacidade, por exemplo.

A reunido também abordou as barreiras ao acesso ao comér-
cio eletrénico global e as possiveis maneiras de supera-las, a
importancia das parcerias publico-privadas, a necessidade de
derrubar barreiras ao comércio transfronteirico, a eliminacao de
restricoes operacionais e as melhores praticas detalhadas para
adogao do comércio eletrénico nos paises emergentes. Uma das
propostas concretas que avangaram na reuniao foi a criagao de
um grupo de trabalho focado em ajudar as nagoes em desenvol-
vimento a criar indicadores domésticos de comércio eletronico e
incorporar perspectivas globais.

Ao longo da semana, ficou nitido que o comércio eletronico € uma
assunto multidimensional, que nao pode ser enfrentada com
sucesso sem a colaboragao entre os setores publico e privado.[%

Foi discutido o papel das empresas na protecao dos consumido-
res onlinel%, bem como a necessidade de introduzir os interesses
e preocupagoes dos consumidores nas negociagdes comerciais,[%
especialmente em um contexto no qual os dados dos usudrios tor-
nam-se um ativo cada vez mais valioso.

Os desafios que o fluxo desimpedido de dadosl’ e plataformas
online podem representar para o desenvolvimento também
foram destacados. Se os dados sao o novo petréleo, entao eles
nao devem ser doados gratuitamente pelos paises em desenvol-
vimento para grandes corporagoes estrangeiras.

Além disso, foram analisadas as consequéncias potencialmente
negativas de decisoes destinadas a proibir a divulgagao obriga-
téria de codigos-fonte de software em campos variados como
seguranga nacional, seguranga publica e producao de alimentos.

Tecnologias e abordagens emergentes podem desempenhar um
papel importante no apoio ao comércio eletronico. Alguns exem-
plos podem ser encontrados no uso de blockchain para aumentar
a facilitagao do comércio[Z e na maneira que com o e-Residency,
a EstonialZz permitiu a criagdo de uma identidade digital fornecida
pelo governo da Estonia, concedendo a capacidade de usar a pla-
taforma digital do pais para acessar o mercado europeu.

Diversas sessoes abordaram a necessidade de fortalecer os
esforcos de capacitagao, em geral, e de melhorar as habilidades
necessarias para impulsionar o empreendedorismo na Africa[%
mais especificamente.

Exemplos concretos de iniciativas de capacitagaol” foram com-
partilhados, como um curso sobre comércio eletronico que foi
oferecido em conjunto pela DiploFoundation, CUTS International
Geneva, International Trade Centre, UNCTAD e a GIP2

Leia nossos relatdrios (em inglés) da maioria das sessées de poli-
tica digital realizadas durante a Semana de Comércio Eletrénico da
UNCTAD.Z


https://dig.watch/sessions/new-data-and-best-practice-policy-ideas-inclusive-online-commerce
https://dig.watch/sessions/4th-global-survey-internet-users
https://dig.watch/sessions/what-sells-e-commerce-new-evidence-asian-ldcs
https://dig.watch/sessions/e-trade-readiness-assessments-ldcs-recommendations-actions
https://dig.watch/sessions/trade-facilitation-20-enabling-trade-digital-age
https://dig.watch/sessions/how-overcome-barriers-cross-border-digital-payments
https://dig.watch/sessions/enabling-e-commerce-opening-door-smes
https://dig.watch/sessions/going-global-consumer-trust-cross-border-e-commerce
https://dig.watch/sessions/what-economic-and-social-impact-online-platforms
https://dig.watch/sessions/platform-based-e-commerce-what-stake-msmes
https://dig.watch/sessions/developing-principles-fair-online-platform-work
https://dig.watch/sessions/high-level-dialogue-development-dimensions-digital-platforms
https://dig.watch/sessions/public-private-dialogue-drive-e-commerce
https://dig.watch/sessions/role-business-protecting-online-consumers
https://dig.watch/sessions/bringing-voice-consumers-negotiation-table
https://dig.watch/sessions/data-flows-e-commerce-and-development
https://dig.watch/sessions/block-chain-trade-facilitation
https://dig.watch/sessions/e-residency-democratizing-access-eu-business-and-financial-environment
https://dig.watch/sessions/understanding-action-e-commerce-skills-development-africa%E2%80%99s-entrepreneurs
https://dig.watch/sessions/understanding-action-e-commerce-skills-development-africa%E2%80%99s-entrepreneurs
https://dig.watch/sessions/introduction-course-digital-commerce-and-emerging-technologies
https://dig.watch/events/unctad-e-commerce-week-2018
https://dig.watch/events/unctad-e-commerce-week-2018
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ANALISE

ARMAS AUTONOMAS: A BUSCA POR DEFINICOES E OPCOES DE POUTICAS

Armas totalmente autonomas podem ainda nao existir, mas seu possivel desenvolvimento e uso sao vistos
com preocupacao pelos Estados membros da Convengao sobre Certas Armas Convencionais. Desde novem-
bro de 2017, um Grupo de Especialistas Governamentais (GGE) vem explorando as potenciais implicagdes
dos sistemas de armas letais autonomas (LAWS) e a necessidade de op¢oes de politicas para possivelmente
administra-las. O grupo se reuniu este més em Genebra; resumimos os principais topicos.

Enfrentando os desafios dos LAWS

Com base no trabalho realizado em novembro de 2017, o GGE se
reuniu para abordar as preocupagoes humanitarias e de segu-
rangca que podem surgir com o potencial desenvolvimento de
LAWS.

Alguns estados levantaram preocupagoes de que armas auténo-
mas poderiam levar a uma corrida armamentista internacional,
mudando fundamentalmente a natureza da guerra e gerando
perigosas assimetrias entre os estados. Eles também apon-
taram para o risco dos LAWS serem adquiridas por atores nao
estatais e grupos terroristas.

No nivel técnico, ha riscos relacionados a erros nas maquinas e
viés nos algoritmos, e a possibilidade de que eles possam ser
hackeados e sofrerem interferéncias. Ha também a questao ética
em permitir que as maquinas - que nao tém raciocinio ético nem
emocoes - tomem a decisao de tirar a vida de um ser humano. Do
ponto de vista legal, a questao principal é se os LAWS podem obe-
decer o direito internacional humanitario e os direitos humanos.

Buscando uma defini¢ao

Decidir se e como definir LAWS permaneceu como um dos pon-
tos mais importantes do debate. Enquanto alguns estados pre-
feriram manter o debate flexivel, outros enfatizaram a necessi-
dade de uma definigdo para poder avangar nas decisoes sobre
politicas.

A abordagem que parece ter recebido mais apoio foi a descrigao
de LAWS como um sistemas de armas com autonomia em suas
fungoes criticas, ou seja, sele¢ao e ataque a alvos sem interven-
¢ao humana. Mas a discussao nao foi finalizada, pois alguns des-
tacaram a necessidade de uma melhor compreensao do termo
“fungoes criticas”, enquanto outros expressaram preocupacao
com o uso do termo “letal”, observando que armas podem infligir
danos excessivos mesmo se nao forem destinadas a letalidade.

Significativo controle e responsabilidade humana

Houve um consenso geral de que um significativo controle
humano é essencial para o desenvolvimento e uso de LAWS. O
que permaneceu dificil foi definir conceitos como “controle”, “sig-
nificativo” e “suficiente”.

Outra questao discutida foi a necessidade da responsabilidade
humana estar presente durante todo o ciclo de vida de uma arma
auténoma, desde o desenvolvimento até o teste e o uso. Sobre a
guestao de quem tem a responsabilidade final se o sistema de
armas for mal utilizado ou se tiver mal funcionamento, a maioria
pareceu concordar que essa responsabilidade deve permanecer
com o comandante que decidir utilizar o sistema.

Explorando op¢des de politicas

As leis internacionais sao suficientemente abrangentes para
abordar os riscos associados aos LAWS? Se nao, precisa-
mos melhorar a implementacao das leis atuais ou criar novos
instrumentos?

Alguns argumentaram que uma nova regulamentagdo nao é
necessaria. As preocupagoes em torno dos LAWS e sua con-
formidade com o direito humanitario podem ser abordadas por
meio do fortalecimento do Artigo 36 do Protocolo Adicional | as
Convengoes de Genebra - que declara que nenhuma arma ilicita
seja desenvolvida e usada.

Além disso, houve uma forte movimentagao para que uma decla-
racao politica para afirmar que os Estados compartilham a con-
viccao de que os humanos devem continuar a tomar a decisao
final sobre o uso de forga letal e exercer controle suficiente sobre
os LAWS.

Um ndmero crescente de estados expressou seu apoio a um ins-
trumento juridicamente vinculante que proiba o desenvolvimento
e usode LAWS e uma moratdria sobre seu atual desenvolvimento
e uso, com base nos riscos éticos, legais, militares e tecnoldgicos
que representam para a humanidade.

0 que vem por ai?

Conforme refletido no resumo do presidente,[% esta sessao do GGE
conseguiu explorar ainda mais o conceito de LAWS e promover
consenso, especialmente sobre a nogao de um significativo con-
trole humano. A préxima reunido do grupo em agosto de 2018[%
determinard se esse consenso sera capaz de levar a recomenda-
coes concretas.

Enquanto isso, é provavel que as potenciais implicagoes da auto-
macao e da inteligéncia artificial para guerra e seguranga inter-
nacional gerem mais debates publicos. Este més, por exemplo,
a The Economist publicou um artigo em sua edigao impressa
mais recente sobre armas auténomas,% ao revisar o livro de
Paul Scharre, Army of None: Autonomous Weapons and the Future
of Warl% Enquanto a Rand Corporation publicou um artigo (em
inglés) sobre como a inteligéncia artificial pode afetar o risco de
guerra nuclear.2

Leia o documento informativo sobre os resultados da reuniao de
abril do GGE.[2

Existem preocupagdes de que armas autbnomas possam
levar a uma corrida armamentista internacional e mudar

fundamentalmente a natureza da guerra.
Créditos: Forca Aérea dos EUA/Staff Sgt. Brian Ferguson



https://www.unog.ch/80256EDD006B8954/(httpAssets)/DF486EE2B556C8A6C125827A00488B9E/$file/Summary+of+the+discussions+during+GGE+on+LAWS+April+2018.pdf
https://dig.watch/events/ccw-group-governmental-experts-lethal-autonomous-weapons-systems-–-second-2018-meeting
https://www.economist.com/news/books-and-arts/21741128-paul-scharre-explores-dystopian-prospect-daunting-implications-when-weapons-can
https://www.amazon.com/Army-None-Autonomous-Weapons-Future/dp/0393608980
https://www.rand.org/pubs/perspectives/PE296.html
https://www.diplomacy.edu/sites/default/files/Policy_papers_briefs_10_BRJ.pdf
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SAUDE DIGITAL: APLICACOES DE TECNOLOGIA E IMPLICACOES POLITICAS

A medida que nosso cotidiano esta cada vez mais digitalizado, a
area da saude depende cada vez mais da tecnologia. As TICs estao
sendo utilizadas para trazer mais eficiéncia por meio de aplicati-
vos, como registros médicos eletronicos e prescrigdo eletronica,
enquanto a telessaude e telemedicina permitem o acesso remoto
aos servicos de saude.

Aplicativos de saude e dispositivos vestiveis (“wearables”) sao
desenvolvidos para monitorar, detectar e prevenir problemas de
saude (por pacientes e médicos). A tecnologia de impressdo 3D
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SEGURANGA

A medida que mais dados sobre satide
sao processados, as violagoes de
dados tornam-se mais comuns.
Atagues de ransomware, como 0
WannaCry, (% ameagam o funciona-
mento adequado dos prestadores de
cuidados médicos. Dispositivos
conectados também sao vulneraveis a
ciberataques. Criptografia e padrdes de
ciberseguranga podem ajudar a

resolver alguns desses desafios. ‘
Ve

P‘v‘{ Assine as atualizagdes da GIP Digital Watch em https://dig.watch
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IMPLICAGOES DE POLITICAS
DIGITAIS PARA SAUDE

é usada em proteses, facilitando o desenvolvimento de membros
artificiais altamente personalizados. E a robética e a IA tém cada
vez mais aplicagoes no campo da medicina, desde robds médicos
até algoritmos que podem melhorar o diagndstico e o tratamento
médico.

Mas esses avangos inevitavelmente trazem varias implicagoes
para a politica digital, em areas como seguranga de dispositivos,
uso indevido de dados pessoais e desigualdades no acesso a solu-
¢oes digitais de saude.

Leia sobre os desenvol-
vimentos tecnoldgicos
e as implicagdes de
politicas digitais de satde
no espago dedicado no
observatério GIP Digital
Watch.
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Escaneie o cédigo para baixar
a versao digital da newsletter
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https://dig.watch/trends/wannacry
http://dig.watch

