
1. Pression accrue sur l’industrie Internet

En avril, Mark Zuckerberg, le patron de Facebook, a répondu 
aux questions des commissions de la justice et du commerce 
du Sénat américain  et du Commission de l’énergie et du com-
merce de la Chambre des représentants.  Au cours de ces dix 
heures d’audience, réparties sur deux jours, Zuckerberg a été 
interrogé sur les pratiques de Facebook à la lumière du scandale 
Cambridge Analytica.

Un des moments forts de son audition a été le moment où il a 
reconnu le caractère inévitable d’une réglementation en matière 
de protection des données. Ce n’est pas la question de savoir s’il 
y aura une réglementation, a-t-il indiqué, mais plutôt comment et 
sous quelle forme.

Il a aussi fait allusion a ce qui est perçu par beaucoup comme 
une contradiction dans le modèle économique actuel des entre-
prises de l’Internet, à savoir qu’elles fournissent aux utilisateurs 
des services gratuits et se rémunèrent en monétisant les don-
nées des utilisateurs (majoritairement à travers des accords 
publicitaires). La question serait de savoir si un nouveau modèle 
pourrait émerger, dans lequel les utilisateurs payeraient des 
abonnements pour ces services, sans que leurs données soient 
monétisées. Zuckerberg a semblé indiquer la possibilité d’un 
Facebook à deux niveaux, avec une version gratuite dans laquelle 

les utilisateurs accepteraient automatiquement de partager 
leurs données avec Facebook à des fins publicitaires, et une ver-
sion payante sans publicité.

Cette audition a aussi souligné que Facebook s’appuyait fortement 
sur la puissance des algorithmes et de l’intelligence artificielle 
(IA) pour répondre aux problématiques posées par le contrôle 
des contenus, comme notamment la diffusion des discours 
de haine et de la désinformation sur ses réseaux. L’entreprise 
semble également avoir grandement recours à l’IA pour amé-
liorer les résultats de ses systèmes de modération de contenus.

Que s’est-il passé depuis cette audition? D’une part, bien que 
Zuckerberg ait dit que le Règlement général sur la protection 
des données (RGPD) de l’Union européenne soit une évolution 
positive, Facebook a retiré ses 1.5 milliard d’utilisateurs en Asie, 
Afrique, Australie et Amérique latine de la portée du RGPD, en 
changeant leur juridiction de l’Irlande (où l’entreprise à son siège) 
vers les États-Unis.

D’autre part, le Parlement européen a aussi appelé le patron 
de Facebook à venir témoigner devant l’Union européenne.  En 
mars, Zuckerberg avait répondu négativement à une invitation du 
Parlement britannique,  il reste donc à voir quelle réponse sera 
donnée au législateur européen.

Plus en page 7

Plus en page 8

Comment de tels systèmes doivent-ils être définis? 
Et comment leur potentiel développement et utili-
sation devraient-ils être gouvernés? Des États et 
experts ont discuté de ces questions.

ARMES LETALES AUTONOMES

Tandis que les technologies numériques sont de plus 
en plus utilisées dans le secteur de la santé, cela a 
des conséquences pour les politiques numériques.

SANTE NUMERIQUE

Au cours de la Semaine du commerce électronique de la 
CNUCED, de nombreuses discussions se sont intéressées 
au rôle des plateformes numériques et du commerce élec-
tronique pour soutenir la croissance et le développement.

SEMAINE DU E-COMMERCE

Plus en page 6

Ce mois nous célébrons le 30ème numéro de la news-
letter. Depuis juin 2015, notre newsletter a permis d’of-
frir une couverture mensuelle des principaux dévelop-
pements et évènements en matière numérique, ainsi 
qu’une analyse des sujets d’actualité du moment. Notre 
objectif est d’aider les lecteurs à rester à jour avec l’en-
vironnement très dynamique qu’est celui du numérique. 
Depuis quelques mois, notre newsletter est également 
traduite dans plusieurs langues. Téléchargez les numé-
ros précédents en anglais, ou dans d’autres langues.

ÈME

NUMÉRO

L’architecture de la gouvernance de l’Internet, la 
sécurité, et l’économie du numérique étaient des 
thèmes d’actualité en ce mois de mars. Lisez notre 
résumé des derniers développements.

BAROMETRE

Plus en pages 4 et 5
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TENDANCES DES POLITIQUES NUMERIQUES EN AVRIL

Vous recevez des centaines d'informations 
sur les politiques numériques. 

Nous les recevons aussi. 
Nous les décodons, contextualisons, et analysons. 

Ensuite, nous les résumons pour vous.
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DANS CE NUMERO

Le numéro 30 de la revue de Geneva Digital Watch, publié le 30 avril 2018 par la Geneva Internet Platform (GIP) et DiploFoundation | Traducteurs de 
l’édition française: Clément Perarnaud, Sorina Teleanu | Collaborateurs: Stephanie Borg Psaila, Jovan Kurbalija, Marilia Maciel, David Morar, Roxana 
Radu, Barbara Rosen Jacobson, Sorina Teleanu | Conçu et réalisé par Viktor Mijatović, mise en page par Aleksandar Nedeljkov, CreativeLab de Diplo 
| En plus de la revue, vous pouvez trouver un traitement en profondeur des derniers développements sur l’observatoire GIP Digital Watch (http://dig.
watch) et rejoindre les discussions le dernier mardi de chaque mois, en ligne, ou au Geneva Internet Platform (http://dig.watch/briefings) | Envoyez vos 
commentaires à digitalwatch@diplomacy.edu | Téléchargez le numéro sur https://dig.watch/newsletter/april2018

La suite en page 3

https://www.youtube.com/watch?v=6ValJMOpt7s
http://www.youtube.com/watch?v=hJdxOqnCNp8
https://dig.watch/trends/cambridge-analytica
https://www.theguardian.com/technology/2018/apr/19/facebook-moves-15bn-users-out-of-reach-of-new-european-privacy-law
http://fortune.com/2018/04/12/mark-zuckerberg-testimony-europe-parliament/
https://www.huffingtonpost.com/entry/zuckerberg-rejects-parliament-appearance_us_5aba3d4ee4b054d118e6f634
https://dig.watch/newsletter
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La quatrième édition du «Cyber 9/12 Student Challenge»,  qui s’est tenu les 5 et 6 avril, a réuni des équipes de 
20 universités pour participer à une simulation d’un cyber-incident. Le scénario de cette compétition consistait 
à demander aux étudiants de répondre à une cyber-crise à l’échelle européenne affectant l’écosystème de 
l’aviation. Le rôle des équipes était d’évaluer le niveau de la crise et d’élaborer des recommandations poli-
tiques à destination des décideurs politiques. Après deux jours de compétition, l’équipe Black Knights de l’aca-
démie militaire de West Point aux États-Unis est arrivée en tête, suivie de deux équipes suisses, NOBUS (HSG 
Universität St. Gallen and ETH Zurich) et ETHernet (ETH Zurich). Ce concours est organisé tous les ans par le 
Geneva Centre for Security Policy et l’Atlantic Council.

Cyber 9/12 Student 
Challenge 2018

Le Groupe d’experts gouvernementaux, établi dans le cadre de la Convention sur certaines armes classiques 
(CCAC), s’est réuni du 9 au 13 avril  pour échanger sur les principaux défis posés par l’émergence des SALA. 
Sur la base des discussions tenues lors de la réunion de septembre 2017,  le groupe s’est intéressé à la défi-
nition de ce que sont des systèmes d’armes autonomes, à l’élément humain dans l’usage d’armes létales, et 
aux options possibles pour répondre aux défis humanitaires et sécuritaires liés au développement des SALA. 
Bien que des divergences existent sur le besoin et la portée d’une définition de ces systèmes, les États se sont 
accordés sur l’importance du contrôle humain lors de la sélection et la poursuite de cibles humaines. Pour en 
savoir plus, voir en page 7.

CCAC Groupe 
d’experts 

gouvernementaux 
sur les systèmes 
d’armes létales 

autonomes (SALA)

La 4ème réunion du Groupe d’experts de l’UIT sur le Règlement des télécommunications internationales 
(EG-RTI), qui s’est tenue les 12 et 13 avril,  a conclu un processus entamé en février 2017 pour réviser le 
Règlement de 2012.  Le rapport final du groupe  a souligné les vues divergentes des États membres sur des 
questions comme l’applicabilité et la pertinence du Règlement de 2012 dans le contexte de l’évolution rapide 
de l’environnement des télécommunications et des TIC, l’existence de potentiels conflits entre les obligations 
des signataires du Règlement de 2012 et celui de 1988,  ainsi que la tenue d’une nouvelle Conférence mondiale 
sur les télécommunications internationales (CMTI). Le rapport a été présenté, pour considération, au Conseil de 
l’UIT et avant qu’il soit soumis lors de la conférence plénipotentiaire de 2018 de l’UIT.

Groupe d’experts 
de l’UIT sur le 

Règlement des 
télécommunications 

internationales – 
4ème réunion

Semaine du 
commerce 

électronique de 
la CNUCED

La Conférence des Nations Unies sur le commerce et le développement (CNUCED) a organisé sa semaine 
annuelle du commerce électronique du 16 au 20 avril,  dont le thème était «Dimensions de développement des 
plateformes numériques». Les participants ont échangé sur comment le commerce électronique et les plate-
formes numériques peuvent soutenir la croissance économique et le développement durable. L’accent a été mis 
sur la nécessité de s’assurer que les pays en développement et les moins avancés soient en capacité de profiter 
des bénéfices liés aux développements de l’économie numérique, et que des environnements favorables – 
en termes d’infrastructures des télécommunications, de compétences numériques, et d’accès aux systèmes 
financiers – soient à leur portée pour le permettre. D’autres questions ont également été abordées telles que 
les défis en termes de confiance des consommateurs en ligne, les flux de données, l’impact des politiques de 
données sur le commerce électronique, ainsi que l’impact de l’économie du partage et des nouveaux modèles 
économiques sur l’emploi. La Geneva Internet Platform a offert une couverture en direct des nombreuses 
sessions portant sur les politiques numériques.  En savoir plus à la page 6.

SIG pour un 
monde durable

Se tenant du 17 au 19 avril,  la conférence était co-organisée par Esri et le Programme d’applications satel-
litaires opérationnelles de l’Institut des Nations Unies pour la formation et la recherche. Les discussions ont 
porté sur la manière dont les systèmes d’information géographique (SIG) pourraient être utilisés pour soutenir 
les progrès en faveur des objectifs de développement durable (ODD). Il a été souligné que les applications du 
SIG pourraient aider les gouvernements à mieux évaluer l’efficacité des mesures prises pour atteindre les ODD. 
Les participants ont également fourni des exemples d’applications du SIG dans des domaines tels que les crises 
des réfugiés, l’aide humanitaire et la gestion des catastrophes. En outre, des débats ont aussi été conduits sur 
l’utilisation des drones et d’autres applications robotiques au bénéfice de l’aide, de la santé, du développement 
et de la protection de l’environnement.

Session de 2018 
du Conseil de 

l’UIT

Du 17 au 27 avril,  le Conseil de l’UIT s’est réuni à Genève pour échanger sur une série de questions en amont de 
la 20ème conférence plénipotentiaire de l’UIT. Houlin Zhao, le secrétaire général de l’UIT, a présenté le cadre de 
cette réunion, en indiquant qu’il était le rôle du Conseil et de la conférence ministérielle d’assurer que les activités, 
politiques et stratégies de l’UIT répondent pleinement aux transformations actuelles du monde numérique.  Le 
Conseil a notamment abordé l’action de l’UIT pour soutenir la mise en œuvre des ODD, les activités visant à renfor-
cer la confiance et la sécurité dans l’utilisation des TIC, et les rapports de plusieurs groupes de travail (notamment 
sur des questions internationales de politiques publiques relatives à Internet, sur la protection de l’enfance en 
ligne, et le RTI). Les décisions du Conseil seront disponibles sur sa page Internet.

De nombreuses discussions politiques se tiennent à Genève tous les mois. Les informations suivantes couvrent les 
principaux évènements ayant eu lieu en mars. Pour les comptes-rendus, visitez la section Evènements Passés  de 
l’observatoire GIP Digital Watch.

DEVELOPPEMENTS NUMERIQUES A GENEVE

GENEVE

Cette icône indique qu’il y a plus de matériel dans la version numérique. Sinon, visitez https://dig.watch pour plus d’informations détaillées.

https://dig.watch/events/cyber-912-student-challenge-2018
https://dig.watch/events/ccw-group-governmental-experts-lethal-autonomous-weapons-systems-%E2%80%93-first-2018-meeting
https://dig.watch/events/group-governmental-experts-lethal-autonomous-weapons-systems
https://dig.watch/events/itu-expert-group-international-telecommunication-regulations-%E2%80%93-4th-meeting
https://www.itu.int/en/wcit-12/Pages/default.aspx
https://www.itu.int/md/S18-CL-C-0026/en
https://www.itu.int/en/history/Pages/TelegraphAndTelephoneConferences.aspx?conf=4.33
https://dig.watch/events/itu-plenipotentiary-conference-pp-18
https://dig.watch/events/unctad-e-commerce-week-2018
https://dig.watch/events/unctad-e-commerce-week-2018
https://dig.watch/events/geographic-information-system-sustainable-world
https://dig.watch/events/itu-council-%E2%80%93-2018-session
https://www.itu.int/en/osg/speeches/Pages/2018-04-17.aspx
https://www.itu.int/en/council/2018/Pages/default.aspx
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2. «Cybersecurity Tech Accord»: quels acteurs et 
quel contenu?

En avril, plus de 30 entreprises technologiques ont signé un 
accord sur la cybersécurité – le «Cybersecurity Tech Accord»  – 
s’engageant à protéger les civils en ligne. Les signataires incluent 
notamment Microsoft, Facebook, Cisco, HP, Oracle, ainsi que plu-
sieurs entreprises de cybersécurité. Il est à souligner qu’Apple, 
Amazon, Google et Twitter ne font pas partie de cet accord.

D’après le texte de cet accord, les entreprises s’engagent à: (a) 
protéger leurs utilisateurs, et concevoir, développer, et fournir 
des produits et services ayant pour priorité la sécurité, la vie 
privée, l’intégrité et la fiabilité; (b) contrer les cyber-attaques 
affectant les entreprises et citoyens innocents; (c) soutenir les 
utilisateurs et développeurs pour renforcer les protections de 
la cybersécurité; (d) s’associer avec des groupes partageant les 
mêmes intérêts pour améliorer la cybersécurité.

Le «Cybersecurity Tech Accord» dérive d’une proposition, annon-
cée en avril 2017, à travers le projet porté par Microsoft d’une 
Convention de Genève sur le numérique. La version de 2017 appe-
lait à l’adoption d’un Tech Accord pour protéger les personnes 
dans le cyberespace,  mettait en lumière que les entreprises ne 
devaient pas aider des gouvernements à mener des opérations 
offensives en ligne, et indiquaient que les entreprises devaient 
protéger les consommateurs systématiquement et se coordon-
ner pour répondre aux vulnérabilités et à leur prolifération.

L’accord signé apporte certains nouveaux éléments et change-
ments :

• Il souligne l’impact sur la société en mentionnant le rôle des 
technologies numériques pour répondre aux défis actuels 
dans des domaines comme l’éducation, la santé, le futur du 
travail, et l’environnement.

• Il indique plus clairement que les entreprises feront tout 
pour protéger leurs utilisateurs contre la surveillance.

• Il adopte une approche plus générale concernant la concep-
tion, le développement et l’offre de services et produits 
visant à prioriser la sécurité, la vie privée, l’intégrité et la fia-
bilité, plutôt qu’une approche visant à seulement «patcher», 
sous la version précédente.

• Il inclut une dimension sur le développement de capacités: 
les entreprises s’engageant à soutenir les utilisateurs et les 
développeurs à se protéger dans le cyberespace, ainsi que 
d’autres acteurs à renforcer leurs compétences en matière 
de cybersécurité.

• Alors que la version de 2017 soulignait la nécessité pour 
l’industrie et des gouvernements de s’associer en matière 
de cybersécurité, la collaboration dans le nouvel accord est 
mutuelle, et doit s’établir à travers des canaux formels et 
informels pour associer l’industrie, la société civile et les 
chercheurs en sécurité informatique.

• Le nouvel accord s’éloigne de la notion du rôle critique de 
l’industrie en matière de cybersécurité, en mentionnant 
plutôt que la protection du cyberespace est dans l’intérêt de 
tous.

3. Un mois chargé en matière de commerce 
électronique

La Semaine du commerce électronique 2018 de la CNUCED  a 
réuni les principaux acteurs de ce domaine pour discuter des 
opportunités et défis en matière de développement associés aux 
évolutions de l’économie numérique.

Les participants ont exploré le rôle que les plateformes numé-
riques jouent pour faciliter le commerce international, ainsi que 
leur potentielle influence disruptive sur l’économie et le marché 
de l’emploi.

La seconde réunion du Groupe intergouvernemental d’experts 
du commerce électronique et de l’économie numérique, dont le 
thème était «Promouvoir les gains de développement du com-
merce électronique national et transfrontalier dans les pays 
en développement», a également eu lieu durant la semaine du 
e-commerce. Ces discussions étaient orientées par plusieurs 
questions ouvertes,  et les États membres et observateurs 
avaient été invités au préalable à soumettre des contributions 
écrites sur ces sujets.

En parallèle, le groupe des 71 États membres de l’Organisa-
tion de commerce mondial (OMC) qui avait signé une déclara-
tion commune sur le commerce électronique  lors de la 11ème 
conférence ministérielle de l’OMC s’est réuni et à commencer à 
présenter des documents («non-papers») pour entamer le travail 
exploratoire au sujet des négociations futures de l’OMC par rap-
port aux aspects commerciaux du e-commerce. Certaines de ces 
propositions incluaient notamment:

• Ne pas dupliquer le travail déjà conduit ailleurs; se concen-
trer sur des questions politiques spécifiques pouvant 
être abordées à travers de futures règles commerciales 
(Nouvelle Zélande )

• Les négociations futures devront couvrir toutes les dimen-
sions du e-commerce, sans les diviser (Russie )

• Établir de nouvelles règles uniquement quand il est néces-
saire d’aborder de nouveaux développements ou lacunes 
dans le système existant (Argentine, Colombie, Costa Rica )

• Concevoir le développement comme une composante 
majeure dans ces débats (Brésil )

• Apprendre des expériences en matière d’accords de libre 
échange (Japon , Nouvelle Zélande , Singapour )

• Identifier de potentiels éléments qui pourraient être à la 
base d’un nouvel accord (territoire douanier distinct de 
Taiwain, Penghu, Kinmen et Matsu )

Les États ont exprimé leur intérêt pour explorer différentes ques-
tions spécifiques, notamment les engagements en termes d’ac-
cès aux marchés, les facilitations commerciales, la protection 
des consommateurs, et les flux de données. D’après ICTSD , la 
coalition se réunira de nouveau en mai et en juin, suivi d’un bilan 
en juillet.

Le patron de Facebook, Mark Zuckerberg, a été auditionné par le 
Congrès américain sur les activités et le modèle économique de 
son entreprise, le 10 avril 2018. Credit: Prachatai

TENDANCES DES POLITIQUES NUMERIQUES EN AVRIL

ANALYSE
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https://cybertechaccord.org/accord/
https://dig.watch/sites/default/files/Policy-Paper-Industry-Accord.pdf
http://unctad.org/en/conferences/e-week2018/Pages/default.aspx
http://unctad.org/en/conferences/e-week2018/Pages/MeetingDetails.aspx?meetingid=1666
https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/WT/MIN17/60.pdf
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https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S006.aspx?MetaCollection=WTO&SymbolList=&Serial=&IssuingDateFrom=&IssuingDateTo=&CATTITLE=&ConcernedCountryList=&OtherCountryList=&SubjectList=&TypeList=&FullTextHash=-1938461992&ProductList=&BodyList=&OrganizationList=&ArticleList=&Contents=&CollectionList=&RestrictionTypeName=&PostingDateFrom=&PostingDateTo=&DerestrictionDateFrom=&DerestrictionDateTo=&ReferenceList=&Language=ENGLISH&SearchPage=FE_S_S001&ActiveTabIndex=0&languageUIChanged=true
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S006.aspx?MetaCollection=WTO&SymbolList=&Serial=&IssuingDateFrom=&IssuingDateTo=&CATTITLE=&ConcernedCountryList=&OtherCountryList=&SubjectList=&TypeList=&FullTextHash=1146651734&ProductList=&BodyList=&OrganizationList=&ArticleList=&Contents=&CollectionList=&RestrictionTypeName=&PostingDateFrom=&PostingDateTo=&DerestrictionDateFrom=&DerestrictionDateTo=&ReferenceList=&Language=ENGLISH&SearchPage=FE_S_S001&ActiveTabIndex=0&languageUIChanged=true
https://www.ictsd.org/bridges-news/bridges/news/wto-members-submit-proposals-aimed-at-advancing-exploratory-e-commerce
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Un Cour de Moscou en Russie a accepté la demande du régulateur national en matière de télécommunica-
tions, Roskomnadzor, de bloquer l’accès au service de messagerie Telegram, en raison du refus répété de 
l’entreprise à donner ses clés de chiffrement.

Le «Ranking Digital Rights 2018» note que seulement une poignée d’entreprises des vingt-deux grandes 
entreprises Internet et des télécoms couvertes par cette étude font de la vie privée et de la libre expression 
des utilisateurs une priorité centrale.

La Commission européenne a publié une série de propositions législatives pour renforcer les droits des 
consommateurs en ligne. 

Droits en ligne

En progression

La Semaine du commerce électronique 2018 de la CNUCED  a donné lieu à des discussions sur les oppor-
tunités et défis en termes de développement posés par les évolutions de l’économie numérique. Certains 
membres de l’OMC ont soumis des propositions pour avancer le travail exploratoire sur les dimensions com-
merciales du commerce électronique,  et pour identifier les possibles éléments qui pourraient être à la base 
d’un prochain accord sur le commerce électronique.

En Europe, 22 États ont conclu le Blockchain Partnership  afin de partager leur expertise dans les domaines 
techniques et réglementaires en matière de blockchain. Le Vietnam entend renforcer le contrôle sur les 
monnaies virtuelles, suite à une fraude importante dans le cadre d’un «Initial Coin Offering».  En Corée du 
Sud, quatorze échangeurs de monnaies virtuelles se sont engagés à respecter une série de règles pour amé-
liorer la transparence de leurs activités.  Antigua et la Barbade doit annoncer l’ouverture de son premier 
échangeur de monnaies virtuelles,  tandis que l’organisation pour le tourisme dans les Caraïbes entend 
faciliter l’utilisation de monnaies virtuelles à travers les services touristiques.

Uber a perdu une nouvelle affaire devant la Cour de justice de l’Union européenne (CJUE), après que la Cour 
ait statué que les États membres de l’UE peuvent sanctionner et interdire l’exercice illégal d’une activité de 
transport comme UberPop.  Le jugement a confirmé une décision de décembre 2017 dans laquelle UberPop 
avait été considéré comme un service de transport. Ailleurs, à Philadelphie, un juge a établi que les conduc-
teurs travaillant sous la bannière du service de limousines UberBlack étaient des travailleurs indépendants.

Commerce 
électronique 
et Economie 
de l’Internet

En progression

La Commission européenne a proposé de nouvelles règles  pour faciliter l’accès transfrontalier des agences 
d’exécution de la loi aux preuves électroniques.

Le Département de la sécurité intérieure et le Bureau fédéral d’enquête des États-Unis, et le Centre national 
de cybersécurité du Royaume-Uni ont publié une alerte technique  avertissant contre des acteurs en ligne 
soutenus par le gouvernement russe et agissant contre des infrastructures de réseaux. Les autorités aus-
traliennes ont aussi indiqué que des centaines d’entreprises ont été la cible de tels acteurs.

Des hackeurs non-identifiés ont attaqué  les réseaux en Iran, Russie et dans d’autres pays, en mettant hors 
d’état des équipements des fournisseurs d’accès à Internet ainsi que des centres de stockage de données.

Le Centre national de cybersécurité du Royaume-Uni a mis au point un nouveau cadre pour répondre aux 
cyber-incidents  afin d’harmoniser la description des menaces en ligne. La France développe actuellement 
son propre service de messagerie cryptée, destiné aux représentants du gouvernement.

Sécurité

En progression

Le Danemark a rejoint le Partenariat de développement numérique de la Banque mondiale,  une initiative 
visant à soutenir les pays en développement pour qu’ils bénéficient au mieux des avantages liés à la numé-
risation pour un développement durable.

Développement 
durable

Progression en baisse

Trente-quatre entreprises ont signé le «Cybersecurity Tech Accord»,  en s’engageant à protéger les civils en 
ligne et améliorer la sécurité et la stabilité du cyberespace.

Les chefs de gouvernements du Commonwealth ont adopté la «Commonwealth Cyber Declaration»,  qui 
porte sur la cybersécurité, le développement, l’économie et les droits de l’homme.

Les ministres de la sécurité du G7 ont appelé les États et l’industrie de l’Internet à travailler ensemble pour 
créer des solutions efficaces afin d’empêcher l’usage de technologies numériques par des terroristes.

Architecture 
globale de la 
gouvernance 
de l’Internet

En progression

POLITIQUES NUMERIQUES: DEVELOPPEMENTS EN MARS
Le baromètre mensuel sur la gouvernance de l’Internet suit les questions spécifiques qui animent les débats publics, et vise à révéler les 
tendances du moment en comparant leur évolution chaque mois. Le baromètre détermine la présence de problèmes spécifiques de gouver-
nance d’Internet par rapport au mois précédent. En savoir plus sur chaque mise à jour.

OBSERVATORIOOBSERVATOIRE

https://www.theverge.com/2018/4/13/17233112/russia-telegram-ban-court-ruling
https://rankingdigitalrights.org/index2018/
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=620435
http://unctad.org/en/conferences/e-week2018/Pages/default.aspx
https://www.ictsd.org/bridges-news/bridges/news/wto-members-submit-proposals-aimed-at-advancing-exploratory-e-commerce
https://ec.europa.eu/digital-single-market/en/news/european-countries-join-blockchain-partnership
https://tuoitrenews.vn/news/business/20180409/vietnamese-cryptocurrency-scam-allegedly-deceives-thousands-to-swindle-660mn/45001.html
https://www.koreatimes.co.kr/www/tech/2018/04/133_247410.html
https://news.bitcoin.com/antigua-and-barbuda-to-set-up-a-cryptocurrency-exchange/
https://www.coinwire.com/cto-and-bitt-inc-introduce-crypto-payments-in-the-caribbean-travel-industry
https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-04/cp180039en.pdf
https://www.reuters.com/article/us-uber-lawsuit/u-s-judge-says-uber-drivers-are-not-companys-employees-idUSKBN1HJ31I
http://europa.eu/rapid/press-release_IP-18-3343_en.htm
https://www.us-cert.gov/ncas/alerts/TA18-106A
http://www.abc.net.au/news/2018-04-17/australians-caught-up-in-cyber-attacks-blamed-on-russia/9665820
https://www.reuters.com/article/us-iran-cyber-hackers/iran-hit-by-global-cyber-attack-that-left-u-s-flag-on-screens-idUSKBN1HE0MH
http://home.bt.com/tech-gadgets/tech-news/online-cyber-attacks-new-ncsc-grading-11364263937195
https://www.reuters.com/article/us-france-privacy/france-builds-whatsapp-rival-due-to-surveillance-risk-idUSKBN1HN258
http://um.dk/en/news/newsdisplaypage/?newsid=880eec65-143a-4874-94e6-679a0768513b
https://cybertechaccord.org/accord/
http://thecommonwealth.org/sites/default/files/inline/CommonwealthCyberDeclaration_1.pdf
https://g7.gc.ca/en/g7-presidency/themes/building-peaceful-secure-world/g7-ministerial-meeting/chairs-statement-security-ministers-meeting/
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Plusieurs pays d’Afrique de l’Ouest ont été affectés par une rupture d’un câble sous-marin.  L’ICANN et les 
autorités européennes en charge de la protection des données continuent de dialoguer concernant le modèle 
proposé par l’ICANN afin d’assurer que les registres et registraires de noms de domaine respectent le RGPD 
et les politiques de l’ICANN.

Infrastructure

Même importance

Des états américains continuent d’adopter leurs propres règles en matière de neutralité du net, suite à la 
décision de la Commission fédérale des communications d’abroger les règles fédérales. Le gouverneur 
d’Oregon a signé une loi sur la neutralité du net qui interdit les organismes publics d’être les clients de 
fournisseurs d’accès à Internet ne respectant pas la neutralité du net, à travers des blocages de contenus ou 
d’autres formes de discriminations.  En Californie, une loi stricte sur la neutralité du net est en passe d’être 
adoptée,  malgré l’opposition des entreprises de télécoms.

Neutralité du net

Même importance

Dans ce qui consiste pour certains en une tentative de limiter son exposition au nouveau RGPD de l’UE, 
Facebook a annoncé des changements a ses termes et conditions, qui verront les utilisateurs basés hors de 
l’UE ne plus être liés avec le siège irlandais de cette entreprise.  La Cour Suprême des États-Unis a rejeté 
le cas de Microsoft Irlande comme étant nul. A la lumière du Cloud Act,  Microsoft devra désormais fournir 
aux autorités américaines les données stockées en Irlande, en vertu des dispositions de cette nouvelle loi.

Un juge britannique a statué en faveur du droit à l’oubli, en ordonnant Google de dé-lister de ses résultats de 
recherche des articles sur des anciens crimes commis par un homme d’affaires.  Le parlement malaysien a 
adopté une loi sur les fausses nouvelles, qui établit des amendes allant jusqu’à 123.000 dollars et des peines 
de six ans de prison.

Juridiction 
et Questions 

légales

En progression

Vingt-cinq pays européens ont adopté une Déclaration de coopération sur l’Intelligence artificielle,  tandis 
que la Commission européenne a mis en lumière des mesures pour mettre l’IA au service des Européens.

 Une étude de Economist Intelligence Unit a établit que la Corée du Sud, l’Allemagne et Singapour étaient 
les pays les mieux préparés face aux avancées en matière d’automatisation et d’IA.  Dans une lettre ouverte 
à la Commission européenne, plus de 150 experts ont exprimé leurs préoccupations à l’idée de donner aux 
robots un statut légal.

Les autorités californiennes peuvent désormais délivrer des permis pour que des véhicules totalement auto-
nomes puissent être testés sur des routes publiques, suite à l’entrée en vigueur le 2 avril d’une nouvelle 
réglementation.  La Chine a adopté des lignes directrices concernant les tests de ces véhicules sur la voie 
publique.

La Commission sur l’IA de Chambre des Lords britannique a publié un rapport avec des recommandations 
visant à aider le gouvernement et d’autres acteurs à exploiter le potentiel de l’IA pour la société et l’économie, 
et protéger la société contre les risques et menaces potentielles.

Microsoft a annoncé son plan d’investir 5 milliards de dollars dans la recherche et l’innovation dans le 
domaine de l’Internet des objets au cours des cinq prochaines années.

Nouvelles 
technologies 
(Internet des 

Objets, IA, etc.)

En progression

MAI JUNE

Afrinic 28
(Dakar, Sénégal)

5–11 MAI

CyFy Africa 2018
(Tanger, Maroc)

10–12 MAI
RightsCon

(Toronto, Canada)

16–18 MAI
4ème réunion de 

SEEDIG
(Ljubljana, Slovénie)

23–24 MAI

Commission pour le 
développement de la 

Science et de la Technologie 
– 21ème session (Genève, 

Suisse)

14–18 MAI

Commission 
mondiale sur l’avenir 

du travail – 3ème 
réunion

(Genève, Suisse)

15–17 MAI

Sommet mondial 
«L’intelligence 

artificielle au service 
du bien social»

(Genève, Suisse)

15–17 MAI
Forum sur la 

cybersécurité du 
Commonwealth 2018

(Kuala Lumpur, 
Malaisie)

22–24 MAI
10ème Conférence 

internationale sur 
les cyber-conflits – 

CyCon X
(Tallinn, Estonie)

30 MAI – 1 JUIN

A VENIR EN MAI

Pour plus d’informations sur les événements à venir, visitez http://dig.watch/events

https://dyn.com/blog/ace-submarine-cable-cut-impacts-ten-countries/
https://www.icann.org/news/blog/data-protection-privacy-issues-update-summarizing-our-recent-meeting-with-article-29
http://www.oregon.gov/newsroom/Pages/NewsDetail.aspx?newsid=2654
https://arstechnica.com/tech-policy/2018/04/nations-toughest-net-neutrality-bill-passes-california-senate-committee/
https://arstechnica.com/tech-policy/2018/04/att-and-cable-lobby-are-terrified-of-a-california-net-neutrality-bill/?comments=1&post=35167269
https://www.reuters.com/article/us-facebook-privacy-eu-exclusive/exclusive-facebook-to-put-1-5-billion-users-out-of-reach-of-new-eu-privacy-law-idUSKBN1HQ00P?il=0
https://www.supremecourt.gov/opinions/17pdf/17-2_1824.pdf
http://money.cnn.com/2018/04/13/technology/google-loses-right-to-be-forgotten
https://www.reuters.com/article/us-malaysia-election-fakenews/malaysia-outlaws-fake-news-sets-jail-of-up-to-six-years-idUSKCN1H90Y9
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=50951
http://europa.eu/rapid/press-release_IP-18-3362_en.htm
http://www.automationreadiness.eiu.com/static/download/PDF.pdf
https://g8fip1kplyr33r3krz5b97d1-wpengine.netdna-ssl.com/wp-content/uploads/2018/04/RoboticsOpenLetter.pdf
https://www.cnet.com/roadshow/news/california-driverless-testing-public-permit/#ftag=CAD590a51e
https://www.reuters.com/article/us-autos-selfdriving-china/china-lays-out-self-driving-rules-in-global-race-china-daily-idUSKBN1HK04J
https://publications.parliament.uk/pa/ld201719/ldselect/ldai/100/100.pdf
https://blogs.microsoft.com/iot/2018/04/04/microsoft-will-invest-5-billion-in-iot-heres-why/
https://dig.watch/events/afrinic-28
https://dig.watch/events/cyfy-africa-2018
https://dig.watch/events/rightscon-toronto
https://dig.watch/events/4th-seedig-meeting
https://dig.watch/events/commission-science-and-technology-development-%E2%80%93-21st-session
https://dig.watch/events/global-commission-future-work-third-meeting
https://dig.watch/events/ai-good-global-summit-2018
https://dig.watch/events/commonwealth-cybersecurity-forum-2018
https://dig.watch/events/commonwealth-cybersecurity-forum-2018
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Le e-commerce est un domaine en pleine expansion. Différentes 
initiatives visent à collecter des informations précises sur cette 
question, afin d’informer le débat politique, notamment en 
matière de flux de données transfrontaliers,  de confiance des 
consommateurs,  du succès de certains produits  dans cer-
taines régions, et du travail encore à parcourir par certains États 
pour développer des stratégies en matière de e-commerce.

Une des conditions pour permettre le développement du e-com-
merce consiste à renforcer la dimension numérique de la stra-
tégie pour la facilitation du commerce,  afin de surmonter les 
limitations transfrontalières au paiement en ligne,  et à adopter 
des mesures concrètes pour soutenir les petites et moyennes 
entreprises (PME)  et la confiance dans le commerce interna-
tional.

Le thème général de la semaine du e-commerce était 
«Dimensions de développement des plateformes numériques». 
Ainsi, plusieurs sessions étaient dédiées à l’impact économique 
et social des plateformes en ligne.  Certaines portaient sur l’in-
teraction entre les PME et les plateformes,  tandis que d’autres 
abordaient le marché de l’emploi offert par les plateformes  et 
les standards qui doivent être respectés pour que des condi-
tions de travail justes soient atteintes. Les conséquences qu’une 
économie basée sur les plateformes auraient sur le futur ont 
été discutées dans le cadre du dialogue ministériel de haut-ni-
veau.

Du 18 au 20 avril, les gouvernements se sont réunis lors de la 
seconde réunion du Groupe intergouvernemental d’experts du 
commerce électronique et de l’ économie numérique. Cette réu-
nion a permis un partage d’expériences entre gouvernements, 
académiques, et représentants du secteur privé.

Les discussions ont porté sur le modèle économique des plate-
formes numériques et des conditions de travail précaires de leur 
main d’œuvre. Cette réalité nécessite une révision des politiques 
en matière de concurrence, d’industrie, de commerce et de vie 
privée.

Cette réunion a également traité des barrières s’opposant à 
l’accès global au e-commerce et des voies possibles pour les 
surmonter, de la nécessité des partenariats public-privé, de 
l’importance d’abaisser les limites au commerce internatio-
nal, et de la suppression des contraintes opérationnelles. Cette 
réunion a également détaillé les bonnes pratiques pour l’adop-
tion du e-commerce dans les pays en développement. Une des 
propositions concrètes développées au cours de cette réunion 
a été la création d’un groupe de travail pour soutenir les pays 
en développement pour établir des indicateurs relatifs au 
e-commerce au niveau national et incorporer des perspectives 
globales.

Au cours de cette semaine, il est apparu clair que le e-commerce 
est une question à plusieurs dimensions, qui ne peut être abordée 
efficacement sans la collaboration des secteurs public et privé.

Le rôle des entreprises pour protéger les consommateurs en 
ligne  a été mentionné, tout comme la nécessité d’inclure les 
intérêts et préoccupations des consommateurs dans les négo-
ciations commerciales,  en particulier dans le contexte où les 
données des utilisateurs gagnent de plus en plus de valeur.

Les défis que les flux de données sans entraves  et les plate-
formes en ligne pourraient poser au développement ont égale-
ment été abordés. Si les données sont le nouveau pétrole, elles 
ne devraient pas être données gratuitement par les pays en 
développement aux grandes multinationales étrangères.

De plus, les potentielles conséquences négatives de dispositions 
visant à interdire la publication obligatoire du code source de 
logiciels – dans des domaines aussi variés que la sécurité natio-
nale, la sécurité publique, et la production alimentaire – ont été 
analysées.

Des technologies et approches émergentes pourraient jouer 
un rôle important dans le développement du e-commerce. 
Plusieurs exemples peuvent être donnés comme l’utilisation 
de la blockchain pour faciliter le commerce,  et le programme 
d’e-résidence de l’Estonie,  qui a permis la création d’une iden-
tité numérique délivrée par le gouvernement estonien, permet-
tant d’utiliser la plateforme numérique nationale pour accéder au 
marché européen.

Plusieurs sessions ont aussi porté sur la nécessité de renfor-
cer les efforts de développement de capacités, et d’améliorer 
les compétences nécessaires pour soutenir l’entreprenariat en 
Afrique.

Des exemples concrets d’initiatives de développement de capa-
cités  ont été présentés, à l’image du cours sur le e-commerce 
proposé par DiploFoundation, CUTS International Geneva, 
International Trade Center, la CNUCED, et la GIP.

Lisez nos rapports sur les sessions en matière de numérique de la 
Semaine du commerce électronique de la CNUCED.

SEMAINE DU COMMERCE ELECTRONIQUE DE LA CNUCED: RESUME DES 
DISCUSSIONS
La Semaine du commerce électronique de la CNUCED  est devenu au cours des dernières années un évène-
ment clé pour partager des informations, décider de l’agenda politique et échanger entre parties prenantes. 
Cet évènement annuel réunit un public varié, composé de gouvernements, d’organisations internationales, 
de représentants d’entreprises, d’universités et de la société civile. En 2018, la présence de gouvernements 
a été renforcée du fait de la tenue de la seconde réunion du Groupe intergouvernemental d’experts du com-
merce électronique et de l’ économie numérique en parallèle de la Semaine du commerce électronique.

EN PROFONDEUR

https://dig.watch/sessions/new-data-and-best-practice-policy-ideas-inclusive-online-commerce
https://dig.watch/sessions/4th-global-survey-internet-users
https://dig.watch/sessions/what-sells-e-commerce-new-evidence-asian-ldcs
https://dig.watch/sessions/e-trade-readiness-assessments-ldcs-recommendations-actions
https://dig.watch/sessions/trade-facilitation-20-enabling-trade-digital-age
https://dig.watch/sessions/how-overcome-barriers-cross-border-digital-payments
https://dig.watch/sessions/enabling-e-commerce-opening-door-smes
https://dig.watch/sessions/going-global-consumer-trust-cross-border-e-commerce
https://dig.watch/sessions/what-economic-and-social-impact-online-platforms
https://dig.watch/sessions/platform-based-e-commerce-what-stake-msmes
https://dig.watch/sessions/developing-principles-fair-online-platform-work
https://dig.watch/sessions/high-level-dialogue-development-dimensions-digital-platforms
https://dig.watch/sessions/public-private-dialogue-drive-e-commerce
https://dig.watch/sessions/role-business-protecting-online-consumers
https://dig.watch/sessions/bringing-voice-consumers-negotiation-table
https://dig.watch/sessions/data-flows-e-commerce-and-development
https://dig.watch/sessions/block-chain-trade-facilitation
https://dig.watch/sessions/e-residency-democratizing-access-eu-business-and-financial-environment
https://dig.watch/sessions/understanding-action-e-commerce-skills-development-africa%E2%80%99s-entrepreneurs
https://dig.watch/sessions/understanding-action-e-commerce-skills-development-africa%E2%80%99s-entrepreneurs
https://dig.watch/sessions/introduction-course-digital-commerce-and-emerging-technologies
https://dig.watch/events/unctad-e-commerce-week-2018
https://dig.watch/events/unctad-e-commerce-week-2018
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Répondre aux défis posés par les SALA

Sur la base de leur précédente réunion en novembre 2017, le GEG 
s’est réuni pour échanger sur les préoccupations humanitaires 
et sécuritaires que pourraient faire naître le développement des 
SALA.

Certains États ont fait part de leurs inquiétudes que le déve-
loppement des armes autonomes pourrait mener à une course 
aux armements, fondamentalement transformer la nature de 
la guerre, et générer de grandes et dangereuses asymétries 
entre les États. Ils ont aussi mentionné le risque que ces SALA 
pourraient atterrir dans les mains d’acteurs non-étatiques et de 
groupes terroristes.

Au niveau technique, il existe des risques liés à des erreurs dans 
les systèmes informatiques et à des biais dans les algorithmes, 
et également la possibilité de piratage et d’interférences. Ces 
questions posent également un débat éthique en permettant à 
des machines – ne disposant pas de raisonnement éthique ou 
d’émotions – de prendre la décision de retirer la vie à un être 
humain. D’un point de vue légal, la question principale est de 
savoir si les SALA respectent le droit humanitaire international 
et les droits de l’homme.

A la recherche d’une définition

Savoir si l’on doit et comment définir les SALA a demeuré un des prin-
cipaux sujets de discussion. Si certains États ont préféré une certaine 
flexibilité dans le débat, d’autres ont insisté sur la nécessité d’une 
définition pour pouvoir ensuite proposer des solutions politiques.

L’approche qui a semblé rassembler le plus de soutien a été celle 
décrivant les SALA comme des systèmes d’armement dispo-
sant d’une autonomie dans leurs fonctions critiques, comme par 
exemple dans la sélection et l’attaque de cibles sans intervention 
humaine. Mais la discussion n’est pas arrivée à son terme, car 
certains États ont demandé que soit mieux précisé ce que l’on 
entend par «fonctions critiques», tandis que d’autres ont émis des 
réserves sur le terme «létal» car certains armements peuvent 
causer de grands dommages sans pour autant être mortel.

Un véritable contrôle humain et une responsabilité 
humaine

Un accord général a été trouvé pour dire qu’un véritable contrôle 
humain était essentiel pour le développement et l’utilisation de 
SALA. Pour autant, la définition de concepts comme «contrôle», 
«véritable» et «suffisant» est demeurée problématique.

Une autre question discutée a été la nécessité d’une responsa-
bilité humaine à travers l’ensemble du cycle de vie d’une arme 
autonome, de son développement, à son test et utilisation. 
Concernant la question de savoir qui est le responsable si de tels 
systèmes d’armement sont mal utilisés ou défectueux, la plupart 
ont semblé s’accorder pour dire que la responsabilité est celle de 
celui qui a décidé la mise en place de tels systèmes.

Explorer les différentes options politiques

Les règles internationales sont-elles suffisamment complètes 
pour répondre aux risques associés aux SALA? Si tel n’est pas 

le cas, devrions-nous améliorer la mise en œuvre de lois exis-
tantes, ou créer de nouveaux instruments?

Certains estiment qu’une nouvelle réglementation n’est pas 
nécessaire. Les préoccupations posées par les SALA et leur com-
patibilité avec le droit humanitaire pourraient être résolues en 
renforçant l’article 36 du protocole additionnel I des Conventions 
de Genève – qui devrait garantir qu’aucune arme illégale ne sera 
développée et utilisée.

De plus, une certaine dynamique s’est fait sentir autour d’une 
déclaration politique affirmant que les États partagent la convic-
tion que les humains doivent continuer à rester maître de la 
décision finale pour l’usage de la force létale et en faveur d’un 
contrôle suffisant des SALA.

Un nombre croissant d’États a fait part de leur soutien à un ins-
trument légal contraignant interdisant le développement et l’utili-
sation de SALA, ainsi qu’un moratoire sur leur développement et 
usage, en raison des risques éthiques, légaux, militaires et tech-
nologiques auxquels ils exposent l’humanité.

Quelle est la prochaine étape?

Comme indiqué dans le rapport de la présidence de la réunion,  
cette session du GEG a permis d’explorer un peu plus le concept 
de SALA et de promouvoir une certaine compréhension parta-
gée de ces questions, notamment en matière de contrôle humain. 
La prochaine réunion de ce groupe se tiendra en août 2018  et 
permettra de voir si cette compréhension commune des enjeux 
conduira à des recommandations concrètes.

Dans le même temps, il est à attendre que les implications poten-
tielles de l’automatisation et de l’IA sur la guerre et la sécurité 
internationale seront plus âprement discutées dans les débats 
publics. Au cours de ce mois par exemple, The Economist a dédié 
un article à la question des armes autonomes,  en commentant 
l’ouvrage de Paul Scharre intitulé Army of None : Autonomous 
Weapons and the Future of War,  tandis que Rand Corporation a 
publié un rapport sur comment l’IA pourrait affecter le risque de 
guerre nucléaire.

Lisez le rapport complet des discussions de la réunion d’avril du 
GEG.

ARMES AUTONOMES: A LA RECHERCHE DE DEFINITIONS ET DE POLITIQUES
Bien que les systèmes d’armements complètement autonomes n’existent pas encore, leur possible déve-
loppement et utilisation est perçu avec inquiétude par les États partis à la Convention sur certaines armes 
classiques. Depuis novembre 2017, un groupe d’experts gouvernementaux (GEG) explore les implications 
potentielles des systèmes d’armes létales autonomes (SALA) et la nécessité de solutions politiques pour les 
contrôler. Ce groupe s’est réuni en avril à Genève; et nous en résumons les discussions.

ANALYSIS

Credit: U.S. Air Force photo/Staff Sgt. Brian Ferguson

https://www.unog.ch/80256EDD006B8954/(httpAssets)/DF486EE2B556C8A6C125827A00488B9E/$file/Summary+of+the+discussions+during+GGE+on+LAWS+April+2018.pdf
https://dig.watch/events/ccw-group-governmental-experts-lethal-autonomous-weapons-systems-–-second-2018-meeting
https://www.economist.com/news/books-and-arts/21741128-paul-scharre-explores-dystopian-prospect-daunting-implications-when-weapons-can
https://www.amazon.com/Army-None-Autonomous-Weapons-Future/dp/0393608980
https://www.rand.org/pubs/perspectives/PE296.html
https://www.diplomacy.edu/sites/default/files/Policy_papers_briefs_10_BRJ.pdf
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FOCUS

SANTE NUMERIQUE: APPLICATIONS DES TECHNOLOGIES ET IMPLICATIONS POLITIQUES
Alors que nos vies sont de plus en plus digitales, le monde 
de la santé dépend de plus en plus des technologies. Les TIC 
sont utilisées pour apporter plus d’efficacité à travers des 
applications, comme la numérisation des dossiers médi-
caux et les prescriptions en ligne, tandis que la téléméde-
cine permet un accès à distance aux services médicaux.

Des applications mobiles de santé et les dispositifs portables 
sont développés afin de suivre, détecter et prévenir des pro-
blèmes de santé (aussi bien du côté des patients que des 
médecins). La technologie d’imprimante 3D est utilisée pour 

les prothèses, afin de faciliter le développement de membres 
artificiels ultra-personnalisés. La robotique et l’IA ont de plus 
en plus d’applications dans le champ médical, comme le 
montrent les robots médicaux et les algorithmes qui peuvent 
améliorer les diagnostics médicaux et les traitements.

Mais ces avancées ont aussi inévitablement des implica-
tions pour les politiques numériques, dans des domaines 
comme la sécurité des dispositifs, le détournement des 
données personnelles, et les inégalités pour accéder aux 
solutions de santé numérique.

INFRASTRUCTURE
L’interopérabilité entre les systèmes 
d’informations et entre les dispositifs 
représente un défi pour l’e	cacité du système 
de santé numérique. Ce problème peut être 
résolu à travers l’adoption de standards 
techniques communs. La convergence du big 
data, de l’IA et de l'Internet des objets permet 
des solutions de santé plus e	caces, mais 
pose également des problèmes en termes de 
protection des données.

DEVELOPPEMENT
Plus la santé numérique se 
développe, plus il est important de s’intéresser à 
la fracture numérique. Les personnes sans accès à 
Internet ne pourront pas bénéficier des avantages de 
la santé numérique. Le manque d’infrastructures 
numériques réduira les possibilités à l’échelle nationale 
d’utiliser ces outils et applications.

SECURITE
Alors que plus de données de santé sont 
traitées, les intrusions deviennent aussi plus 
courantes. Les attaques de rançongiciels, 
comme WannaCry,     menacent le 
fonctionnement du secteur médical. Les 
objets connectés sont aussi vulnérables aux 
cyber-attaques. Le chi�rement et les 
standards de cybersécurité peuvent répondre 
partiellement à ces défis. 

JURIDIQUE
La santé est un secteur très réglementé à 
l’échelle nationale à travers le monde. En 
général, les soins de santé sont fournis par les 
autorités nationales. La santé numérique va 
poser de nouvelles questions en termes de 
juridictions, lorsque que des services seront 
proposées en dépassant les frontières 
nationales. La responsabilité des docteurs et 

des hôpitaux sera une question majeure 
posée par la santé numérique.

ECONOMIE
L’expansion du marché de la santé numérique 
pourrait soutenir la croissance économique. Mais la 
protection des consommateurs doit aussi être prise en compte. 
Plus de transparence sur comment les produits et services de 
santé utilisant des données fonctionnent pourrait créer 
plus de confiance de la part des consommateurs. La 
santé numérique va aussi probablement poser de 
nouvelles questions en termes de 
réglementation pour le secteur 
pharmaceutique aux niveaux 
national et international.

DROITS DE L’HOMME
Les données de santé sont généralement 
considérées comme hautement sensibles, et 
les cadres juridiques incluent des règles 
strictes en matière de vie privée et de sécurité, 
des conditions strictes en termes d’accès, 
associées à des peines sévères. Les patients 
doivent aussi avoir le droit d’accéder à leurs 
propres informations de santé, dans un format 
facilement accessible en ligne.

IMPLICATIONS POLITIQUES
DE LA SANTE NUMERIQUE

En savoir plus sur notre 
espace dédié aux déve-
loppements technolo-

giques et aux implications 
politiques de la santé 

numérique sur l’observa-
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