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Vocé recebe centenas de pecas
de informacgé&o sobre politica digital.
Nos também as recebemos. NJs as decodificamos,
contextualizamos e analisamos.
Entédo, nds as resumimos para vocé.

TENDENCIAS DA POLITICA DIGITAL EM MARCO

1. 0 caso Cambridge Analytica aumenta escrutinio
sobre o Facebook e empresas de Internet

Nos ultimos meses, as companhias de Internet tém estado
sob uma crescente pressao relacionada a varias questoes. Em
mar¢o, o escandalo da Cambridge Analytica envolvendo os dados
de 30 milhdes de usuarios do Facebook colocou as empresas de
Internet sob um escrutinio ainda maior.

0 caso envolveu dados coletados de usudrios do Facebook por
um pesquisador através de um aplicativo, que também coletou
os dados dos amigos dos usuarios. Violando o acordo de usar os
dados apenas para fins de pesquisa, o pesquisador forneceu os
dados a Cambridge Analytica, que combinou os dados com outros
registros para construir perfis de personalidade. Os dados com-
pilados foram entdo vendidos para campanhas politicas para
influenciar eleitores.

0 caso tem varias implicagdes, incluindo responsabilidade de
intermediarios, politica de conteldo, protecdo ao consumidor e
seguranca de dados. V& até a pdgina é para ler mais sobre as impli-
cacoes.[2

Além das implicagoes, o caso ajudou a aumentar a conscientiza-
¢ao sobre privacidade. Uma andlise das tendéncias de pesquisa

global de termos relacionados a privacidade desde 2015 mostrou
um aumento nas pesquisas correspondentes ao acontecimento
de grandes incidentes ou desenvolvimentos .

Em janeiro e setembro de 2015 (pontos 1 e 2 no grafico da pagina
3), 0 aumento no nimero de buscas esteve relacionado a um
boato de privacidade no Facebook. [2 Em junho de 2016 (ponto
3), o pico estava vinculado a uma sentenca judicial referente a
cookies de navegador.[Z Em outubro de 2016 (ponto 4), o boato
de privacidade ressurgiu, [ enquanto em margo e abril de 2017
(ponto 5), a revogacao das regras de privacidade online da
Comissao Federal de Telecomunicagoes feita pelo Presidente
dos EUA atrairam interesse.[2 Em marco de 2018 (ponto 6), o pico
foi em reacdo ao caso da Cambridge Analytica.

Enquanto a midia continua a relatar as investigagdes em anda-
mento, espera-se que esta discussao continue em abril.

2. Tributagao: Comissao Europeia emite propostas,
OCDE divulga relatorio preliminar

A questao da tributagao na economia digital tem estado no topo
da agenda internacional desde o ano passado

La suite en page 3

|

0 CASO CAMBRIDGE ANALYTICA

Este més, o caso Cambridge Analytica colocou as empre-
sas de Internet sob escrutinio ainda maior e revelou mui-
tos problemas relacionados aos dados pessoais dos usu-
arios. Vd até a pagina 6 para saber maise.
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CENTRO DE TECNOLOGIA
E SOCIEDADE

NESTA EDIQAO
TENDENCIAS

Comegamos com uma visao geral das principais

tendéncias falando de tributagao, privacidade e
veiculos auténomos.

Mais nas pdginas 1, 3
BAROMETRO

A economia da Internet, direitos digitais e novas
tecnologias sao proeminentes neste més. Leia
nosso resumo dos desdobramentos.

Mais nas pdginas 4, 5
DESENVOLVIMENTO SUSTENTAVEL

No WSIS Forum, em margo, muitas discussoes
se concentraram no papel das novas tecnologias
para alcangar o desenvolvimento sustentavel.

Mais na pdgina 7

ESTE MES NA HSTORIA

A linha do tempo dos desenvolvimentos da

Internet e da Governanca da Internet em margo é
tao interessante quanto notavel.

Mais na pdgina 8
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DESDOBRAMENTOS DIGITAIS EM GENEBRA

Muitas discussoes politicas ocorrem em Genebra todos os meses. As atualizagdes a seguir cobrem os principais even-
tos do més. Para relatérios de eventos, visite a se¢ao “Past Events”(Z no observatério GIP Digital Watch.

EBU Big Data

Conference 2018

Conselho
de Direitos
Humanos da ONU
- 37° Sessao

CyberMediation:
Novas
Tecnologias para
Mediagao Politica

CyberMediation:
Novas Tecnologias
para Mediagao
Politica
IGF 2018: Primeiras
Consultas Abertas e
Encontro do MAG

WSIS Forum 2018

A conferéncia Big Data, organizada pela Unido Europeia de Radiodifusdo (EBU) de 28 de fevereiro a 1° de margo,
[ abordou as estratégias baseadas no processamento de dados das organizacoes de midia e o potencial do jor-
nalismo de dados e servigos personalizados, entre outros. Como parte da semana do Big Data, o evento reuniu
profissionais de midia e especialistas em questdes industriais, juridicas, de marketing e politicas para compa-
rar e aprender com a experiéncia das empresas publicas de comunicagcao de toda a Europa. As principais con-
clusdes foram: (a) mais organizagdes estdo adotando estratégias baseadas em dados, mas o ritmo pela Europa
nao é uniforme; (b) a confianca na empresas publicas de comunicacdo deve ser um indicador-chave para as
sociedades modernas; (c) atrair cientistas de dados é um desafio, assim como a colaboracdo com concorrentes;
(d) uma abordagem de ciéncia de dados e uma arquitetura de dados bem desenvolvida sdo necessarias para
colher os beneficios do ambiente digital.

Diversas sessoes principais e paralelas na 37% sessao do Conselho de Direitos Humanos da ONU, de 26 de
fevereiro a 23 de marg¢o, [Z abordaram questdes de direitos digitais. Um dos pontos-chave emergentes durante
as discussoes foi que a protegao dos direitos humanos pode ajudar a alcangar as metas de desenvolvimento
sustentdvel, mas é preciso aumentar a importancia de como os direitos sdo protegidos na era digital, de acesso
ainformacao a privacidade e protecao de dados. Em uma resolugdo sobre o direito a privacidade na era digital,
o Conselho prorrogou o mandato do Relator Especial sobre o direito a privacidade por trés anos. % Varios even-
tos paralelos discutiram boas praticas no uso de TICs para garantir direitos econdmicos, sociais e culturais e
reduzir desigualdades, [% as implicagoes de identidades digitais, cidades inteligentes e sistemas intensivos de
dados para o direito a privacidade, [% e se e como os instrumentos de direitos humanos existentes se aplicam
as atividades no ciberespaco.[2

A GIP sediou o langamento da iniciativa CyberMediation: Novas Tecnologias para Mediagdo PoliticaslZ em 13 de
marco, preparada pelo Departamento de Assuntos Politicos da ONU, DiploFoundation, o Centro para o Didlogo
Humanitario, a swisspeace e pesquisadores da Universidade de Harvard. As discussoeslZ exploraram oportu-
nidades e desafios decorrentes da utilizagao de novas tecnologias, como aplicativos inteligentes, redes sociais
e big data. Surgiram questdes sobre transparéncia, vazamentos e confidencialidade em um campo tradicional-
mente visto como de baixa tecnologia e com uso intensivo de recursos humanos. Em sua fase inicial, a inicia-
tiva CyberMediation consistira de quatro principais eixos tematicos: impacto das novas tecnologias na mediagao;
midia social; dados para mediagao; e inteligéncia artificial (IA), incluindo mineragao de texto. O evento contou com
a participagao de missoes diplomaticas, organizagoes internacionais e sociedade civil em Genebra.

A reunido, que aconteceu de 20 a 22 de marg¢o, [Z reuniu membros do Grupo Consultivo Multissetorial (MAG) e
da comunidade do IGF para discussoes sobre o que foi bem durante o ciclo do IGF 2017 e o qué e de que forma
poderia ser melhorado para o IGF 2018. Foi notado por alguns participantes que o IGF deve continuar trazendo
inovagoes para o seu formato e conteido, com base em alguns dos novos elementos introduzidos em Genebra,
como as sessoes de abertura de alto nivel e as Mensagens de Genebra.Z Houve sugestoes para trazer mais
foco e coesdo ao programa do IGF, por exemplo, com dias ou horarios dedicados a temas especificos ou a
tipos especificos de sessdes ou atividades (workshops, féruns de melhores préticas, sessdes principais, etc.).
Durante a reuniao do MAG, foi tomada a decisao de langar uma chamada para questdes que permitisse a comu-
nidade do IGF indicar tépicos de maior interesse que ela gostaria de ver serem abordados no IGF 20182

Organizado pela Unido Internacional de Telecomunicagdes (UIT) de 19 a 23 de margo, o WSIS Foruml2 reuniu
partes interessadas de todo o mundo para analisar o progresso alcangado na implementacao das linhas de
acao da WSIS e como elas poderiam ser alinhadas aos ODSs. Os participantes trocaram informagoes e com-
partilharam boas praticas sobre como a Internet e as tecnologias digitais podem ser usadas para promover o
desenvolvimento sustentavel. O evento cobriu uma ampla gama de questdes de politica digital, como acesso e
abismos digitais, seguranca cibernética e privacidade, a Internet das coisas (loT) e IA. Emergiu das discussdes
que as novas tecnologias podem trazer solugdes para alguns dos problemas mundiais mais iminentes, mas
também implicagdes econdmicas, de seguranga, legais e éticas que os paises precisam considerar. A Geneva
Internet Platform forneceu relatérios logo apés o forum. Leia os relatérios da sessao e faga o download do
Relatério Resumido (em inglés). [

[% Este icone indica que ha mais material de suporte na versao digital. Alternativamente, visite dig.watch para obter mais informagdes detalhadas.


https://dig.watch/past-events
https://www.giplatform.org/events/ebu-big-data-week-2018
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http://undocs.org/A/HRC/37/L.10
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https://dig.watch/resources/side-event-digital-identity-smart-cities-and-other-data-intensive-systems-implications
https://dig.watch/resources/side-event-human-rights-cyberspace
https://www.giplatform.org/events/cybermediation-new-technologies-political-mediation
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https://www.intgovforum.org/multilingual/content/igf-2017-geneva-messages
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https://www.giplatform.org/events/wsis-forum-2018
https://dig.watch/events/wsis-forum-2018

Geneva Internet Platform

Edigcdao 29 - Margo/2018

e ——

DigitalWatch

NEWSLETTER
VERSAO BRASILEIRA|

ANALISE

TENDENCIAS DA POLITICA DIGITAL EM MARCO
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Em margo, a Comissao Europeia anunciou as tao esperadas pro-
postas de tributagao: uma proposta de longo prazo, com o obje-
tivo de reformar as regras tributarias corporativas da UE para
atividades digitais, e um imposto interino de curto prazo sobre
receitas de atividades digitais.[%

As propostas foram bem recebidas por muitos paises da UE,
mas também suscitaram preocupagdes. Alguns comentaris-
tas temem que as propostas provoquem atos de retaliagao do
governo dos EUA, ja que muitas das empresas-alvo estdo loca-
lizadas nos EUA.[Z Outros acreditam que as medidas propostas
beneficiardao principalmente grandes paises da UE; em todo
caso, a UE deve trabalhar em conjunto com a Organizagao para
Cooperacao e Desenvolvimento Econémico (OCDE) para desen-
volver regras internacionais.

Um segundo desdobramento neste més foi o relatério preliminar
da OCDE,[% que destaca as implicagoes da digitalizagao e da eco-
nomia digital na tributacao. O relatério preliminar destaca a com-
plexidade das questoes fiscais levantadas pela digitalizagao e
observa que mais de 110 paises concordam com a necessidade de
um conjunto coerente de regras fiscais internacionais. No entanto,
os paises tém opinides diferentes sobre se e como as regras tri-
butarias internacionais devem mudar. Consequentemente, nao
foi alcangado qualquer acordo sobre medidas provisorias.

A OCDE continuard a analisar as implicagdes da digitalizagao em
duas questdes principais de tributagao: nexo (a ligagao entre cria-
¢do de valor e localizagdo) e regras de alocagao de lucros. Um
relatorio final é esperado para 2020.

3. Acidente com carro autonomo levanta questoes de
seguranga

No inicio deste més, um carro auténomo de testes da Uber com
um motorista de seguranca a bordo envolveu-se em um acidente
fatal em Temple, Arizona, EUA.

0 acidente amplificou as preocupagoes sobre veiculos autono-
mos e questdes de seguranga no transito. Os carros sem moto-
rista precisam aprender a navegar com trafego pesado e em
condi¢oes climaticas adversas. Eles também precisam reagir
rapidamente ao comportamento imprevisivel dos pedestres. A
IA desempenha um papel crucial, mas o mesmo acontece com o
elemento humano.

Como o incidente afetard o futuro desenvolvimento de car-
ros auténomos? As operagoes da Uber sdao as mais afetadas:

A /| A

Por enquanto, a Uber suspendeu suas operagoes de testes na
Ameérica do Norte, seja por conta préprialZ ou por ordem das
autoridades.[Z Duas outras empresas - Toyotal” e Nvidial% toma-
ram decisdes tempordrias semelhantes.

Apesar dessas interrupgoes temporarias, o desenvolvimento de
carros auténomos provavelmente continuara em todo o mundo.
Consideracdes adicionais de seguranga, no entanto, precisa-
rao ser levadas em conta durante periodos criticos de testes.
Os desenvolvedores precisarao garantir que a tecnologia seja
rapida o suficiente para reagir a situagoes imprevisiveis. O prin-
cipal teste é fazer com que os veiculos sem motorista possam
ser confidveis o suficiente para estarem em vias publicas, com - e
eventualmente sem - um motorista de seguranca.

Questdes relacionadas a responsabilidade também continuarao
asurgir. Quem é responsdvel se ocorrer uma falha relacionada ao
veiculo? Os atuais codigos de transito sao adequados para lidar
com questdes de seguranca, responsabilidade e securitarias?

Autoridades em diferentes partes do mundo, como Arizona,[2
California,[Z e Reino Unido,[% estao tentando responder algumas
dessas questoes.

As propostas fiscais da Comissao Europeia para a
economia digital

A primeira proposta tributdria de longo prazo permitird que
os paises da UE tributem os lucros gerados em seu territ6-
rio, mesmo que a empresa que fornece os servigos online em
questdo nao tenha uma presenca fisica no pais. A proposta
introduz a nogao de “presenca digital” ou “estabelecimento
virtual permanente “, na qual uma empresa da Internet encai-
xa-se caso (1) a sua receita anual num Estado-Membro exceda
os 7 milhdes de euros, (2) tenha mais de 100.000 usuarios em
um estado-membro em um ano tributario, e (3) realize mais
de 3.000 contratos de negdcios para servicos digitais em um
ano tributario.

A segunda proposta prevé um imposto interino de 3% sobre
as receitas de atividades digitais que atualmente nao estao
sujeitas a tributagao, incluindo receitas de publicidade online,
de atividades intermedidrias como Airbnb e Uber, e da venda
de dados de usudrios. Este imposto seria aplicado a empresas
com faturamento mundial anual total de 750 milhdes de euros
e com receita dentro da UE de 50 milhdes de euros, e seria
coletado no pais onde os usuarios estdo localizados.



http://europa.eu/rapid/press-release_IP-18-2041_en.htm
http://www.europarl.europa.eu/news/en/press-room/20180327IPR00605/meps-quiz-moscovici-on-impact-of-commission-s-proposals-for-new-digital-tax
https://www.irishtimes.com/business/economy/digital-tax-the-irish-reaction-in-brussels-1.3435694
https://www.oecd-ilibrary.org/docserver/9789264293083-en.pdf?expires=1522421277&id=id&accname=guest&checksum=AFD2CC033676E9ECEA56FBEFA224AC24
http://www.dw.com/en/uber-suspends-autonomous-car-testing-after-fatal-crash/a-43042988
https://www.theverge.com/2018/3/26/17166326/uber-self-driving-autonomous-vehicle-ban-arizona-fatal-crash
https://www.theverge.com/2018/3/20/17143838/toyota-av-testing-uber-self-driving-car-crash
https://www.theverge.com/2018/3/27/17168606/nvidia-suspends-self-driving-test-uber
https://azgovernor.gov/sites/default/files/related-docs/eo2018-04_1.pdf
https://www.dmv.ca.gov/portal/wcm/connect/aa08dc20-5980-4021-a2b2-c8dec326216b/AV_Second15Day_Notice_Express_Terms.pdf?MOD=AJPERES
https://www.gov.uk/government/news/government-to-review-driving-laws-in-preparation-for-self-driving-vehicles
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0 Barémetro mensal de Governanca da Internet registra questdes especificas de governanca da Internet (Gl) no debate sobre politicas publi-
cas e revela tendéncias que se destacam comparando as questoes todos os meses. O barémetro indica a presenca de questoes especificas
da Gl em comparagdo com o més anterior. Leia mais sobre cada atualizacdo.[2

Arquitetura
Global de IG

4

relevancia decrescente

A primeira rodada de Consultas Abertas e a reunido do MAG deram o pontapé inicial para os preparativos
parao IGF 2018.[2

Em uma reuniao intitulada ‘Preparando-se para empregos do futuro’, os Ministros de Emprego e Inovagao
do G7 estabeleceram uma Forg¢a-Tarefa de Emprego para analisar como os governos poderiam se preparar
para o futuro mundo do trabalho e concordaram em convocar uma conferéncia multissetorial sobre Al no
outono de 2018.%

Desenvolvimento
sustentavel

y

relevancia crescente

Os participantes do WSIS Forum 2018 reiteraram que as tecnologias digitais tém um papel importante a
desempenhar no cumprimento dos objetivos de desenvolvimento social e econémico.[2

Seguranca

mesma relevancia

0 governo dos EUA culpou publicamente a Russia por conduzir uma “campanha de intrusao em varios esta-
gios”, desde margo de 2016, dirigida a entidades governamentais e setores de infra-estrutura critica.%

A Expedia encontrou evidéncias de que hackers tiveram acesso a 880.000 cartoes de crédito.[%
A Suprema Corte da Federagdo Russa decidiu que o servi¢co de mensagens instantaneas Telegram deve

compartilhar suas chaves de criptografia privadas com as autoridades russas.[” Telegram planeja apelar da
decisao.

Comércio
eletronico e
economia da
Internet

y

relevancia crescente

Na Turquia, taxistas acusam a Uber de operar um servigo de taxi sem licenga.Z No Egito, um tribunal sus-
pendeu temporariamente as licengas da Uber e de sua concorrente Careem,.[Z Em outros locais, como em
Londres[Z e em Barcelona,[% a Uber esta trabalhando para adequar seus servigos aos regulamentos locais.

A OCDE langou seu relatério preliminar sobre os desafios fiscais decorrentes da digitalizagao,[Z enquanto a
Comissao Europeia apresentou uma proposta de longo prazo e uma solugao proviséria para uma reforma
tributdria digital..2

Os EUA entraram com uma queixa na Organizagao Mundial do Comércio (OMC) sobre as praticas comerciais
chinesas relacionadas a propriedade intelectual, transferéncia de tecnologia e inovagao.[Z Na Bielorrussia, o
Ministério das Finangas abriu o caminho para o uso de criptomoedas.[” As regras da UE contra o geobloqueio
por motivos injustificados entraram em vigor em 22 de margo.[%

Direitos digitais

y

relevancia crescente

Revelagoes sobre a empresa de dados politicos Cambridge Analytica, que utilizou os dados de usuarios do
Facebook para influenciar eleitores nos EUA e no Reino Unido, colocaram o Facebook sob intenso escruti-
nio.l2 O Facebook anunciou atualizagdes para suas configuragoes de privacidade,[Z bem como o encerra-
mento do app Categorias de parceiros.[

A Comissao Europeia estd planejando incluir servigos digitais que coletam dados dos usudrios sob as regras
de protegao ao consumidor da UE.[Z

0 Senado da Nigéria aprovou uma Lei de Direitos e Liberdades Digitais contendo disposigdes para a protegdo
dos direitos humanos on-line

A Corporacéo da Internet para Atribuicdo de Nomes e Nimeros (ICANN) propés um modelo provisério para
garantir que registros e registradores genéricos de primeiro nivel (gTLDs) obedegam ao Regulamento Geral
de Protecao de Dados da Unido Européia (GDPR).[2 A organizacdo também escreveu para as autoridades de
prote¢ao de dados da UE pedindo orientagao sobre o modelo proposto.

Um relatdrio publicado pela Interpol e ECPAT International mostra que meninos e criangas muito jovens
estao em maior risco de grave abuso sexual online. Ele pede que mais recursos sejam aplicados para iden-
tificacdo das vitimas e uma melhor compreensao da exploracao online.[2

0 Conselho de Direitos Humanos da ONU estendeu o mandato do Relator Especial sobre o direito a privaci-
dade por um periodo de trés anos.[%



https://www.wired.com/story/wired-facebook-cambridge-analytica-coverage/
https://newsroom.fb.com/news/2018/03/privacy-shortcuts/
https://newsroom.fb.com/news/h/shutting-down-partner-categories/
https://www.euractiv.com/section/digital/news/eu-plans-to-pull-free-digital-services-under-consumer-protection-rules/
http://thenationonlineng.net/paradigm-initiative-commends-bill-passage/
https://www.icann.org/news/blog/data-protection-privacy-issues-icann61-wrap-up-and-next-steps
https://www.icann.org/en/system/files/correspondence/marby-to-denham-26mar18-en.pdf
https://www.interpol.int/News-and-media/News/2018/N2018-010
http://www.ohchr.org/EN/HRBodies/HRC/Pages/NewsDetail.aspx?NewsID=22891&LangID=E
https://www.reuters.com/article/us-turkey-uber/istanbul-taxi-drivers-go-to-court-to-seek-shutdown-of-uber-idUSKCN1GS20X
https://www.reuters.com/article/us-egypt-uber/egypt-court-orders-suspension-of-uber-careem-services-in-victory-for-taxis-sources-idUSKBN1GW1O2?feedType=RSS&feedName=internetNews
https://www.uber.com/en-GB/newsroom/changes-app-london/
https://newsroom.uber.com/es-es/hola-barcelona/
https://newsroom.uber.com/es-es/hola-barcelona/
http://europa.eu/rapid/press-release_IP-18-2041_en.htm
https://www.wto.org/english/news_e/news18_e/ds542rfc_26mar18_e.htm
https://ngscrypto.com/news/belarus-adopts-crypto-accounting-standard
https://ec.europa.eu/digital-single-market/en/news/rules-against-unjustified-geoblocking-enter-force
https://www.us-cert.gov/ncas/alerts/TA18-074A
http://www.chicagotribune.com/business/ct-biz-orbitz-hack-data-breach-20180320-story.html
https://www.bloomberg.com/news/articles/2018-03-20/telegram-loses-bid-to-stop-russia-from-getting-encryption-keys
https://dig.watch/events/wsis-forum-2018
https://www.intgovforum.org/multilingual/content/igf-2018-first-open-consultations-and-mag-meeting
https://g7.gc.ca/en/g7-presidency/themes/preparing-jobs-future/g7-ministerial-meeting/chairs-summary/annex-a/
https://dig.watch/updates
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Jurisdigéo e A Comissao Europeia recomendou um conjunto de medidasl? para que os estados e a industria da Internet
16 | . melhorem suas solugdes para lidar com contetdo ilegal online.l2.0 primeiro-ministro francés anunciou que o
questoes legals pais endurecera sua posi¢ao contra o discurso de ddio,[% para garantir que as empresas de midia social sejam

mais proativas na remoc¢ao de conteudo racista na Internet. O parlamento turco aprovou um projeto de lei que
permitird que o érgdo regulador de radio e televisdo do pais supervisione contetidos audiovisuais online.[%

A Organiza¢ao Mundial da Propriedade Intelectual (OMPI) cuidou de 3074 processos de cybersquatting em

relevancia crescente .. s . .
nomes de dominio apresentados por proprietarios de marcas registradas em 20172

Infraestrutura Um relatdrio publicado pela Alliance for Affordable Internet (A4Al), pela World Wide Web Foundation e pela

- ONU Mulheres[Z revelou que US$ 408 milhdes coletados para expandir o acesso a Internet em toda a Africa
nao foram utilizados. A Federal Communications Commission (FCC) dos EUA pretende alocar quase US$ 954
- milhoes para restaurar e expandir as redes de comunicagao em Porto Rico e nas Ilhas Virgens dos EUA.[Z

- Ocorreu um desligamento for¢ado da Internet por uma semana no Sri Lankal%
mesma relevancia

Neutralidade A Coalition for Internet Openness apresentou uma peticao contra a FCC dos EUA por sua decisao de reverter
asregras de neutralidade da rede de 2015..2 Na Califérnia, um projeto de neutralidade da rede foi introduzido
de rede no Senado estadual, demonstrando que os estados continuam os esforgos para adotar suas proéprias leis,
- apesar da Ordem da Liberdade na Internet da FCC impedindo-os de fazé-lo.[%

[

mesma relevancia

A autoridade reguladora para comunicagodes eletronicas do Reino Unido, a OFCOM, iniciou uma investigagao
para determinar se as praticas de gerenciamento de trafego das operadoras Vodafone e Three estdao em
conformidade com o Regulamento de Acesso a Internet Aberta da UE[2

Um acidente fatal envolvendo um carro auténomo da Uber levou a preocupacgoes sobre questdes de segu-
ranga, responsabilidade e securitarias em torno de carros autdnomos.[Z Pesquisadores desenvolveram um
sistema que poderia permitir que carros sem motoristas detectassem obstaculos inesperados antes que

Novas eles surgissem.[%

tecnOIOQIaS Nos EUA, autoridades no Arizonal% e na Califérnial% introduziram regulamentos descrevendo as condigdes
(|OT, A|, etc.) sob as quais veiculos totalmente auténomos podem ser testados em vias publicas. O governo do Reino Unido

anunciou uma revisao de trés anos da atual legislagao de transito, para identificar “quaisquer obstaculos
l legais a introdugao generalizada de veiculos autdnomos e destacar a necessidade de reformas regulatérias”[%

0 Gabinete dos Emirados Arabes Unidos (EAU) criou um Conselho de Inteligéncia Artificial (IA),enquanto nos
EUA um projeto de lei foi apresentado no Congresso para criar uma Comissao Nacional de Seguranga em IAL%
A Comissao Europeia anunciou planos para formar um grupo de especialistas de alto nivel em |AlZe um grupo
de especialistas em responsabilidade e novas tecnologias.[Z 0 presidente francés langou a estratégia de IA do
pais, prometendo investir 1,5 bilhao de délares em iniciativas de IA até 2022.[2

EVENTOS EM ABRIL

17-19 ABRIL
GIS para um mundo
sustentavel
(Genebra, Suica)

relevancia crescente

26-27 ABRIL

Segunda Conferéncia
Multidisciplinar Europeia
sobre Atores, Regulamentos,
Transacoes e Estratégias Globais
de Governanga da Internet
(Cardiff, Reino Unido)

[

6 ABRIL

Férum de
Governanca da
Internet da Russia
(Sao Petersburgo,
Russia)

[

12-13 ABRIL
GrupodeEspecialistasda
UIT sobre Regulamentos
Internacionais de
Telecomunicagoes
(Genebra, Suica)

[z

ABRIL MAIO

9-13 ABRIL

Grupo de Especialistas
Governamentais da CCW
sobre Sistemas de Armas
Letais Auténomas
(Genebra, Suica)

16-20 ABRIL
Semana de
Comeércio Eletrénico
da UNCTAD
(Genebra, Suica)

17-27 ABRIL

Conselhoda UIT -
Sessdo de 2018
(Genebra, Suica)

[



http://webfoundation.org/docs/2018/03/Using-USAFs-to-Close-the-Gender-Digital-Divide-in-Africa.pdf
https://transition.fcc.gov/Daily_Releases/Daily_Business/2018/db0306/DOC-349583A1.pdf
https://www.internetsociety.org/blog/2018/03/sri-lankan-shutdown-web-based-services-creates-huge-social-costs/
https://www.scribd.com/document/373048256/Coalition-for-Internet-Openness-Petition-for-Review-FCC-Net-Neutrality-repeal
http://leginfo.legislature.ca.gov/faces/billNavClient.xhtml?bill_id=201720180SB822
https://www.ofcom.org.uk/about-ofcom/latest/bulletins/competition-bulletins/open-cases/cw_01210
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-measures-effectively-tackle-illegal-content-online
http://europa.eu/rapid/press-release_IP-18-1169_en.htm
https://www.reuters.com/article/france-racism-socialmedia/france-to-get-tougher-on-social-media-hate-speech-pm-idUSL8N1R14G0
https://www.reuters.com/article/us-turkey-security-internet/turkey-moves-to-supervise-online-content-tightens-grip-on-media-idUSKBN1GY25E
http://www.wipo.int/pressroom/en/articles/2018/article_0001.html
https://techcrunch.com/story/uber-self-driving-car-strikes-and-kills-pedestrian-while-in-autonomous-mode/
https://www.theguardian.com/technology/2018/mar/05/self-driving-cars-may-soon-be-able-to-see-around-corners
https://azgovernor.gov/governor/news/2018/03/governor-ducey-updates-autonomous-vehicle-executive-order
https://www.dmv.ca.gov/portal/dmv/detail/pubs/newsrel/2018/2018_17
https://www.gov.uk/government/news/government-to-review-driving-laws-in-preparation-for-self-driving-vehicles
https://stefanik.house.gov/media-center/press-releases/stefanik-introduces-artificial-intelligence-legislation
https://ec.europa.eu/digital-single-market/en/news/call-high-level-expert-group-artificial-intelligence
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=615947
https://www.reuters.com/article/us-france-tech/france-to-spend-1-8-billion-on-ai-to-compete-with-u-s-china-idUSKBN1H51XP
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ANALISE

CAMBRIDGE ANALYTICA: IMPLICACOES DAS PRATICAS DE MODELAGEM DE

DADOS NO FACEBOOK

Em 2014, a empresa de dados politicos Cambridge Analytica obteve os dados de 30 milhdes de usuarios
do Facebook, construiu perfis de personalidade e vendeu os dados a politicos para influenciar eleitores.
Emboraisso tenha sido revelado logo em seguida, o depoimento de um ex-funcionario colocou as praticas do

Facebook sob intenso escrutinio neste més.

Como os dados foram obtidos?

Em 2014, um pesquisador da Universidade de Cambridge desenvol-
veu um aplicativo que pagava aos usuarios para realizarem um teste
de personalidade. Os usuarios eram obrigados a dar ao aplicativo
acesso ao proprio perfil do Facebook e também de seus amigos.[%

Além dos 270 mil usuarios que participaram do teste, o aplicativo con-
seguiu acessar os perfis completos de mais de 50 milhoes de amigos.
Para coletar esses dados por meio da API do Facebook, o pesquisa-
dor obteve uma licenga do Facebook, “apenas para fins de pesquisa'Ts

Como os dados foram usados?

0 pesquisador violou a licenca ao fornecer os dados a consultoria
de dados politicos Cambridge Analytica. Uma vez nas maos da
empresa, os dados de 30 milhoes de usuarios foram combinados
com outros registros para construir perfis de milhoes de eleito-
res americanos,[Z com o objetivo de influenciar o comportamento
dos eleitores.[2

Embora tenha sido relatado que o Facebook nao verificou como
os dados estavam sendo usados,[”2 a empresa disse que removeu
o aplicativo em 2015 depois de saber que os dados foram ven-
didos para campanhas politicas[%. O pesquisador, a Cambridge
Analytica e um ex-funciondrio disseram ter deletado os dados.[%

Neste més, o mesmo ex-funciondrio forneceu documentos ao
The Times[% e ao ObserverZ, que confirmaram que uma grande
guantidade de dados ainda estava nos servidores da empresa. O
quanto os dados realmente contribuiram para influenciar os elei-
tores ainda é debatido.[2

Implicagdes para a politica digital

0 caso levanta muitas questoes e traz varias implicagoes para a
politica digital.

Convergéncia: Uma vez consideradas industrias separadas, a
midia e a industria da Internet agora convergiram em torno do
modelo de dados. Nesse modelo, os usudrios fornecem seus
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Concept: Jovan Kurbalija lllustration: Viadimir Veljasevi¢

proprios dados em troca do uso do servigo; os dados sao entdao
usados para fins de publicidade e marketing. Essa “corrida do
ouro” por dados de tantas empresas significa que os problemas
e os riscos estao aumentando exponencialmente.

Intermediarios: Um dos problemas esta relacionado a respon-
sabilidade dos intermediarios pelos dados coletados e processa-
dos. Como as possiveis violagoes de dados serao tratadas e quem
serd responsavel se um acordo entre o Facebook e terceiros for
violado? Vazamentos de dados, uso indevido de dados e violagdes
dos direitos dos usuarios estao inerentemente conectados.

Politica de contetido: A maior critica contra empresas e auto-
ridades esta relacionada a grande quantidade de dados que as
empresas tém permissao para coletar - variando de ‘curtidas’ a
dados geograficos, e ‘perfis-sombra’ de pessoas nao cadastra-
das que sao criados por meio de outros dados. Uma vez coleta-
dos, questdes legais e éticas também surgem, relacionadas a
maneira como os dados e as andlises de dados serao utilizadas.

Protegdo ao consumidor: A maioria dos dados é coletada dos pré-
prios usuarios. Estudos mostram que os usuarios ndao entendem
o trade-off de dados,[% ou veem a troca de informagdes como algo
inevitdvel..Z Quem deve proteger a posi¢ao dos usuarios ante o
poder de barganha da industria da Internet? E quem deve garantir
que os usudrios estejam bem informados sobre as implicagoes de
seu consentimento e sobre quaisquer alternativas em potencial?

Privacidade e prote¢ao de dados: Embora os usuarios tenham
consentido em fornecer seus dados ao Facebook, a rede social
nao informou especificamente que os dados poderiam ser/
foram transmitidos a um pesquisador. Embora a transferéncia
de dados possa ser legal devido a disposigdes gerais na politica
de dados da empresa, a falta de divulgagao pode ser considerada
ilegal nos EUA e no Reino Unido.[%

Seguranga: Um executivo do Facebook disse que ndo houve

vazamento ou infiltracdo; a violagao foi cometida apenas pela

consultorialZ Isso evidencia um debate maior sobre até que

ponto o Facebook é capaz de remover brechas potencialmente

perigosas, cuidar de seus sistemas e proteger os dados dos usu-
arios conforme eles mudam de maos.

Economia: O modelo de dados levantou questoes
relacionadas a compensacdo dos usudrios por
seus dados, dados que contribuiram significati-
vamente para as receitas da industria da Internet.
Duas tendéncias surgiram: a primeira diz res-
peito a pressao dos governos para atualizar as
regras fiscais para a economia digital. A segunda
diz respeito as demandas para que os usuarios
sejam compensados mais diretamente.[2

Trabalho: Embora o caso nao tenha levantado
diretamente nenhum problema em relagao aos
trabalhadores remotos, ele traz a tona a dimen-
sao social relacionada aos trabalhadores na
“economia do compartilhamento”.

Visite a pdgina exclusiva no observatdrio GIP Digital
Watch para uma andlise mais detalhada.[%


https://theintercept.com/2017/03/30/facebook-failed-to-protect-30-million-users-from-having-their-data-harvested-by-trump-campaign-affiliate/
https://slate.com/technology/2018/03/cambridge-analytica-demonstrates-that-facebook-needs-to-give-researchers-more-access.html
https://www.vox.com/policy-and-politics/2018/3/21/17141428/cambridge-analytica-trump-russia-mueller
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html
https://www.nytimes.com/2018/03/18/us/cambridge-analytica-facebook-privacy-data.html
https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-data
https://newsroom.fb.com/news/2018/03/suspending-cambridge-analytica/
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html
https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-faceook-nix-bannon-trump
https://www.vox.com/policy-and-politics/2018/3/21/17141428/cambridge-analytica-trump-russia-mueller
https://digiday.com/media/european-consumers-attitudes-toward-data-privacy-5-charts/
https://www.experianplc.com/media/news/2017/new-study-uncovers-conflicting-attitudes-about-sharing-data/
https://www.nytimes.com/2018/03/18/us/cambridge-analytica-facebook-privacy-data.html
https://www.theguardian.com/technology/2018/mar/14/tech-big-data-capitalism-give-wealth-back-to-people
https://www.theguardian.com/technology/2018/mar/14/tech-big-data-capitalism-give-wealth-back-to-people
https://dig.watch/trends/cambridge-analytica
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IN FOCUS

WSIS FORUM 2018: O PAPEL DAS NOVAS TECNOLOGIAS PARA ALCANCAR O

DESENVOLVIMENTO SUSTENTAVEL

No WSIS Forum deste ano, os participantes continuaram discutindo maneiras pelas quais as tecnologias
digitais poderiam ajudar a promover o desenvolvimento sustentavel. O evento confirmou uma tendéncia que
surgiu no forum de 2017: ha cada vez menos diferenca entre o desenvolvimento (digital) e as discussoes
mais amplas sobre politicas digitais, especialmente com a evolugao de tecnologias como loT e IA.

Contextualizando

Em 2003, o Plano de Agao de Genebra adotado durante a pri-
meira fase da WSIS delineou linhas de acao a serem realizadas
por varias partes interessadas para garantir que as pessoas em
todo o mundo pudessem usar as TICs como ferramentas para o
desenvolvimento. Doze anos mais tarde, uma das metas inclu-
idas na Agenda 2030 para o Desenvolvimento Sustentdvel foi
“aumentar significativamente o acesso as TIC e procurar fornecer
acesso universal e com preco acessivel a Internet [...]". Ambos os
documentos deixam claro que as TICs tém um papel importante
a desempenhar na execugao do desenvolvimento social e econd-
mico, e 0 WSIS Forum deste ano fortaleceu essa mensagem. Fez
isso colocando uma énfase maior no papel das novas e emergen-
tes tecnologias digitais no cumprimento dos ODSs.

Oportunidades e desafios

0 poder da tecnologia pode ser aproveitado para alcangar o cres-
cimento econémico e o desenvolvimento sustentavel. Vimos isso
ao longo da histdria, durante as varias revolugdes industriais,
e estamos comeg¢ando a ver novamente, ao testemunhar o que
muitos chamam de “quarta revolugao industrial”. A loT, big data,
automacao e IA sdo agora realidades, e todas elas tém o poten-
cial de apoiar o bem-estar e o desenvolvimento.

Em 2017, os participantes do WSIS Forum analisaram como os
paises, desenvolvidos e em desenvolvimento, podem aproveitar
essas tecnologias para realizar os ODSs. Este ano, a discussao se
intensificou, e houve uma énfase maior no papel do big data, loT,
sistemas automatizados e IA como mecanismos que podem aju-
dar o mundo a alcancar as metas de desenvolvimento de 2030.

Essas tecnologias podem ser usadas para solucionar alguns
dos problemas atuais e apoiar o desenvolvimento. Drones agora
entregam medicamentos e outras formas de ajuda humanitaria
em locais de dificil acesso, veiculos nao tripulados melhoram
as atividades agricolas e cidades inteligentes permitem um uso
mais eficiente dos recursos e melhores servigos publicos e pri-
vados. Aplicativos de inteligéncia artificial, de a tradugao auto-
matica a roboés médicos, também podem ajudar, além de gerar
novos negdcios e empregos.

Mas com uma dependéncia cada vez maior das tecnologias digi-
tais, também surgem desafios. Dispositivos conectados suscitam
questdes de (ciber)seguranca, privacidade e protegdo de dados,
entre outros. Os avangos na automacgao e na inteligéncia artifi-
cial levam a preocupacoes crescentes, desde seu impacto no
mercado de trabalho até o aumento das desigualdades e novas
divisdes, e aos riscos associados aos sistemas de inteligéncia
artificial que tomam decisdes por conta prépria.

0 caminho a seguir

Traduzindo em palavras simples, a mensagem compartilhada
por muitos no Férum da WSIS este ano foi que as novas tecnolo-
gias vieram para ficar e temos que encontrar formas de abragar
seu potencial para o bem, ao mesmo tempo em que abordamos
seus inerentes desafios .

Quando se trata de questdes de seguranga e protecdo em torno
de dispositivos loT, politicas e regulamentos combinados com

padrdes técnicos e mais responsabilidade do lado dos fabri-
cantes sao um bom caminho a seguir. Como espera-se que
a |A afete o crescimento da produtividade a taxas nunca antes
observadas, politicas sociais e econdmicas sdo necessarias para
moldar a forma como esse crescimento sera distribuido e evitar
o aumento das desigualdades e novos abismos digitais. E para
ajudar a lidar com o risco de pessoas serem deixadas para tras
no contexto de um mercado de trabalho cada vez mais susceti-
vel a automagao, o foco deve ser o treinamento e a reciclagem
dos funcionarios atuais, além de garantir que a forga de trabalho
de amanha tenha as habilidades necessarias em uma sociedade
baseada em automacao e IA.

Indo um pouco além, as questoes relacionadas a ética da A e de
sistemas automatizados e autonomos podem ser melhor abor-
dadas assegurando que tais sistemas sejam projetados e usados
de maneira transparente e responsavel, consistente com os valo-
res e direitos humanos, paz, seguranga e desenvolvimento sus-
tentavel. Politicas e regulamentagdes elaboradas por governos e
organizagoes intergovernamentais também podem ajudar, mas
o que talvez seja mais importante é trazer todas partes interes-
sadas relevantes para a mesa e garantir que todads contribuam,
em suas fungdes, para garantir que as pessoas e seu bem-estar
sejam postos no centro do progresso tecnolégico.

Este artigo é baseado no relatério WSIS Forum 2018 Summary, pre-
parado pela Geneva Internet Platform, com o apoio da ICANN e da
Internet Society.[%

WSIS
FORUM SUMMARY REPORT

19-23 March 2018

Published on March 26, 2018

WSIS FORUM 2018: EXTENDING THE DEBATE

The debate on new technologies has become an integral
part of the wider digital policy discussion. The develop-

the growing political and policy relevance of digital
developments.

ments in artificial intelligence (Al) and big data are hap-
pening at a fast past, bringing economic, security, legal,
and ethical considerations into sharper focus.

In analysing the discussions, as part of our just-in-time
reporting initiative from WSIS Forum 2018, we observed
two trends in particular.

This year, the World Summit on the Information
Society (WSIS) Forum reconfirmed that digital devel-
opments do not happen in a vacuum. The discussion
on how to achieve the sustainable development goals
(SDGs) was influenced by the fast developments
of new technologies, such as Al and big data, and

The first trend is that there is less and less difference
between development and the wider digital policy discus-
sion. This trend is triggered by new technologies which
open broader economic, security, legal, and ethical con-

iderations for both and countries.

Watching through a lens: ITU Secretary General Houlin Zhao at the Opening Ceremony of this year's WSIS Forum.
Credit: [TU/D.Woldu
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This report has been prepared by the Geneva Internet Platform, with support from ICANN, the Internet Society, and DiploFoundation.
GIP session reports are available on the GIP Digital Watch observatory at https:/dig.watch/wsisforum2018.
The official WSIS Forum 2018 outcomes are available on the ITU website %
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ESTE MES NA HISTORIA DA GOVERNANCA DA INTERNET

Desde o langamento de servigos online como o Yahoo! e o Twitter passando por decisoes judiciais e politicas governamen-
tais que tenham impacto sobre o uso e a evolugao das tecnologias digitais, a linha do tempo da Internet e da Governanga da
Internet é tdo interessante quanto notavel. Aqui, vamos dar uma olhada nos principais desenvolvimentos ocorridos em margo.

Visite o observatério GIP Digital Watch para mais histdrias. [2

26 de margo, 1976 1-12 de margo, 1993 2 de Margo, 1995

A Rainha Elizabeth Il enviou A primeira Conferéncia A ferramenta de busca
seu primeiro e-mail do Royal Mundial de Normalizagao Yahoo! foi langada na
Signals and Radar Establish- das Telecomunicagoes foi Internet.

ment (RSRE), um centro de realizada pela UIT em 3

pesquisa em Malvern, Helsinque, na Finlandia.
Worcestershire, Inglaterra. [z
Rol

B

Margo, 2000 26 de margo, 1999 19-21 Margo 1996
Margo de 2000 marcou o 0 virus Melissa, um virus A primeira reuniao do World
inicio do colapso das macro de envio em massa, Telecommunication Indicators
pontocom, que durou até foi langado por David L ocorreu em Genebra, na Suiga.
outubro de 2002. Durante Smith, do estado de Nova Mais tarde, evoluiu para o
esse periodo, um grande Jersey. Ele se espalhou por Simpésio Global de Indicadores
numero de empresas milhares de computadores de TIC e Telecomunicagdes
baseadas na Internet ou em poucas horas. (WTIS), o principal férum global
‘ponto-com’ foram fundadas. Ko} para medi¢des da sociedade da

Muitos delas falharam,
perdendo milhdes de
délares.

e}

informacao.
A

13 de margo, 2000 5 de margo, 2001 21 de margo, 2006
Arede peer-to-peer Apéds uma agéo judicial contra 0 Twitter foi criado em margo
descentralizada ‘Gnutella’ - o Napster, peticionada pela de 2006 por Jack Dorsey, Noé
usada principalmente para Associ.acéo da Ir’1d‘L'lstria de Glass, Biz Stone e Evan
pesquisar e baixar arquivos Gravacao da América (RIAA), Williams.[” Dorsey postou seu
- foi lancada. Foi desenvolvi- uma liminar foi emitida em 5 primeiro tweet em 21 de margo
da por Justin Frankel e Tom de Margo de. 2001,_ordenando ° de 2006,[% e o Twitter foi
Pepper. Napslte_r @ |mped|r_a troca de langado publicamente em julho
: mdsicas protegidas por

ke direitos autorais em sua rede. daquel;e ano.
Em julho de 2001, a Napster G
desligou toda a sua rede para

cumprir a decisdo.[”

O= O= 0O =

12 de margo, 2015 14 de margo, 2014 Margo, 2007
A Federal Communications A Administracdo Nacional de A arrancada para oferecer
Commission (FCC) dos Telecomunicacbes e programas de TV online
Estados Unidos divulgou um Informacao (NTlA) dos EUA comegou com o Hulu, cujas
conjunto de regras em favor anunciou sua intencao de fundacées foram estabelecidas
da neutralidade da rede,[” encerrar seu contratp coma em marco de 2007.[%
proibindo préticas consid- ICANN para o gerenciamento

do sistema de nomes de
dominio e fazer a transi¢cdo de
sua fungao de administragao
para a comunidade global
multissetorial. [2

eradas prejudiciais a
Internet aberta. Em
dezembro de 2017, uma nova
FCC revogou as regras.

e EE@EI
\ 7 . L - i Escaneie o cédigo para baixar [
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