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Vous recevez des centaines d'informations
sur les politiques numériques.
Nous les recevons aussi.
Nous les décodons, contextualisons, et analysons.
Ensuite, nous les résumons pour vous.

TENDANCES DES POLITIQUES NUMERIQUES EN MARS

1. Suite a Uaffaire Cambridge Analytica, la pression
s'intensifie sur Facebook et les entreprises de Ulnternet

Depuis plusieurs mois, les entreprises de l'Internet font face a
une pression accrue sur plusieurs fronts. En mars, le scandale
Cambridge Analytica révélant l'atteinte aux données de 30 millions
d'utilisateurs de Facebook a intensifié un peu plus cette tendance.

Cette affaire concerne les données d'utilisateurs de Facebook
ayant été collectées par un chercheur a travers une application
mobile, et qui récoltait également les données des amis des
utilisateurs de cette application. Ne respectant pas l'obligation
d'utiliser ces données pour un usage strictement académique,
le chercheur a transmis ces données a Cambridge Analytica,
qui a ensuite combiné ces données avec d'autres sources pour
construire des profils de personnalité. Ces données, une fois
assemblées, étaient ensuite vendues a des campagnes politiques
dans le but d’influencer les électeurs. Cette affaire a plusieurs
implications, notamment en termes de responsabilité des inter-
médiaires, de politique de contrdle des contenus, de protection
des consommateurs, et de sécurité des données. Voir en page 6
pour en savoir plus a propos de ces implications.[%

En plus de ces questions, cette affaire a également permis de sen-
sibiliser un peu plus le grand public au sujet de la vie privée. Une
étude des tendances mondiales des termes relatifs a la vie privée

recherchés sur les moteurs de recherche en ligne depuis 2015
indique des pics lors de développements et incidents majeurs.

En janvier et septembre 2015 (correspondant aux points n°1 et
n°2 sur le graphique en page 3), l'augmentation du nombre de
recherches était liée a un canular sur des questions de vie pri-
vée diffusé sur Facebook.[Z En juin 2016 (point n°3), le pic s'expli-
quait par une décision de justice sur les cookies de navigateurs
de recherche.Z En octobre 2016 (point n°4), le canular en ligne a
refait surface,[% tandis qu'en mars et avril 2017 (point n°5) la déci-
sion du président américain d'abroger les regles en matiere de vie
privée en ligne de la Commission fédérale des communications
(FCC) a suscité une attention accrue.2 En mars 2018 (point n°6),
l'augmentation était expliquée par l'affaire Cambridge Analytica.
Alors que les médias continuent a suivre les enquétes en cours, il
est a attendre que cette tendance se maintienne en avril.

2. Taxation: European Commission issues proposals,
OECD releases interim report

La question de la fiscalité dans l'économie numérique a été au plus
haut de l'agenda international au cours de l'année passée. En mars,
la Commission européenne a annoncé ses propositions tres atten-
dues en matiére de fiscalité: une proposition de long terme, visant
areformer les regles européennes pour 'imp6t sur les sociétés en

La suite en page 3

LAFFAIRE CAMBRIDGE ANALYTICA
En mars, l'affaire Cambridge Analytica a intensifié la
pression sur les entreprises de l'Internet, et posé de
nombreuses questions sur les données personnelles
des utilisateurs. La suite a la page 6.

DANS CE NUMERO
TENDANCES

Tout d’'abord, une présentation des principales

tendances, notamment en matiére de fiscalité, de
vie privée, et de véhicules autonomes.

More on page 1, 3

BAROMETRE

L'économie de l'Internet, les droits en ligne et les
nouvelles technologies étaient des themes d'ac-
tualité en ce mois de mars. Lisez notre résumé
des derniers développements.

More on page 4, 5
DEVELOPPEMENT DURABLE
Lors du forum SMSI en mars, de nombreuses dis-

cussions ont porté sur le role des nouvelles techno-
logies pour parvenir a un développement durable.

More on page 7

CE MOIS DANS LHISTOIRE

Cette chronologie historique des développements
d’Internet et de la gouvernance d’Internet est

aussi intéressante que remarquable.
More on page 8
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https://www.cbsnews.com/news/dont-fall-for-viral-facebook-hoaxes/
https://www.reuters.com/article/us-usa-internet-trump/trump-signs-repeal-of-u-s-broadband-privacy-rules-idUSKBN1752PR

Geneva Internet Platform

Numéro 29: Mars 2018

e —

DigitalWatch

NEWSLETTER

GENEVE

EN FRANCAIS

DEVELOPPEMENTS NUMERIQUES A GENEVE

De nombreuses discussions politiques se tiennent a Genéve tous les mois. Les informations suivantes couvrent les
principaux événements ayant eu lieu en mars. Pour les comptes-rendus, visitez la section Evénements Passésl* de
lobservatoire GIP Digital Watch.

UER Big Data
Conference 2018

Conseil des
droits de
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Forum SMSI 2018

La conférence sur le Big Data, qui s'est tenue a l'Union Européenne de Radio-Télévision (UER) du 28 février au
ler mars,[2 portait sur les stratégies en matiére de données des organisations médiatiques, ainsi que sur le
potentiel du journalisme de données («data journalism») et des services personnalisés. S'inscrivant dans le
cadre de la semaine du Big Data, cet événement a réuni des professionnels des médias, ainsi que des experts
politiques, industriels, juridiques et publicitaires afin de comparer et apprendre des expériences des médias
de service public a travers l'Europe. Parmi les principales conclusions, on peut noter que (a) de plus en plus
d'organisations adoptent des stratégies en matiere de données, bien que cette tendance ne soit pas uniforme en
Europe; (b) la confiance dans les médias de service public doit étre un indicateur clé dans les sociétés modernes;
(c) attirer des scientifiques spécialisés sur les données est un défi, tout comme l'est la collaboration entre orga-
nisations concurrentes; (d) une approche relevant de la science des données et une véritable architecture des
données sont nécessaire pour récolter les bénéfices de 'environnement numérique.

Plusieurs sessions principales et paralléles de la 37éme session du Conseil des droits de 'lhomme de 'ONU,
qui s'est tenue du 26 février au 23 mars,[Z ont eu trait a la question des droits numériques. Une des conclusions
principales émergeant de ces discussions a été que la protection des droits de 'homme peut permettre d'at-
teindre les Objectifs du développement durable (ODD), mais qu'une attention accrue doit étre portée sur la fagcon
avec laquelle ces droits sont protégés a l'ere numérique, par exemple en termes d'acces a l'information, de vie
privée et de protection des données. Dans une Résolution sur le droit a la vie privée a l'ére du numérique, le
Conseil a prolongé de trois ans le mandat du Rapporteur spécial sur le droit a la vie privée.[Z Plusieurs sessions
paralléles ont abordé la question des bonnes pratiques dans 'utilisation des TICs pour garantir les droits éco-
nomiques, sociaux et culturels, et réduire les inégalités,[Z ainsi que les implications des identités virtuelles, des
villes intelligences et des systemes intensifs en données pour le droit a la vie privée,[Z et dans quelle mesure les
instruments existants de protection des droits de 'nomme s'appliquaient aux activités dans le cyberespace.

La GIP a accueilli le 13 mars le lancement de linitiative «CyberMediation: Nouvelles technologies pour la média-
tion politique»,[% préparée par le Département des affaires politiques de 'ONU, DiploFoundation, le Centre for
Humanitarian Dialogue, Swisspeace, et des chercheurs de l'université d'Harvard. Cet événement(% a permis de
s'intéresser aux opportunités et défis suscités par l'utilisation des nouvelles technologies pour la médiation, a
'image des applications intelligentes, des réseaux sociaux et du Big data. La question de la transparence et de
la confidentialité a été évoquée, notamment de par le fait que ce champ est traditionnellement pergu comme
nécessitant de grandes ressources humaines et peu de technologies. Dans sa phase de lancement, l'initiative
CyberMediation se divisera en quatre sections thématiques portant sur: l'impact des nouvelles technologies sur
la médiation; les réseaux sociaux; les données pour la médiation; et l'intelligence artificielle (IA), et notamment
l'extraction de textes («data mining»). Cet événement a été suivi par des missions diplomatiques, des organisa-
tions internationales et de la société civile a Genéve.

La réunion, qui s'est tenue du 20 au 22 mars,[Z a rassemblé les membres du Groupe Consultatif Multi-acteurs
(MAG) et la communité plus large du Forum sur la gouvernance de l'Internet (FGI) afin d'aborder les succés du
cycle du FGl en 2017 et ce qui pourrait étre amélioré lors du FGI de 2018. Il a été indiqué par certains participants
que le FGI devrait continuer a apporter des innovations a son format et contenu, notamment a partir de certains
des nouveaux éléments apportés a Genéve, a 'image des sessions d'ouverture de haut-niveau et des Messages
de GenevelZ Des suggestions ont également été faites pour apporter plus de cohérence et de clarté dans le pro-
gramme du FGI, par exemple en ayant des jours ou périodes dédiés a des themes spécifiques, ou a des types de
sessions et activités en particulier (ateliers, forum sur les bonnes pratiques, sessions pléniéres...). Au cours de
la réunion du MAG, une décision a été prise pour lancer un appel a contribution pour permettre a lacommunauté
du FGI d'indiquer les sujets d'intérét qui pourraient étre abordés lors du FGl en 2018.[%

Se tenant a 'Union internationale des télécommunications (UIT) du 19 au 23 mars, le Forum SMSILZ a réuni des
parties prenantes du monde entier afin d'observer les progrés réalisés dans la mise en ceuvre des lignes d'ac-
tion du SMSI, et voir comment elles pourraient étre mieux alignées avec les ODD. Les participants ont échangé
des informations et des bonnes pratiques sur comment Internet et les nouvelles technologies peuvent étre
utilisées en faveur du développement durable. Cet évenement a couvert un grand nombre de questions numé-
riques, a l'image de l'acces et de la fracture numérique, la cybersécurité et la vie privée, 'Internet des objets et
'lA. Il a émergé des discussions que les nouvelles technologies peuvent apporter des solutions aux problémes
du monde les plus urgents, mais que les implications éthiques, économiques, sécuritaires et juridiques doivent
étre considérées avec attention. La Geneva Internet Platform offrait des rapports en temps réel depuis les
sessions du forum. Lisez les rapports des sessions et téléchargez le Rapport de synthése.[”

[ACetteiconeindique qu'ily a plus de matériel dans la version numérique. Sinon, visitez https://dig.watch pour plus d'informations détaillées.


https://www.giplatform.org/events/ebu-big-data-week-2018
https://dig.watch/events/un-human-rights-council-37th-session
http://undocs.org/A/HRC/37/L.10
https://dig.watch/resources/side-event-role-ICT-ensuring-economic-social-and-cultural-rights
https://dig.watch/resources/side-event-digital-identity-smart-cities-and-other-data-intensive-systems-implications
https://dig.watch/resources/side-event-human-rights-cyberspace
https://www.giplatform.org/events/cybermediation-new-technologies-political-mediation
https://www.diplomacy.edu/blog/launch-of-cybermediation-initiative
https://dig.watch/events/igf-2018-first-open-consultations-and-mag-meeting
https://www.intgovforum.org/multilingual/content/igf-2017-geneva-messages
https://www.intgovforum.org/multilingual/content/igf-2018-call-for-issues
https://www.giplatform.org/events/wsis-forum-2018
https://dig.watch/events/wsis-forum-2018
https://dig.watch/past-events
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matiere numeérique, ainsi qu'un impot temporaire de cours terme
sur les revenus dérivant d'activités commerciales en ligne.[%

Ces propositions ont été bien accueillies par de nombreux Etats
européens, mais ont également fait naitre des préoccupations.
Certains commentateurs s'inquiétent que ces propositions pour-
raient mener a des mesures de représailles du gouvernement
américain, étant donné que nombre des entreprises ciblées sont
basées aux Etats-Unis.z Dautres estiment que les mesures
proposées bénéficieront principalement aux grands Etats euro-
péens. Dans tous les cas, l'UE doit agir en coordination avec ['Or-
ganisation de coopération et de développement économiques
(OCDE) pour développer des régles internationales.[2

Un autre développement de ce mois a été la publication du rap-
port intérimaire de I'OCDE,[% qui souligne les implications de la
numérisation et de 'économie du numérique sur la fiscalité. Ce
rapport met en lumiére la complexité des questions fiscales
posées par la numérisation et indique que plus de 110 pays s'ac-
cordent sur la nécessité d'un systeme cohérent de regles fiscales
au niveau international. Cependant, les pays ont des vues diffé-
rentes sur comment ces regles fiscales internationales doivent
étre changées. Aucun accord n'a donc été adopté sur des mesures
intérimaires.

L'OCDE va continuer a étudier les implications de la numérisation
sur deux questions fiscales majeures: les regles régissant «l'ap-
proche du lien» et «l'attribution des bénéfices». Un rapport final
est attendu pour 2020.

3. Laccident d’'un véhicule autonome met en lumiére
des questions de sécurité

Plus t6t en mars, une voiture prototype autonome d'Uber, avec un
conducteur de sécurité a bord, a été impliquée dans un accident
mortel a Temple, dans l'Arizona aux Etats-Unis.

Cet accident a amplifié les préoccupations au sujet des voitures
autonomes et de la sécurité routiére. Les voitures sans conduc-
teur doivent apprendre a gérer des conditions de circulation
denses et des conditions météorologiques défavorables. Elles
doivent également apprendre a réagir rapidement aux compor-
tements imprévisibles des piétons. LIA joue un réle crucial, mais
tout autant que la part humaine.

Comment cet incident affectera les prochains développements
des véhicules autonomes? Les activités d'Uber sont les plus
touchées. Pour 'heure, Uber a suspendu ses activités de test a

A I\ A

travers 'Amérique du Nord, soit volontairement{Z ou suite a une
décision des autorités[Z Deux autres entreprises — Toyotal? et
NvidialZ—ont également pris des mesures temporaires similaires.

Au-dela de ces interruptions temporaires, le développement
des véhicules autonomes devrait probablement se poursuivre a
travers le monde. Des mesures supplémentaires en termes de
sécurité devront cependant étre adoptées lors de périodes de
test. Les développeurs devront s'assurer que la technologie est
suffisamment rapide pour réagir a des situations imprévisibles.
Le véritable test sera de savoir si des véhicules autonomes pour-
ront étre suffisamment sdrs pour occuper la voie publique, avec
- puis finalement sans - un conducteur de sécurité.

Des questions relatives a la responsabilité continueront a se
poser. Qui est responsable lorsqu’une faute est commise par
un véhicule? Les régles routieres sont-elles suffisantes pour
répondre aux questions se posant en termes de responsabi-
lité, sécurité et assurance? Des autorités publics dans diffé-
rentes régions du monde, comme l'Arizona,[% la Californie,[ et le
Royaume-Uni,Z cherchent a répondre a ces questions.

Les propositions fiscales de la Commission
européenne pour l'économie du numérique

La premiére proposition fiscale de long-terme permettra aux
pays de I'UE d'imposer les profits générés sur leurs terri-
toires, méme si l'entreprise fournissant les services en ligne
en question n'y a pas de présence physique. La proposition
introduit la notion de «présence numérique» ou «d'établis-
sement permanent virtuel» qu'une entreprise de lInternet
est supposée avoir si (1) ses revenus annuels dans un Etat
membre dépasse les 7 millions d'euros, (2) si elle a plus de
100,000 utilisateurs dans un Etat membre au cours d'une

année fiscale, et (3) si elle conclut plus de 3000 contrats com-
merciaux pour des services numériques au cours d'une année
fiscale.

La seconde proposition consiste en une taxe intérimaire de 3%
sur les revenus dérivant d'activités numériques, et qui ne sont
actuellement pas sujet a une imposition, comme les revenus
générés par la publicité en ligne, les activités d'intermédiation
comme AirBnb et Uber, et la vente de données d'utilisateurs.
Cette taxe s'appliquerait a toutes les entreprises avec des reve-
nus annuels mondiaux de plus de 750 millions d'euros et des
revenus annuels européens de 50 millions d'euros, et devrait
étre collectée dans le pays ou les utilisateurs sont situés.


http://europa.eu/rapid/press-release_IP-18-2041_en.htm
http://www.europarl.europa.eu/news/en/press-room/20180327IPR00605/meps-quiz-moscovici-on-impact-of-commission-s-proposals-for-new-digital-tax
https://www.irishtimes.com/business/economy/digital-tax-the-irish-reaction-in-brussels-1.3435694
https://www.oecd-ilibrary.org/docserver/9789264293083-en.pdf?expires=1522421277&id=id&accname=guest&checksum=AFD2CC033676E9ECEA56FBEFA224AC24
http://www.dw.com/en/uber-suspends-autonomous-car-testing-after-fatal-crash/a-43042988
https://www.theverge.com/2018/3/26/17166326/uber-self-driving-autonomous-vehicle-ban-arizona-fatal-crash
https://www.theverge.com/2018/3/20/17143838/toyota-av-testing-uber-self-driving-car-crash
https://www.theverge.com/2018/3/27/17168606/nvidia-suspends-self-driving-test-uber
https://azgovernor.gov/sites/default/files/related-docs/eo2018-04_1.pdf
https://www.dmv.ca.gov/portal/wcm/connect/aa08dc20-5980-4021-a2b2-c8dec326216b/AV_Second15Day_Notice_Express_Terms.pdf?MOD=AJPERES
https://www.gov.uk/government/news/government-to-review-driving-laws-in-preparation-for-self-driving-vehicles
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Le barometre mensuel sur la gouvernance de l'Internet suit les questions spécifiques qui animent les débats publics, et vise a révéler les
tendances du moment en comparant leur évolution chaque mois. Le baromeétre détermine la présence de problemes spécifiques de gouver-
nance d’Internet par rapport au mois précédent. En savoir plus sur chaque mise a jour[%

Architecture
globale de la
gouvernance
de I'Internet

4

Progression en baisse

Les préparations pour le FGI 2018 ont débutées avec le premier cycle de consultation ouverte et la réunion
du MAG.Z Lors d'une réunion intitulée «Preparing for jobs of the future», les ministres de l'emploi et de
l'innovation du G7 ont mis en place une Task force pour étudier comment les gouvernements peuvent pré-
parer le futur du monde de 'emploi, et se sont accordés pour réunir une conférence multipartite sur 'lA en
automne 2018.2

Développement
durable

y

En progression

Les participants au Forum SMSI 2018 ont réitéré le fait que les technologies numériques ont un réle impor-
tant a jouer pour atteindre les objectifs économiques et sociaux de développement.[2

Sécurité

Méme importance

Le gouvernement des Etats -Unis a publiquement accusé la Russie d'avoir conduit une «campagne d'intru-
sion en plusieurs étapes» depuis au moins le mois de mars 2016, ciblant notamment des entités gouverne-
mentales et des infrastructures critiques.[2

Expedia a trouvé la preuve de l'accés par des hackers a 880,000 cartes de crédit.%

La Cour supréme de Russie a décidé que le service de messagerie instantanée Telegram doit partager ses
clés de chiffrement privées avec les autorités russes.[2 Telegram entend faire appel.

Commerce
en ligne et
Economie de
I’'Internet

y

En progression

En Turquie, les conducteurs de taxi accusent Uber d'opérer un service de taxis sans licence[Z En Egypte, une
juridiction a temporairement suspendu les licences d'Uber et de son concurrent Careem.[% Dans d'autres
endroits, comme Londresl” et Barcelone,[Z Uber tente de rendre ses services en conformité avec les régle-
mentations locales.

L'OCDE a publié son rapport intérimaire sur les défis fiscaux posés par la numérisation,% tandis que la
Commission européenne a présenté ses solutions de long terme et de court terme pour la réforme de la
fiscalité numérique.

Les Etats-Unis ont déposé une plainte auprés de ['Organisation mondiale du commerce (OMC) au sujet des
pratiques commerciales de la Chine en matiere de propriété intellectuelle, de transfert de technologies, et
d'innovation.[Z En Biélorussie, le ministre des finances a ouvert la voie a 'utilisation des monnaies virtuelles.[%
Les régles européennes contre le géoblocking injustifié entrent en vigueur le 22 mars.[2

Droits en ligne

y

En progression

Lesrévélations concernant l'entreprise Cambridge Analytica, qui a utilisé les données d'utilisateurs Facebook
pour influencer les électeurs aux Etats-Unis et au Royaume-Uni, ont placé Facebook sous le feu des projec-
teurs.2 Lentreprise Facebook a annoncé des mises a jour dans ses parameétres de confidentialité[Z et l'arrét
de l'application Catégorie de partenaires.[%

La Commission européenne aurait pour projet d'inclure les services numériques qui collectent les données
d'utilisateurs dans les régles européennes pour la protection des consommateurs.[%

Le Sénat nigérian a adopté une loi sur les droits et libertés numériques, incluant des dispositions pour la
protection des droits humains en ligne.[2

LICANN a proposé un modele transitoire pour assurer que les registres et registraires de domaines géné-
riqgues de premier niveau (gTLD) respectent la réglementation européenne sur la protection des données
(RGPD).Zz Lorganisation a aussi écrit aux autorités européennes en charge de la protection des données pour
demander conseil sur le modele proposé.[2

Un rapport publié par Interpol et ECPAT International montre que les gargons et enfants en bas age sont
exposés a de plus grands risques d'abus sexuels en ligne. Ce document recommande l'allocation de plus de
ressources pour l'étude de l'exploitation de mineurs en ligne et 'identification de victimes.[2

Le Conseil des droits de 'hnomme de 'ONU a étendu de trois ans le mandat du rapporteur spécial sur le droit
alavie privéez



https://www.wired.com/story/wired-facebook-cambridge-analytica-coverage/
https://newsroom.fb.com/news/2018/03/privacy-shortcuts/
https://newsroom.fb.com/news/h/shutting-down-partner-categories/
https://www.euractiv.com/section/digital/news/eu-plans-to-pull-free-digital-services-under-consumer-protection-rules/
http://thenationonlineng.net/paradigm-initiative-commends-bill-passage/
https://www.icann.org/news/blog/data-protection-privacy-issues-icann61-wrap-up-and-next-steps
https://www.icann.org/en/system/files/correspondence/marby-to-denham-26mar18-en.pdf
https://www.interpol.int/News-and-media/News/2018/N2018-010
http://www.ohchr.org/EN/HRBodies/HRC/Pages/NewsDetail.aspx?NewsID=22891&LangID=E
https://www.reuters.com/article/us-turkey-uber/istanbul-taxi-drivers-go-to-court-to-seek-shutdown-of-uber-idUSKCN1GS20X
https://www.reuters.com/article/us-egypt-uber/egypt-court-orders-suspension-of-uber-careem-services-in-victory-for-taxis-sources-idUSKBN1GW1O2?feedType=RSS&feedName=internetNews
https://www.uber.com/en-GB/newsroom/changes-app-london/
https://newsroom.uber.com/es-es/hola-barcelona/
https://newsroom.uber.com/es-es/hola-barcelona/
http://europa.eu/rapid/press-release_IP-18-2041_en.htm
https://www.wto.org/english/news_e/news18_e/ds542rfc_26mar18_e.htm
https://ngscrypto.com/news/belarus-adopts-crypto-accounting-standard
https://ec.europa.eu/digital-single-market/en/news/rules-against-unjustified-geoblocking-enter-force
https://www.us-cert.gov/ncas/alerts/TA18-074A
http://www.chicagotribune.com/business/ct-biz-orbitz-hack-data-breach-20180320-story.html
https://www.bloomberg.com/news/articles/2018-03-20/telegram-loses-bid-to-stop-russia-from-getting-encryption-keys
https://dig.watch/events/wsis-forum-2018
https://www.intgovforum.org/multilingual/content/igf-2018-first-open-consultations-and-mag-meeting
https://g7.gc.ca/en/g7-presidency/themes/preparing-jobs-future/g7-ministerial-meeting/chairs-summary/annex-a/
https://dig.watch/updates
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En progression

La Commission européenne a recommandé une série de mesuresi? pour les Etats et U'industrie de l'Internet
pour améliorer leur action contre les contenus illégaux en ligne.lZ Le premier ministre frangais a annoncé
que la France allait durcir sa position en matiere d’incitation a la haine[Z afin de s'assurer que les réseaux
sociaux adoptent une approche proactive pour retirer les contenus racistes sur Internet. Le Parlement
turque a adopté une loi qui va permettre a l'autorité de régulation de la télévision et de la radio de superviser
également les contenus vidéos en ligne.[

L'Organisation mondiale de la propriété intellectuelle (OMPI) a traité 3074 cas de «cybersquatting» de noms
de domaine déposés par des propriétaires de marques en 20173

Infrastructure

Méme importance

Un rapport publié par Alliance for Affordable Internet (A4Al), World Wide Web Foundation, et ONU Femmes[%
révele que 408 millions de dollars collectés pour étendre l'acces a Internet en Afrique sont restés inutilisés.
Aux Etats-Unis, la Commission fédérale des communications (FCC) entend allouer prés de 954 millions de
dollars pour restaurer et étendre les réseaux de communications a Puerto Rico et aux iles vierges.[Z Des
coupures d’Internet d'une semaine ont eu lieu au Sri Lanka.

Neutralité du net

Méme importance

La Coalition for Internet Openness a déposé une plainte contre la FCC américaine au sujet de sa décision
d'abroger les regles de neutralité du net de 2015.L% En Californie, une loi relative a la neutralité du net a été
proposée devant le sénat californien, démontrant que les états poursuivent leurs efforts pour adopter leurs
propres regles, malgré le décret «Open Internet Order» de la FCC les en empéchant.[2

Lautorité britannique de régulation des communications électroniques (OFCOM) a lancé une enquéte pour
déterminer si les pratiques de gestion du trafic des opérateurs Three et Vodafone respectent la réglementa-
tion de l'UE sur un acces a Internet ouvert.[2

Nouvelles
technologies
(Internet des

Objets, IA, etc.)

y

En progression

Un accident mortel impliquant une voiture Uber autonome a fait naitre de nouvelles préoccupations a propos
de la sécurité et responsabilité de ces véhicules.[Z Des chercheurs ont développé un systéme qui pourrait
permettre a des voitures sans conducteur de deviner des obstacles avant méme gu'ils ne soient visibles.[

Aux Etats-Unis, des autorités en Arizonal% et en Californiel” ont introduit des réglementations indiquant les
conditions dans lesquelles des véhicules entierement autonomes pourraient étre testés sur des routes
publiques. Le gouvernement britannique a annoncé un examen de trois ans de la législation en matiere de
transport, afin d'identifier les obstacles au développement généralisé de véhicules autonomes et a souligné
la nécessité de nouvelles réformes.[2

Les Emirats arabes unis ont créé un Conseil de U'lA, alors qu'aux Etats-Unis un projet de loi a été soumis au
Congrés pour créer une Commission de sécurité nationale sur 'lA.LZ La Commission européenne a annoncé
ses plans de former un groupe d'experts de haut-niveau sur U'lALZ et un groupe d'experts sur la responsabilité
et les nouvelles technologies.[” Le président frangais a présenté la nouvelle stratégie nationale en matiére
d'lA, s'engageant a investir 1.5 milliard d'euros dans des projets d'lA d'ici 2022.[%

6 AVRIL

UInternet

Russie)
[z

Forum russe sur
la gouvernance de

(St-Petersburg,

A VENIR EN AVRIL

26-27 AVRIL
2éme Conférence

multidisciplinaire sur la
gouvernance mondiale
de lInternet (Cardiff,
Royaume-Uni)

[
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SIG pour un monde
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(Genéve, Suisse)
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(Genéve, Suisse)

[z

MAI

17-27 AVRIL

Conseil de l'UIT -
Session 2018
(Genéve, Suisse)
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gouvernementauxde la
CCAC sur les systemes

darmes létales autonomes

(Genéve, Suisse)

[

16-20 AVRIL
Semaine de la
CNUCED sur le
e-commerce
(Genéve, Suisse)

[

Pour plus d’informations sur les événements a venir, visitez http://dig.watch/events )



http://webfoundation.org/docs/2018/03/Using-USAFs-to-Close-the-Gender-Digital-Divide-in-Africa.pdf
https://transition.fcc.gov/Daily_Releases/Daily_Business/2018/db0306/DOC-349583A1.pdf
https://www.internetsociety.org/blog/2018/03/sri-lankan-shutdown-web-based-services-creates-huge-social-costs/
https://www.scribd.com/document/373048256/Coalition-for-Internet-Openness-Petition-for-Review-FCC-Net-Neutrality-repeal
http://leginfo.legislature.ca.gov/faces/billNavClient.xhtml?bill_id=201720180SB822
https://www.ofcom.org.uk/about-ofcom/latest/bulletins/competition-bulletins/open-cases/cw_01210
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-measures-effectively-tackle-illegal-content-online
http://europa.eu/rapid/press-release_IP-18-1169_en.htm
https://www.reuters.com/article/france-racism-socialmedia/france-to-get-tougher-on-social-media-hate-speech-pm-idUSL8N1R14G0
https://www.reuters.com/article/us-turkey-security-internet/turkey-moves-to-supervise-online-content-tightens-grip-on-media-idUSKBN1GY25E
http://www.wipo.int/pressroom/en/articles/2018/article_0001.html
https://techcrunch.com/story/uber-self-driving-car-strikes-and-kills-pedestrian-while-in-autonomous-mode/
https://www.theguardian.com/technology/2018/mar/05/self-driving-cars-may-soon-be-able-to-see-around-corners
https://azgovernor.gov/governor/news/2018/03/governor-ducey-updates-autonomous-vehicle-executive-order
https://www.dmv.ca.gov/portal/dmv/detail/pubs/newsrel/2018/2018_17
https://www.gov.uk/government/news/government-to-review-driving-laws-in-preparation-for-self-driving-vehicles
https://stefanik.house.gov/media-center/press-releases/stefanik-introduces-artificial-intelligence-legislation
https://ec.europa.eu/digital-single-market/en/news/call-high-level-expert-group-artificial-intelligence
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=615947
https://www.reuters.com/article/us-france-tech/france-to-spend-1-8-billion-on-ai-to-compete-with-u-s-china-idUSKBN1H51XP
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ANALYSE

CAMBRIDGE ANALYTICA: IMPLICATIONS DE SES PRATIQUES DE
MODELISATION DE DONNEES FACEBOOK

En 2014, la firme de données politiques Cambridge Analytica a obtenu les données de 30 millions d’uti-
lisateurs Facebook, construit des profils de personnalité, et vendu ces données a des organisations poli-
tiques pour influencer les électeurs. Bien qu’elles aient été déja connues, le témoignage en mars d’'un ancien
employé a placé les pratiques de Facebook au centre des regards.

Comment ces données ont-elles été obtenues?

En 2014, un chercheur de Cambridge Analytica a développé une
application qui rémunérait des utilisateurs en échange d'une par-
ticipation a un quizz. Les utilisateurs devaient donner a l'appli-
cation l'accés a leurs profils Facebook et a ceux de leurs amis.[2

En plus des 270,000 utilisateurs qui ont répondu au question-
naire, 'application a pu accéder aux profils complets de plus
de 50 millions de leurs amis. Afin de collecter toutes ces don-
nées sur la plateforme Facebook, le chercheur avait obtenu une
licence de Facebook, «a des fins purement académiques».[%

Comment ces données ont-elles été utilisées?

Le chercheur a enfreint la licence en partageant ces données
avec la firme Cambridge Analytica. Une fois en possession de
cette entreprise, les données de 30 millions d'utilisateurs ont été
combinées avec d'autres bases de données afin de construire le
profil de millions d'électeurs américains,[% dans le but d'influen-
cer leurs décisions électorales.[%

Bien que Facebook ait indiqué gu’elle n'avait pas vérifié comment
ces données avaient été utiliséesl? l'entreprise a précisé qu'elle
avait supprimé cette application en 2015 aprés avoir appris que
ces données avaient été vendues a des campagnes politiques.[%
Le chercheur, Cambridge Analytica, et un ancien employé ont dit
avoir supprimé ces données.[2

En mars, cet ancien employé a partagé des documents avec The
Times[% et 'ObserveriZ confirmant qu'une grande partie des don-
nées était encore sur les serveurs de l'entreprise. Savoir com-
bien de ces données ont effectivement participé a influencer des
électeurs reste une question ouverte.[2

Implications pour les politiques numériques

Cette affaire souléve de nombreuses questions, et a certaines
implications pour les politiques numériques.

Convergence: Auparavant considérées comme des industries
distinctes, l'industrie des médias et de l'Internet ont maintenant

PUBLICITE
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Concept: Jovan Kurbalija lllustration: Viadimir Veljasevi¢

convergées au niveau de leurs modéles d'utilisation des données.
Selon ce modele, les utilisateurs partagent leurs données en
échange de services; les données étant utilisées a des fins publi-
citaires. Cette «ruée vers l'or» des données de la part d'un grand
nombre d'entreprises suppose également que les risques et pro-
bléemes augmentent également de fagon exponentielle.

Intermédiaires: Se pose également la question de la responsabi-
lité des intermédiaires par rapport aux données qu'ils collectent
et traitent. Quelle sera la réponse a de futures atteintes aux don-
nées, et qui est responsable lorsqu'un accord entre Facebook et
une entité tierce est violé? Les atteintes aux données, l'utilisation
abusive, et les infractions aux droits des utilisateurs sont des
faits connectés.

Politique des contenus: Une critique formulée aussi bien contre
les entreprises que les autorités concerne le nombre significatif
de données que les entreprises ont le droit de collecter - comme
les «likes», la position géographique, et méme les «shadow pro-
files» des non-utilisateurs qui sont déduits d'autres données.
Une fois collectées, ces données posent des questions éthiques
et juridiques, sur l'usage qui peut en étre fait.

Protection des consommateurs: La plupart des données sont
collectées a partir des utilisateurs eux-mémes. Des études
montrent pourtant que soit les utilisateurs ne comprennent pas
le compromis qu'ils font avec leurs données et l'utilisation des
services numériques,[” soit ils percoivent ce compromis comme
étant inévitable.[Z Qui devrait soutenir les intéréts des utilisateurs
dans le rapport de force avec l'industrie de l'Internet, et qui peut
garantir que les utilisateurs sont bien informés par rapport aux
implications de leur consentement?

Vie privée et protection des données: Si les utilisateurs ont bien
donné de facon consentie leurs données a Facebook, le réseau
ne les a pas informés qu'elles pourraient étre communiquées a
un chercheur. Bien que ce partage de données puisse étre légal
au regard de certaines dispositions générales de la politique de
confidentialité du réseau, un tel manque de transparence pour-
rait étre illégal aux Etats-Unis et aux Royaume-Uni.[%

Sécurité: Un cadre de Facebook a indiqué qu'aucune infiltration
extérieure n'avait eu lieu. Le manquement n'est dd qu'a l'entre-
prise.Z Cette affaire ravive le débat plus large sur
la capacité de Facebook pour parer aux failles
potentielles de ses systemes, et protéger les don-
nées de ses utilisateurs lorsqu’elles sont trans-
mises a d'autres entités.

Economie: Le modele d'exploitation des don-
nées pose la question de la compensation des
utilisateurs pour leurs données, qui contribuent
significativement aux revenus de l'industrie de
U'Internet. Deux tendances ont ainsi émergé,
d’'une part les gouvernements font pression pour
mettre a jour les regles fiscales de ['économie
numérique, et d'autre part certains appellent a
des formes de compensation plus directes pour
les utilisateurs.%

Visitez la page dédiée sur le GIP Digital Observatory
pour plus d’informations.[%


https://theintercept.com/2017/03/30/facebook-failed-to-protect-30-million-users-from-having-their-data-harvested-by-trump-campaign-affiliate/
https://slate.com/technology/2018/03/cambridge-analytica-demonstrates-that-facebook-needs-to-give-researchers-more-access.html
https://www.vox.com/policy-and-politics/2018/3/21/17141428/cambridge-analytica-trump-russia-mueller
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html
https://www.nytimes.com/2018/03/18/us/cambridge-analytica-facebook-privacy-data.html
https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-data
https://newsroom.fb.com/news/2018/03/suspending-cambridge-analytica/
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html
https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-faceook-nix-bannon-trump
https://www.vox.com/policy-and-politics/2018/3/21/17141428/cambridge-analytica-trump-russia-mueller
https://digiday.com/media/european-consumers-attitudes-toward-data-privacy-5-charts/
https://www.experianplc.com/media/news/2017/new-study-uncovers-conflicting-attitudes-about-sharing-data/
https://www.nytimes.com/2018/03/18/us/cambridge-analytica-facebook-privacy-data.html
https://www.nytimes.com/2018/03/18/us/cambridge-analytica-facebook-privacy-data.html
https://www.theguardian.com/technology/2018/mar/14/tech-big-data-capitalism-give-wealth-back-to-people
https://dig.watch/trends/cambridge-analytica
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FOCUS

LE FORUM SMSI 2018: LE ROLE DES NOUVELLES TECHNOLOGIES POUR
PERMETTRE UN DEVELOPPEMENT DURABLE

Au cours du Forum SMSI, les participants ont continué a échanger sur comment les technologies numé-
riques peuvent aider a atteindre un développement durable. Cet événement a confirmer la tendance qui avait
émergé lors de U'édition précédente en 2017: il y a de moins en moins de différences entre les discussions
ayant trait au développement (numérique) et les questions de politiques numériques, en particulier du fait de
l'évolution des nouvelles technologies comme llnternet des objets et de UIA.

Contexte

En 2003, le Plan d'action de Genéve, adopté lors de la premiere
phase du SMSI, déclinait des lignes d'action a suivre par diffé-
rentes parties prenantes afin de garantir que les TICs soient utili-
sées comme des outils de développement dans le monde. Douze
ans plus tard, l'un des objectifs inclus dans l'agenda 2030 pour
le développement durable consistait a «augmenter significative-
ment l'accés aux TICs et ceuvrer pour fournir un acces raison-
nable et universel a l'Internet [...]». Ces deux documents indiquent
clairement que les TICs ont un réle important a jouer pour per-
mettre le développement social et économique. Le Forum SMSI
de cette année a un peu plus renforcé ce message, notamment
en mettant l'accent sur le role des nouvelles technologies numé-
riques pour atteindre les ODD.

Opportunités et défis

La puissance des technologies peut étre exploitée pour permettre
la croissance économique et le développement durable. Cette dyna-
mique se retrouve a travers l'histoire, notamment lors des diffé-
rentes révolutions industrielles, et comme en témoigne désormais
la «quatrieme révolution industrielle». LInternet des objets, le Big
data, l'automatisation, et l'lA sont désormais des réalités, et elles
ont le potentiel de garantir le bien-étre ainsi que le développement.

En 2017, les participants au Forum SMSI avaient abordé comment
les pays développés et en développement pouvaient tirer avantage
de ces technologies pour réaliser les ODD. Cette année les discus-
sions se sont intensifiées, et l'accent a été porté notamment sur le
Big data, U'Internet des objets, les systémes automatisés, et U'lA en
tant que mécanismes pouvant permettre au monde de respecter
ces objectifs de développement en 2030.

Ces technologies peuvent étre utilisées pour répondre aux pro-
blémes actuels du monde et soutenir le développement. Des drones
peuvent désormais distribuer des médicaments et de l'aide huma-
nitaire dans des régions difficiles d'acces, les véhicules autonomes
améliorent les activités du secteur agricole, et les villes intelligentes
permettent une utilisation plus efficace des ressources et des meil-
leure services publics et privés. Les applications de l'lA, a l'image
de la traduction automatisée et des robots médicaux, peuvent étre
aussi trés utiles, et créées de nouveaux emplois.

Cependant cette progressive dépendance aux technologies numé-
rigues pose également un certain nombre de défis. Les objets
connectés posent des questions de sécurité, de cybersécurité,
de vie privée et de protection des données. Les avancées dans le
champ de l'automatisation et de 'lA posent de grandes questions
concernant leur impact sur le marché de l'emploi, la montée des
inégalités, et les risques associés a la prise de décision autonome
des systemes d'lA.

Les étapes a venir

Résumé en quelques mots, le message partagé par nombre des
participants du Forum SMSI cette année était que les nouvelles
technologies sont la pour durer et qu'il est nécessaire de trou-
ver des fagons de bénéficier de leur potentiel, tout en prenant en
compte les défis qu'elles font naitre.

En ce qui concerne les préoccupations en termes de sécurité
posées par les objets connectés, des politiques et réglementations,
combinées a des standards techniques et plus de responsabilités
des fabricants, sont la voie a suivre. Tandis qu'il est attendu que U'IA
ait un impact significatif sur la croissance de la productivité, des
politiques sociales et économiques seront nécessaires pour garan-
tir que les fruits de cette croissance soient redistribués, et éviter
l'approfondissement des inégalités et de la fracture numérique.
Pour permettre de parer aux risques du chomage dans les sec-
teurs les plus susceptibles d'étre concernés par l'automatisation,
l'accent devrait étre placé sur la formation (continue) pour garantir
que les travailleurs de demain aient les compétences nécessaires
dans une société reposant sur l'lA et 'automatisation.

Pour aller plus loin, les questions éthiques posées par llA et les
systemes autonomes peuvent trouver une réponse en sassurant
que de tels systemes soient congus et utilisés de fagon transpa-
rente et responsable, en ligne avec les droits de 'homme, la paix,
la sécurité et le développement durable. Des politiques et régle-
mentations développées par des gouvernements et organisations
internationales peuvent aussi étre utiles, mais le plus important
demeure de rassembler toutes les parties prenantes a la méme
table, afin d'assurer que les individus et leur bien-étre soient mis au
centre des progres technologiques.

Cet article est tiré du Rapport de synthése du Forum SMSI 2018, pré-
paré par la Geneva Internet Platform, avec le soutien de I'ICANN et
Internet Society[%
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19-23 March 2018

Published on March 26, 2018

WSIS FoRUM 2018: EXTENDING THE DEBATE

The debate on new technologies has become an integral
part of the wider digital policy The develop-
ments in artificial intelligence (Al) and big data are hap-
pening at a fast past, bringing economic, security, legal,
and ethical considerations into sharper focus.

the growing political and policy relevance of digital

In analysing the discussions, as part of our just-in-time
reporting initiative from WSIS Forum 2018, we observed
two trends in particular.

This year, the World Summit on the Information

Society (WSIS) Forum reconfirmed that digital devel- The first trend is that there is less and less difference
opments do not happen in a vacuum. The discussion  between development and the wider digital policy discus-
on how to achieve the sustainable development goals  sion. This trend is triggered by new technologies which
(SDGs) was by the fast open broader economic, security, legal, and ethical con-
siderations for both developed and developing countries.

p
of new technologies, such as Al and big data, and
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https://dig.watch/sites/default/files/WSISForumReport_2018.pdf

Geneva Internet Platform Numéro 29: Mars 2018

e ——

DigitalWatch CHRONOLOGIE

EN FRANCAIS

CE MOIS DANS LHISTOIRE DE LA GOUVERNANCE DE LINTERNET

Du lancement de services en ligne comme Yahoo! et Twitter, a des décisions de justice et décisions politiques ayant eu un
impact sur lutilisation et l'évolution des technologies numériques, cette chronologie historique de lInternet et de sa gou-
vernance est aussi intéressante que remarquable. Voici les développements importants ayant eu lieu au mois de mars.

Visitez l'observatoire GIP Digital Watch pour plus d’anecdotes. 2

26 mars 1976 1-12 mars 1993 2 mars 1995
La Reine Elisabeth Il envoie La premiére conférence Le moteur de recherche
le premier e-mail depuis le mondiale de normalisation Yahoo! est lancé sur
Royal Signals and Radar des télécommunications Internet. [2
Establishment, un centre de organisée par l'UIT se tient a
recherche a Malvern, Helsinki en Finlande.[%
Worcestershire, Angle-

terre.[2

Mars 2000 26 mars 1999 19-21 mars 1996
La premiére réunion des Le virus Melissa, un virus Mars 2000 marque le début de
indicateurs mondiaux des d'envoi massif de mails, est la crise Internet, qui a duré
télécommunications a lieu a lancé par David L. Smith jusqu'en octobre 2002. Durant
Geneve, en Suisse. Cette depuis d'état du New Jersey. cette période, un grand
réunion est ensuite devenue Il se propage dans plus de nombre d'entreprises Internet
le Colloque sur les indica- mille ordinateurs en furent fondées. Nombreuses
teurs des télécommunica- quelques heures. [% sont celles ayant fait faillite,
tions dans le monde (WTIS), perdant des millions de
le principal forum mondial dollars.[2

sur les indicateurs de la
société de l'information.[”

13 mars 2000 5 mars 2001 21 mars 2006
Un réseau décentralisé Ala suite d'une plainte contre Twitter est créé en mars 2006
«peer-to-peer» nommé Napster déposée par la par Jack Dorsey, Noah Glass,
Gnutella - utilisé principale- Recording Industry Association Biz Stone, et Evan Williams.[%
ment pour chercher et _ of America (RIAA), une Dorsey publie son premier
télécharger des fichiers — injonction est délivrée le 5 tweet le 21 mars 2006,[7 et

mars 2001 ordonnant Napster
aempécher 'échange de
musique sous droit d'auteur
sur son réseau. En juillet 2001,
Napster ferme son réseau
pour se mettre en conformité
avec cette injonction.[%

O= O= 0O =

Twitter est officiellement lancé
en juillet de cette méme
année.[”

est lancé. Ses concepteurs
sont Justin Frankel et Tom
Pepper.[Z

12 mars 2015 14 mars 2014 Mars 2007
Aux Etats-Unis, la L'administration nationale Le mouvement pour proposer
Commission fédérale des américaine des des émissions télévisées en
communications (FCC) publie télécommunications et de ligne débute avec Hulu, fondée
une série de régles en Vinformation (NTIA) annonce en mars 2007.[%

qu'elle entend mettre un terme
a son contrat avec 'ICANN
concernant la gestion du
systéme des noms de

faveur de la neutralité du
net, en interdisant des
pratiques vues comme

nuisant & un Internet domaine, et transmettre son
ouvert.[” En décembre 2017, role a la communauté
la nouvelle FCC abroge ces mondiale des parties
régles. prenantes.[2
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