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Vous recevez des centaines d'informations
sur les politiques numériques.
Nous les recevons aussi.
Nous les décodons, contextualisons, et analysons.
Ensuite, nous les résumons pour vous.

TENDANCES ET EVOLUTIONS DES POUTIQUES NUMERIQUES EN JUIN

1. Désaccord du Groupe d’Experts
Gouvernementaux de UONU sur le rapport final

Le Groupe d'Experts Gouvernementaux de 'ONU,[% chargé d'exa-
miner les menaces cybernétiques et de faire des recommanda-
tions, n'a pas pu parvenir a un consensus sur son rapport final
lors de sa derniére réunion qui s'est tenue du 19 au 23 juin 2017.

Les rapports précédents.[% avaient introduit le principe admet-
tant l'application du droit international en vigueur a tout l'espace
numérique. Ils avaient aussi élaboré des normes et des principes
pour un comportement responsable des états dans le cyberes-
pace. Bien que nayant pas juridiquement un caractéere contrai-
gnant, ces rapports exercent une influence géopolitique certaine
dans la sécurité du cyberspace.

Consulter la page 6 pour voir l'analyse sur l'avenir du Groupe d'Ex-

2. Le secteur privé propose de nouvelles
«cyber normes»

Dans le cadre des enquétes criminelles et la lutte contre le terro-
risme, l'industrie de l'Internet subit de plus en plus de pressions
de la part des gouvernements pour la fourniture d'informations
numeériques. Les canaux traditionnels de coopération interna-
tionale sont lents et inopérants et une action juridique réguliére
pour l'obtention de preuves numériques par le biais de traités
d'entraide judiciaire mutuelle peut prendre au minimum dix mois.
Pour que le systéeme judiciaire soit adapté a l'ere numérique,
Google a proposé de nouvelles normes pour fournir des preuves
numeériques aux gouvernements.[%

La proposition de Google permettrait aux organismes d'applica-
tion de la loi de demander directement des preuves numériques
a des compagnies Internet en contournant l'obligation de passer
par le biais de traités d'entraide judiciaire mutuelle. Au vue de
la proposition, cela ne fonctionnerait que dans les pays qui res-
pectent les normes en matiere de protection de la vie privée, des
droits de 'homme, et des procédures régulieres.

La suite en page 3

perts Gouvernementaux de ['ONU.L%

Lintelligence artificielle est en train de fagonner la soi-disant
quatriéme révolution industrielle. Dans deux pages spéciales,
nous examinons ses implications et ses conséquences dans
notre vie quotidienne. Plus d'information en page 7.2

DANS CE NUMERO
LES EVOLUTIONS

Nous commencgons par les principales évolutions
du mois, comprenant les nouvelles propositions de

normes dans le cyberspace et les appels renouve-
lés pour une meilleure réglementation.

Plus d'information en page 1 et 3

GENEVE

Geneve a été tres agitée ce mois, avec plusieurs
conférences et sommets sur les politiques
numeériques.

Plus d’information en page 2
L OBSERVATOIRE

Des questions importantes telles que la sécurité, le
e-commerce et les questions de juridiction étaient
a la une de l'observatoire ce mois-ci. Nous traitons
les principaux développements.

Plus d’information en page 4 et 5

LE GROUPE D'EXPERTS GOUVERNE-
MENTAUX DE L"ONU

Quel sera l'avenir du Groupe d’'Experts Gouverne-

mentaux des Nations Unies aprés l'absence de
consensus sur son rapport final?

Plus d’information en page 6
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EVENEMENTS SUR LE NUMERIQUE A GENEVE

Le sommetlZ qui s'est tenu du 6 au 9 juin, a réuni des experts de l'industrie et de la recherche
sur l'Internet des objets pour discuter des technologies actuelles et émergentes, de l'utilisation
de U'Internet des objets dans des domaines tels que les maisons intelligentes et les batiments
publics, de l'efficacité énergétique, et des véhicules connectés. D'autres sessions ont traités les
nouveaux défis pour l'infrastructure réseau qui émergent avec le développement des disposi-
tifs et caractéristiques de l'Internet des objets. Une solution clé pour résoudre ces problémes
consiste a accélérer le déploiement du protocole Internet version 6 (IPvé).

Lintelligence artificielle peut avoir un impact plus important que la révolution industrielle. Ce
fut le message d'ouverture du Sommet, tenu du 7 au 9 juin,[2 qui a réuni des experts, des orga-
nisations internationales, et des universitaires pour discuter des possibilités de l'Intelligence
artificielle. Bien que les possibilités semblent considérables, certains experts ont également
souligné des mises en garde sur les limites et les défis, comme le fait qu'il y a plus a «l'intelli-
gence» que les machines ne peuvent reproduire et que l'intelligence artificielle peut élargir la
fracture numérique.

Le Forum,[% qui s'est tenu du 12 au 16 juin, a réuni la communauté des technologies de l'infor-
mation et de la communication (TIC) pour le développement, afin de se pencher sur la maniére
dont le monde évolue vers latteinte des Objectifs du Développement Durable (ODD) et les
efforts qui restent a faire. Un large consensus a été atteint sur le fait que les TIC et les solu-
tions numériques peuvent faciliter 'atteinte des buts fixés par les ODD. Pour que ce potentiel
soit pleinement exploité, il est nécessaire de renforcer les efforts dans des domaines tels que
le déploiement d'infrastructures, la confiance dans l'utilisation des TIC, la promotion de l'al-
phabétisation numérique, et surmontant d’'autres fractures numériques. La Geneva Internet
Platform a fourni des rapports en temps réel du forum. Lisez les rapports de session et
téléchargez le rapport de synthése ici..

Organisé le 14 juin par Ulnstitut de Hautes Etudes Internationales et du Développement, l'événe-
menLZ s'est concentré sur la question des «fake news» et du rdle des biais de confirmation dans
l'interprétation que nous avons des actualités. Les «fake news» se trouvent sous différentes
formes et sont rapidement devenues un «probléme démocratique». Au niveau individuel,
l'analyse critique est importante, car les utilisateurs devraient pouvoir réfuter les informations
fausses. Au niveau de la société, une combinaison de facteurs peut aider a résoudre les consé-
guences négatives des «fake news»: la gestion de la transparence par les compagnies Internet,
'éducation et la sensiblisation, et la création des messages ou signaux d'avertissements des
contenus parrainés.

L'événement,[% organisé le 14 juin, a été consacré a la recherche de solutions possibles pour
mettre fin aux blocages d'Internet et a la surveillance dans le monde entier. La hausse des
blocages d’Internet par les Etats et l'acces facilité aux données personnelles des citoyens ont
des répercussions importantes sur la protection des droits de 'homme. Dans ce contexte, un
appel a été lancé pour que le Conseil des droits de 'homme fournisse des conseils aux Etats
membres sur le minimum a respecter sur les droits de 'homme en ligne. Les entreprises pri-
vées ont été invitées a mettre en ceuvre les Principes directeurs des Nations Unies relatifs aux
entreprises et aux droits de 'homme.[*.

A sa 35e session,[% qui s'est tenue du 6 au 23 juin, le Conseil a discuté, entre autres, de deux rap-
ports relatifs aux droits de 'homme dans l'environnement numérique. Le rapport sur la promo-
tion, la protection et la jouissance des droits de 'hnomme sur Internet: des moyens de combler
la fracture numérique de genre dans une perspective de respect des droits de 'homme,[% qui
a été préparé par le Haut-Commissaire des Nations Unies aux droits de 'homme, contient des
recommandations pour s'assurer que les TIC sont accessibles de maniére égale a toutes les
femmes. Le rapport du Rapporteur spécial sur la promotion et la protection du droit a la liberté
d'expression et d'opinionfZexamine l'obligation des Etats de protéger et de promouvoir la liberté
d'expression en ligne tout en mettant l'accent sur les problémes de blocage d'Internet et des
télécommunications, 'accés du gouvernement aux données des utilisateurs et la neutralité du
net.

Le Colloque de recherche[% qui a eu lieu le 23 juin dans le cadre de «Geneva Internet L@w
Summer School» (‘Ecole d'été sur le droit de 'Internet),[2 a rassemblé des jeunes chercheurs,
des universitaires, et des étudiants participant a l'école d'été. Les jeunes chercheurs ont pré-
senté leurs projets de recherche sur des questions telles que l'intelligence artificielle, les véhi-
cules autonomes, la confiance par rapport a Internet, et la protection des consommateurs. Un
débat tres animé a souligné l'impact de ces nouveaux développements technologiques sur les
systemes juridiques et politiques. Les participants se sont penchés, en particulier, sur l'appli-
cation des regles existantes aux nouvelles évolutions d'internet et l'identification des domaines
dans lesquels de nouvelles regles juridiques et des approches politiques sont nécessaires.

[A Cette icone indique qu'il y a plus de matériel dans la version numérique. Sinon, visitez http://dig.watch pour plus d’informations détaillées.
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TENDANCES ET EVOLUTIONS DES POUTIQUES NUMERIQUES EN JUIN

Suite page 1

La proposition de Google arrive quelques mois apres la proposi-
tion de Microsoft pour une Convention de Genéve du Numérique,
[% qui décrit de nouvelles normes de cybersécurité pour les gou-
vernements et l'industrie de lInternet. Le secteur privé inter-
vient de plus en plus dans la conception et le développement des
normes qui étaient, auparavant, le domaine des gouvernements.
Les entreprises ontintérét a lancer des discussions et a proposer
des solutions sur des questions telles que la cybersécurité, qui
affectent directement leurs activités.

3. Les gouvernements renouvélent leurs appels
pour plus de régulations

Les cyberattaques et les attaques terroristes entrainent souvent
des appels a l'action. Lattaque du pont de Londres au Royaume-
Uni, le 3 juin, a déclenché un appel pour plus de régulations d’In-
ternet.[z La Premier ministre britannique, Theresa May, a déclaré
que de nouveaux accords internationaux devraient étre introduits
pour réglementer l'Internet et empécher les extrémistes d'agir
en ligne.

Répondant a cet appel, le Premier ministre australien Malcolm
Turnbull a évoqué le contenu extrémiste et ['utilisation d’Internet
par les terroristes ainsi que les risques des zones numériques
non gérées et pas couvertes par les gouvernements.[Z Son appel
a renforcer la capacité des agences de sécurité a contraindre
légalement une entreprise a aider au décryptage est arrivé avant
de la réunion des Fives Eyes (FVEY),[ une alliance protégée de
cing pays (Etats-Unis, Canada, Royaume-Uni, Australie, Nouvelle-
Zélande) formée pour s'attaquer aux problémes de sécurité.

Pendant ce temps, le Royaume-Uni et la France ont lancé une
campagne conjointe de lutte contre le terrorisme.[” Bien que le
Royaume-Uni travaille déja avec des compagnies d'Internet pour
arréter la propagation de l'extrémisme, Theresa May et le pré-
sident frangais Emmanuel Macron ont convenu que ces entre-
prises doivent faire plus et «respecter leur responsabilité sociale
afin d'intensifier leurs efforts dans le but d'éliminer les contenus
nuisibles».

Les compagnies d'Internet ont été attaquées pour ne pas
répondre adéquatement a la surtension et a la propagation du
contenu extrémiste sur leurs plates-formes.Z En réponse, plu-
sieurs initiatives ont été lancées, telles que la Initiative de cou-
rage civil en ligne («Online Civil Courage Initiative») de Facebook,
[% et le Forum Internet mondial pour lutter contre le terrorisme
(«Global Internet Forum to Counter Terrorism»)[% lancé par
Facebook, YouTube, Twitter, et Microsoft.

4. Interruptions fréquentes de Uaccés a Internet

Le blocage d'Internet a été signalé dans plusieurs pays tout au
long du mois de juin.

L'Ethiopie a bloqué l'accés a Internet[* dans tout le pays pour
contrer le risque de fuites et de diffusion d'épreuves d'examen en
ligne. LEgypte a bloqué l'accés[Z a plus de 50 sites de journaux
et de sites d'entreprises offrant des services de réseaux privés
virtuels (VPN) qui pourraient aider les Egyptiens a contourner le
bloc.

LAdministration chinoise du cyberespace a ordonné aux
entreprises d’Internet de fermer prées de 60 sites de diver-
tissement.[% Cette action s'inscrit dans le cadre des efforts
déployés par l'Etat chinois pour contrer «les rapports
excessifs sur la vie privée des célébrités».

7/

]

Comme mentionné dans son rapport annuel,> le Rapporteur
spécial sur la protection et la promotion du droit a la liberté d’opi-
nion et d'expression est fortement préoccupé par le fait que les
Etats exigent de plus en plus de la part des fournisseurs de télé-
communications et des services Internet de se conformer aux
demandes de censure.

5. Une décision de justice mise les héritages
numériques en évidence

Deux ans apres l'introduction de politiques spécifiques sur U'héri-
tage numérique par les entreprises de médias sociaux, un juge-
ment judiciaire controversé a mis cette question en évidence.

Laffaire concerne le compte Facebook d’une fille de 15 ans décé-
dée en 2012 suite a un accident de train. Ses parents ont essayé
de savoir si la jeune fille était victime de cyber intimidation
avant l'incident. En 2015, un tribunal régional de Berlin a statué
en faveur des parents, arguant que le contenu du compte de la
fille est analogue aux lettres et aux journaux intimes et «peut
étre hérité indépendamment de son contenu». La Cour d'appel
a infirmé la décision, déclarant qu’ «un contrat existait entre la
fille et la société des médias sociaux et que le contrat a pris fin a
la mort de la fille»

D’un point de vue juridique, trois questions principales se posent:

« Si le contenu téléchargé sur un réseau de médias sociaux
reste la propriété du titulaire du compte ou est transféré au
fournisseur de services (et sous quel titre).

» Si le droit de succession - qui est généralement déclenché
par le déces d'une personne - s'applique a ce contenu.

e Quelles considérations de confidentialité, le cas échéant,
devraient sappliquer lorsqu'une personne décédée est
mineure ou lorsque le contenu peut affecter d'autres
mineurs?

Laffaire, qui devrait se poursuivre, met en perspective les legs
numériques, y compris le fait que de nombreuses juridictions ne
s'attaquent pas encore au transfert de contenu numérique lors-
gu'un utilisateur décede. En outre, les entreprises d’Internet ont
leurs propres fagons de traiter le contenu et les comptes d'utili-
sateurs suite a la mort d’un utilisateur. Labsence de dispositions
légales adéquates devrait étre bientot réglée.

Le «GIP Digital Watch observatory» est actuellement en train de car-
tographier le statut juridique du contenu numérique dans différent
juridictions et le traitement des héritages numériques par les réseaux
sociaux.



https://www.diplomacy.edu/blog/digital-geneva-convention
http://www.independent.co.uk/news/uk/politics/theresa-may-internet-regulated-london-bridge-terror-attack-google-facebook-whatsapp-borough-security-a7771896.html
https://www.computerworld.com.au/article/621094/turnbull-internet-cannot-an-ungoverned-space/
https://arstechnica.com/tech-policy/2017/06/australia-to-target-encrypted-messaging-apps-at-upcoming-security-meeting/
http://www.bbc.com/news/uk-politics-40258799
Online Civil Courage Initiative,[link] 
https://www.facebook.com/OnlineCivilCourage/
https://newsroom.fb.com/news/2017/06/global-internet-forum-to-counter-terrorism/
http://www.bbc.com/news/technology-40118378
https://www.theregister.co.uk/2017/06/13/egypt_internet_censorship/
http://www.scmp.com/news/china/economy/article/2097367/chinese-censor-shuts-down-dozens-online-entertainment-news
http://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/SR2017ReporttoHRC.aspx
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POLITIQUES NUMERIQUES: EVOLUTIONS EN JUIN

Architecture
globale de la
gouvernance
de I'Internet

y

Evolution en hausse

Le Premier ministre britannique a appelé a de nouvelles régles pour empécher les extrémistes d'étre actifs
en ligne;[% Le Premier ministre australien a appelé a un assouplissement du cryptage fort;[2 Le Royaume-Uni
et la France ont lancé une campagne conjointe pour lutter contre le terrorisme.[2

Facebook, Microsoft, Twitter et YouTube ont créé un Forum Internet mondial pour lutter contre le terrorisme.[2Ce
forum permet de développer des solutions technologiques comme une base de données «hash» pour isoler
les contenus extrémistes, et permettre d'entreprendre des recherches pour guider les décideurs. Les entre-
prises collaboreront également avec la Direction Exécutive du Conseil de sécurité des Nations Unies pour la
lutte contre le terrorisme et la Fondation ICT4Peace pour établir un réseau de partage des connaissances,
techagainsterrorism.org.[%

Développement
durable

En stagnation

Les TICs et Internet détiennent la clé du développement durable et contribuent a tous les domaines du déve-
loppement. Le Forum annuel du SMSI a abordé de nombreux aspects liés aux ODD, soulignant les projets et
les initiatives qui visent a atteindre ces objectifs.[2

Sécurité

y

Evolution en hausse

Lors de sa derniéere réunion, le Groupe d'Experts Gouvernementaux de 'ONU n'a pas pu atteindre un consen-
sus sur un rapport final (plus d’information en page 6[%), tandis que Google a proposé un nouveau cadre qui
permettrait aux gouvernements de demander des preuves numériques directement aupres des entreprises
d'Internet pour satisfaire les besoins d'informations au cours des enquétes.[%

Un nouveau systeme d'arnaques demandant une rangon Petya a paralysé des institutions dans le monde
entier apres avoir infecté des systemes basés sur Windows dans plus de 65 pays.2

Le Conseil de I'Union européenne a lancé une initiative visant a développer une Boite a Outils Cyber-
DiplomatiqueslZ—un cadre pour la réponse diplomatique conjointe de l'UE pour dissuader les cyberattaques
et répondre aux menaces cybernétiques.

Les données personnelles de prés de 200 millions de citoyens américains ont été divulguées et téléchargées
sur un serveur de cloud d’Amazon, disponible a toute personne ayant un lien direct.[2

Commerce
en ligne et
économie de
I'Internet

y

Evolution en hausse

La Commission européenne a infligé une amende de 2,42 milliards d’euros a Google pour non-respect des
regles antitrust de l'UE. La Commission a déclaré que Google a abusé de sa position de marché dominante en
sa qualité de moteur de recherche octroyant un avantage illégal a son service de comparaison de magasins au
détriment d'autres services similaires.[%

Un juge de New York a estimé que des anciens conducteurs d’'Uber sont admissibles aux prestations de cho-
mage.” La Chine a adopté des lignes directrices pour 'économie de partagel” — un secteur en plein essor qui
devrait représenter environ un dixiéme du PIB du pays d'ici 20202 Les lignes directrices visent a renforcer l'in-
novation et l'esprit d’entreprise en masse.[Z Le Parlement européen a publié des lignes directrices plus claires
sur 'économie collaborative, dans le but de clarifier des questions ouvertes.

Apres des mois de négociations, lIndonésie et Google ont atteint un réglement fiscal pour 2016, méme si les
chiffres n'ont pas été divulgués.[z A partir du 1er juillet, 'Australie appliquera une taxe de 10% sur les produits
et services numériques d'outre-mer qui sont achetés en Australie.[Z Pendant ce temps, le gouvernement cana-
dien a rejeté une proposition visant a imposer une taxe de 5% sur les services de diffusion sur Internet a large
bande.Z En Russie, Google a été bloqué pendant plusieurs heures le 22 juin dans le but de faire respecter une
décision fiscale en 2016.[2

Droits
numeériques

En stagnation

Le Rapporteur spécial sur la protection et la promotion du droit a la liberté d'expression et d'opinion a publié
son rapport annuel,[2 examinant le réle des Etats dans la menace de la liberté d'expression en ligne et
d'autres implications pour les droits en ligne. Le rapport comprend également des recommandations pour
les Etats et les acteurs privés.

L'Ethiopie a bloqué l'accés a Internet pour empécher la diffusion en ligne des documents d'examen.? Le
blocage d’'Internet avait pour but d'empécher la répétition de la fuite des questions d'examen qui a eu lieu en
2016.



https://dig.watch/sites/default/files/GIP_WSIS_Forum_2017_Summary_Report.pdf
https://blog.google/documents/2/CrossBorderLawEnforcementRequestsWhitePaper_2.pdf
https://www.theguardian.com/world/2017/jun/27/petya-ransomware-attack-strikes-companies-across-europe
http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/
http://www.bbc.com/news/technology-40331215
http://europa.eu/rapid/press-release_IP-17-1784_en.htm
https://qz.com/1005254/three-uber-drivers-were-ruled-employees-for-unemployment-purposes-by-new-york-state/
http://english.gov.cn/premier/news/2017/06/21/content_281475693296222.htm
http://www.reuters.com/article/us-china-sharingeconomy-analysis-idUSKBN18P0T2
http://www.chinadaily.com.cn/bizchina/2017-06/22/content_29849032.htm
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&reference=P8-TA-2017-0271
http://www.reuters.com/article/us-indonesia-google-idUSKBN1940EM?il=0
http://thenewdaily.com.au/entertainment/tv/2017/06/25/netflix-tax-july-1/
https://dig.watch/updates/justin-trudeau-rejects-netflix-tax
https://themoscowtimes.com/news/google-blocked-for-3-hours-in-russian-tax-dispute-58250
http://www.independent.co.uk/news/uk/politics/theresa-may-internet-regulated-london-bridge-terror-attack-google-facebook-whatsapp-borough-security-a7771896.html
https://www.computerworld.com.au/article/620583/encryption-government-crosshairs/
https://www.computerworld.com.au/article/620583/encryption-government-crosshairs/
https://newsroom.fb.com/news/2017/06/global-internet-forum-to-counter-terrorism/
http://techagainstterrorism.org/
http://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/SR2017ReporttoHRC.aspx
http://www.bbc.com/news/technology-40118378
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Juridiction
et questions
juridiques

y

Evolution en hausse

La Cour d'appel de Berlin, en Allemagne, a statué que les parents d'une fille de 15 ans qui a été tuée par un
train en 2012 n'ont pas le droit d'accéder a son compte Facebook.[Z En renversant une décision de la Cour
régionale de 2015 en faveur des parents, le tribunal a statué en faveur de Facebook, affirmant qu'«un contrat
existait entre la fille et la société des médias sociaux et que le contrat est fini avec le déces de la fille».

La Cour supréme du Canada a ordonné a Google de ne plus indexer les sites web appartenant a une entre-
prise vendant illégalement la propriété intellectuelle d’'une autre société.[2

Infrastructures

y

Evolution en hausse

Les scientifiques chinois ont signalé la réussite des tests de communication par satellite quantique entre
deux points situés a 1200 km l'un de l'autre.[Z Dans les années a venir, la communication quantique caracté-
risée par une forte sécurité pourrait devenir une alternative aux canaux de communication actuels.

Les compagnies aériennes devraient avoir de meilleures connexions Internet a bord de leurs vols, aprés
le lancement d'un nouveau satellite par Viasat.[Z Viasat-2 opérera au-dessus des Amériques et ['Océan
Atlantique.

Six des dix pays les plus avancés dans l'adoption de l'IPv6 sont des pays européens, selon le rapport du
premier trimestre de l'année 2017 d’Akamai sur l'état de l'Internet.[% Le déploiement augmente également a
'échelle mondiale, indique Internet Society.[%

Neutralité du net
A
I

En stagnation

Aux Etats-Unis, les partisans de la neutralité du net prévoient une manifestation en ligne le 12 juillet pour
protester contre les plans de la Commission Fédérale des Communications de retourner les regles de neu-
tralité du net. La «longue-journée d'internet pour sauver la neutralité du net»[Z impliquera des entreprises
d’Internet majeures telles que Amazon, Mozilla et Reddit, ainsi que des organisations telles que la Electronic
Frontier Foundation, la World Wide Web Foundation et Public Knowledge.

Nouvelles
technologies:
Intelligence
artificielle,
Internet des
objets, etc.

En stagnation

Afin de rendre l'intelligence artificielle plus sécurisée, des chercheurs d'OpenAl et de DeepMind ont travaillé
sur un algorithme qui apprend a partir de commentaires humains.[% Etant donné que les problémes associés
a la notion d'apprentissage par renforcement en profondeur peuvent étre dangereux, la méthode proposée
dépendra considérablement des commentaires humains.[2 Pendant ce temps, un groupe de chercheurs bri-
tanniques de l'Alan Turing Institute a fait valoir que la réglementation en vigueur ne suffit pas pour résoudre
des problemes tels que la transparence et la responsabilité; de nouvelles regles et lignes directrices sont
nécessaires.[2

Les scientifiques du CERN déploient de l'intelligence artificielle pour protéger la grille du CERN contre les
cyber-menaces.[Z Ils travaillent avec un systeme d'intelligence artificielle qui apprend a distinguer les com-
portements sécuritaires et menagants sur le réseau du CERN et a prendre des mesures lorsqu’ils détectent
un probléme.

Le marché des drones augmente régulierement. Dans l'UE, le partenariat public-privé SESAR JU, qui coor-
donne la recherche sur la gestion du trafic aérien, a publié le plan «U-space» pour rendre l'utilisation des
drones dans l'espace aérien sécurisée et respectueuse de 'environnement.[2
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https://www.internetsociety.org/doc/state-ipv6-deployment-2017
https://www.battleforthenet.com/july12/
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GROUPE DEXPERTS GOUVERNEMENTAUX DES NATIONS UNIES: QUO VADIS?

Le Groupe d’Experts Gouvernementaux des Nations Unies n’a pas pu parvenir a un consensus sur son rapport
final lors de sa derniére réunion. Sur quoi les membres sont-ils d’accord, et qu’est-ce que cela signifie pour

l'avenir du groupe mandaté par LONU?

Un consensus n'a peut-étre pas été atteint sur le rapport final,
mais il y a eu un large accord entre les experts sur un certain
nombre de points. C'est ainsi que Karsten Geier, chef du personnel
de coordination de la politique cybernétique au ministéere fédéral
des Affaires étrangéres de l'Allemagne, a résumé les résultats
de la derniere réunion du Groupe d’Experts Gouvernementaux
de 'ONU.

S'exprimant lors de la Cyber Week conference a Tel Aviv (25-
29 juin),[% Geier a expliqué que l'accord portait sur les risques
émergents (y compris lutilisation des TIC par les terroristes),
des mesures de renforcement des capacités a entreprendre, et
des mesures et normes de confiance (y compris la sensibilisation
des décideurs, la réalisation d'exercices, la définition de proto-
coles pour les notifications sur les incidents, les avertissements
lorsque des infrastructures critiques sont attaquées, et empé-
cher des acteurs non étatiques de conduire des cyberattaques).

Ily a également eu une entente générale selon laquelle il y des
possibilités pour poursuivre le travail sur un document final
existaient. Néanmoins, a ce stade, Il n'y a pas eu de consensus
au niveau du Groupe d’Experts Gouvernementaux sur les options
que les Etats pourraient avoir pour répondre aux cyberattaques.
Ils ne se sont pas entendus non plus sur la maniére de suivre le
processus dans le cadre de 'ONU.

Certains pensent que le droit des Etats a répondre aux cybe-
rattaques avec des moyens non numériques peut dissuader les
cyberattaques. Selon Christopher Painter, coordonnateur pour
les questions cybernétiques au Département d'Etat des Etats-
Unis, différentes options devraient étre discutées, y compris des
notes diplomatiques, des sanctions économiques et des sanc-
tions sur la «connexion a Internet». Cependant, un délégué cubain
a exprimé des préoccupations publiques selon lesquelles cela
pourrait accroitre la militarisation du cyberespace qu’on pourrait

i
>

l

assimiler ou comparer aux attaques armées telles que définies
par la Charte des Nations Unies.

En ce qui concerne lavenir du processus, la plupart des
experts reconnaissent la valeur du travail du Groupe d'Experts
Gouvernementaux. Néanmoins, le délégué cubain a appelé a
la création d'un « Groupe de travail a composition non limi-
tée au Premier Comité de '’Assemblée générale des Nations
Unies ». Cependant, membres de ['Organisation de coopération
de Shanghai restent ouverts aux négociations sur un code de
conduite international sous les auspices de 'ONU.

Une telle proposition est rejetée ouvertement par le gouvernement
américain. Les Etats-Unis estiment que l'approche devrait étre
éloignée de |'élaboration de nouvelles normes, afin d'assurer l'ad-
hésion des Etats aux normes élaborées, volontairement acceptée,
atravers des discussions sur les voies et moyens d'agir contre les
états qui se comportent mal. Thomas Bossert, l'assistant améri-
cain du président de la Sécurité intérieure et du contre-terrorisme
a la Maison Blanche, a appelé a envisager des options autres que
'ONU pour imposer des sanctions sur les auteurs de cyberat-
taques, en mettant en ceuvre les accords bilatéraux et 'établisse-
ment d’'une coalition de pays partageant les mémes idées.

Le président du Groupe d’Experts Gouvernementaux de 'ONU a
souligné que la plupart des experts ont convenu qu'ils pouvaient
travailler davantage sur les modifications finales du texte et ont
souligné que les délibérations ne sont pas terminées; Il reste
encore des options a explorer vers de possibles compromis.

Bien gu'il n'y ait aucun doute sur la pertinence du travail Groupe
d’Experts Gouvernementaux de 'ONU, l'absence de consensus
sur le rapport final ne permet pas de voir clair sur l'avenir du
Groupe. De méme, les conflits sur le comportement des états
dans le cyberespace ne sont pas résolus.
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INTELLIGENCE ARTIFICIELLE: LES MACHINES AU DESSUS DE

LINTELLIGENCE HUMAINE?

Lintelligence artificielle existe depuis de nombreuses années. Vue comme un domaine de recherche lancé il
y a plus de 60 ans, l'Intelligence artificielle est en train de fagonner la soi-disant quatrieme révolution indus-
trielle. Dans une édition spéciale de deux pages, nous examinons ses implications et ses conséquences dans

notre vie quotidienne.

Beaucoup considérent que la naissance officielle de llntelli-
gence artificielle en tant que discipline académique et domaine
de recherche remonte en 1956, lorsque les participants a la
Conférence de Dartmouth ont inventé le terme «Intelligence
Artificielle». Ils ont affirmé a l'époque que «chaque aspect de l'ap-
prentissage ou toute autre caractéristique de lintelligence peut
étre décrit avec tant de précision qu'une machine peut étre congue
pour la stimuler».[2 A partir de ce moment, l'Intelligence artificielle
évolue continuellement et a trouvé son utilisation dans de nom-
breux domaines, de la fabrication a l'agriculture, aux services en
ligne jusqu'aux solutions de cybersécurité.

Les implications de lUintelligence artificielle

La technologie a un énorme potentiel pour apporter des change-
ments positifs dans la société et aider a relever certains des défis
auxquels nous sommes confrontés. Les participants au Sommet
Mondial sur Ulntelligence Artificielle au Service du Bien Social et
au Forum SMSI, tous deux tenus ce mois-ci a Genéve, ont évoqué
la fagon dont lintelligence artificielle peut contribuer a l'avance-
ment du programme de développement durable et identifier des
solutions a des problémes tels que la criminalité, la pauvreté, le
changement climatique et la faim.[Z Cependant, ils ont exprimé
des inquiétudes quant aux conséquences négatives, non désirées
de lintelligence artificielle et a son impact sur les aspects écono-
miques, sociaux, et culturels de la société.[%

De nombreux débats portent sur les perturbations que l'lntel-
ligence artificielle pourrait apporter au marché du travail. Un
récent sondage mené aupreés des chercheurs sur l'apprentis-
sage par machine automatique a révélé que lintelligence arti-
ficielle dépassera les humains dans de nombreux domaines au
cours des 40 prochaines années” Cela signifie que les taches
actuellement réalisées par les humains seront automatisées et
certains emplois deviendront obsolétes. Comment ces préoccu-
pations peuvent-elles étre prises en compte? Arréter le progres
technologique n'est pas une option, et beaucoup conviennent
que les efforts devraient étre orientés vers
une meilleure préparation de la popula-
tion active pour les nouvelles exigences du
monde du travail.

D'autres préoccupations concernent la
sécurité et la sdreté. En effet, lutilisation
de lintelligence artificielle dans les applica-
tions de la vie réelle, telles que les voitures
autonomes sans conducteur, met en évi-
dence la question de la sécurité humaine.
Concevoir des algorithmes qui prennent
en compte plusieurs facteurs lors de la
prise de décision (comme font les humains)
restent un domaine de recherche intensive.
Par exemple, les chercheurs d’'OpenAl et de
DeepMind ont travaillé sur un algorithme qui
apprend a partir de commentaires humains,
afin de rendre lintelligence artificielle plus
sre2

Comme les systemes d'intelligence arti-
ficielle impliquent des jugements et des
décisions, des questions ont également été
soulevées concernant 'éthique, la respon-
sabilité et la transparence. Comment éviter

la discrimination et les préjugés dans les décisions prises par les
algorithmes? Au cas ou les algorithmes d'intelligence artificielle
sont utilisés pour rechercher des contenus extrémistes ou hai-
neux en ligne, comment veiller a ce que les algorithmes soient
impartiaux lorsqu’ils déterminent ce qui est approprié et ce qui
ne l'est pas? Qui devrait étre tenu responsable si un systeme d'in-
telligence artificielle n'agit pas comme prévu?

Voici quelques-unes des questions que les chercheurs étudient.
Llnstitut des ingénieurs électriciens et électroniciens (IEEE) a
lancé une Initiative mondiale pour les considérations éthiques
dans l'intelligence artificielle et les systemes autonomes,[% visant
a faire en sorte que les technologues soient éduqués, formés, et
habilités a donner la priorité aux considérations éthiques dans
la conception des systemes intelligents. Les chercheurs de
I'Université de Californie, Berkeley, et l'Institut Max Planck pour
l'informatique ont travaillé sur le développement d'algorithmes
d'intelligence artificielle qui peuvent «s'expliquer», en concevant
un systéme de «pointage et justification» permettant aux algo-
rithmes de pointer vers les données utilisées pour créer la déci-
sion et justifier pourquoi il a été utilisé de cette fagcon.[2

Ce ne sont que quelques-unes des préoccupations entourant l'in-
telligence artificielle. La bonne nouvelle est que les chercheurs,
mais aussi les gouvernements, les organisations intergouver-
nementales, le secteur privé, et la société civile considerent de
plus en plus ces préoccupations. Le Parteneriat sur U'intelligence
artificielle («Partnership on Al») est un exemple a cet égard: l'ini-
tiative lancée en septembre 2016 par Amazon, DeepMind/Google,
Facebook, IBM, et Microsoft, pour développer les meilleures pra-
tiques sur les défis et opportunités liés a l'intelligence artificielle,
a récemment été élargie pour inclure des partenaires tels que le
Fonds des Nations Unies pour l'enfance (UNICEF), la Electronic
Frontier Foundation, et Human Rights Watch.[2

Suivre les derniéres discussions politiques sur lintelligence artifi-
cielle: http://dig.watch/ai



https://en.wikipedia.org/wiki/History_of_artificial_intelligence#The_birth_of_artificial_intelligence_1952.E2.80.931956
https://www.diplomacy.edu/blog/wsis-forum-2017-summary-day-5
https://www.diplomacy.edu/blog/wsis-forum-2017-summary-day-4
https://www.fhi.ox.ac.uk/will-ai-exceed-human-performance-evidence-ai-experts/
https://arxiv.org/pdf/1706.03741.pdf
https://standards.ieee.org/develop/indconn/ec/autonomous_systems.html
https://arxiv.org/pdf/1612.04757v1.pdf
https://www.partnershiponai.org/2017/05/pai-announces-new-partners-and-initiatives/
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LES CHAMPS D'APPLICATIONS DE LINTELLIGENCE ARTIFICIELLE

Un coup d'eil sur les domaines d'implémentation de lintelligence artificielle...

Internet des objets

Les scientifigues cherchent des moyens
dont l'intelligence artificielle peut améliorer
d'autres technologies telles que linternet
des objets. Une équipe du Massachusetts
Institute of Technology (MIT) a développé
une puce qui pourrait permettre aux péri-
phériques d’Internet des objets d'exécuter
des algorithmes puissants, améliorant ainsi
leur efficacité.[2

VN

Voitures autonomes sans
conducteurs

Plusieurs entreprises dont
Googlel? et Uberlz travaillent
a la création de voitures auto-
nomes sans conducteurs ali-
mentées par des systémes
d'intelligence artificielle.
Certains ont déja commencé
a tester ces voitures sur les
routes.2

D

Applications dans la santé

Les applications d'intelli-
gence artificielle dans le
domaine médical vont des
robots médicaux aux algo-
rithmes qui pourraient amé-
liorer le diagnostic et le trai-
tAement médical..2

Applications dans lindustrie
Lintelligence artificielle et la robo-
tique sont les moteurs de la qua-

trieme révolution industrielle, en
ce sens que les systemes automa-
tisés sont de plus en plus utilisés
dans la fabrication,[2 l'agriculture,
[ les réseaux électriques, les sys-

témes ferroviaires,[2 etc.

A

Conception et amélioration des
services en ligne

Les entreprises Internet et techno-
logiques utilisent lintelligence arti-
ficielle pour améliorer les services
existants ou concevoir de nouveaux.
Twitter a commencé a utiliser l'in-
telligence artificielle pour amélio-
rer 'expérience des utilisateurs,[2
Google a lancé un nouveau moteur
de recherche d'emploi basé sur
des algorithmes d'intelligence arti-
ficiellelZ Microsoft dispose d'une
gamme d'applications intelligentes
basées sur U'Intelligence Artificielle
(de Calendar.help a le «chatbot» Zo)
[z

A

d

¢

=

N

|
y

Politique de contenu
ILes entreprises d’Internet utilisent de plus en plus
des algorithmes d'intelligence artificielle pour traiter
les discours haineux,[l% les contenus terroristes[? et
d'autres formes de contenu extrémiste en lignez Les
chercheurs progressent en développant un algorithme
d'intelligence artificielle pour identifier des mots de
code racistes (mots de code utilisés pour remplacer
des références des communautés) sur les réseaux
sociaux.[2

A

A
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Traduction

Les chercheurs ont travaillé a amé-
liorer la précision des outils de tra-
duction en utilisant lintelligence
artificielle. Les exemples incluent
Microsoft Translatorlz et Google
Translate.ZL Organisation Mondiale
de la Propriété Intellectuelle (OMPI)
a également développé un outil
basé sur lintelligence artificielle
pour faciliter la traduction des
documents de brevet.[2

o

Cybersécurité et
cybercriminalité
Les applications d'intelligence
artificielle vont des outils pou-
vant aider a attraper le spam et
autres messagesindésirables
sur les réseaux sociauxZ ou
dans les e-mails, aux algo-
rithmes qui peuvent aider
a protéger des systemes
et des réseaux aussi
complexes que la grille
du CERN.[%

,

}‘v‘i Abonnez-vous aux mises a jour de GIP Digital Watch a http://dig.watch
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https://research.googleblog.com/2016/09/a-neural-network-for-machine.html
http://www.wipo.int/patentscope/en/wipo-translate/index.html
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https://www.uber.com/cities/pittsburgh/self-driving-ubers/
https://www.forbes.com/sites/jenniferhicks/2017/05/16/see-how-artificial-intelligence-can-improve-medical-diagnosis-and-healthcare/#36263b696223
https://www.automationworld.com/artificial-intelligence-assembly-line
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