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Elon Musk peut-il sauver les réseaux sociaux ?
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L'IA et la reconnaissance faciale en temps de guerre

1. Politiques liées aux contenus et responsabilité
des intermédiaires de Ulnternet

Le milliardaire Elon Musk a acquis Twitter pour 44 millions
de dollars. Il a tweeté a tout va concernant ses projets
pour la plateforme, notamment en matiére de modération
des contenus. Pour en savoir plus sur les projets de Musk
pour Twitter, voir les pages 6 et 7.

Les autorités de 'UE ont prévenu Musk que ses plans de
modération devront étre conformes a la loi sur les ser-
vices numériques (Digital Services Act, DSA), la plus
importante mise a jour de la réglementation sur la res-
ponsabilité des intermédiaires dans l'UE au cours des 20
derniéres années. Les représentants du Parlement euro-
péen, de la présidence francaise du Conseil de 'UE et de
la Commission sont parvenus a un accord politique sur
le DSA, ouvrant la voie a son adoption formelle a la fin du
mois de juin. Le réeglement entrera en vigueur 15 mois plus
tard. Pour en savoir plus sur le DSA, voir les pages 8 et 9.

Laccord sur le DSA n'est pas la seule nouvelle concer-
nant la responsabilité des plateformes en provenance de
'UE ce mois-ci. La Cour de justice de l'Union européenne
(CJUE) a mis fin a la bataille juridique de trois ans entre
'UE et la Pologne concernant lart. 17 de la directive sur
le droit d'auteur (C-401/19 Pologne contre Parlement et
Conseil). La Cour ajugé que « les fournisseurs de services
de partage de contenus en ligne sont de facto tenus de
procéder a un examen préalable du contenu que les uti-
lisateurs souhaitent télécharger sur leurs plateformes ».

En avril, les plateformes de réseaux sociaux ont été
actives dans la lutte contre ce qui est considéré comme
de la propagande russe vis-a-vis de la guerre en Ukraine.
YouTube a retiré lenregistrement d’'un briefing donné par
la porte-parole du ministére russe des affaires étran-
geres, Maria Zakharova, et Twitter a désactivé le compte
de la chaine de télévision russe RT pour violation de ses
regles. Facebook a indiqué avoir interrompu plusieurs
opérations d'influence secrétes visant les Ukrainiens
et mis en place un systeme de fact-checking et un centre
d’'opérations composé de russophones et d'ukrainophones
qui surveillent les sujets liés a la guerre sur la plateforme.

Les autorités russes sévissent contre les plateformes
de réseaux sociaux qui diffusent ce qu'elles considerent
comme des fausses nouvelles. Le régulateur russe des
télécommunications, Roskomnadzor, a annoncé qu'il allait
commencer 3 qualifier Google de « violateur de la loi
russe » et lui interdire de faire de la publicité. Twitter s'est
vu infliger une amende de 3 millions de roubles pour ne
pas avoir supprimé des contenus interdits en Russie, tels
que des symboles nazis et des instructions pour fabriquer
des bombes artisanales. Meta Platforms Inc et TikTok ont
été condamnés a une amende de 4 millions de roubles et

de 2 millions de roubles, respectivement, pour n‘avoir pas
supprimé les messages de « propagande LGBT ». Meta,
qui a été désignée comme une organisation terroriste par
un tribunal de Moscou le mois dernier pour avoir autorisé
des appels a la violence contre des soldats russes, a fait
appel de linterdiction de ses activités.

Alors que les intermédiaires et la Russie poursuivent leur
guerre de l'information, le Conseil des droits de 'Homme
des Nations unies a adopté une résolution soulignant que
les gouvernements ont un réle primordial a jouer dans
la lutte contre les fausses nouvelles. La résolution, offi-
ciellement parrainée par 'Ukraine, le Japon, la Lettonie,
la Lituanie, la Pologne, le Royaume-Uni et les Etats-Unis,
appelle les Etats a s'abstenir de diffuser ou d’héberger des
campagnes de désinformation et a veiller a ce que toute
réponse a la lutte contre la désinformation soit conforme
au droit international relatif aux droits de 'homme.

2. La cyber-détente américano-russe est
terminée

Les Etats-Unis se sont retirés du cyber dialogue bila-
téral avec la Russie, mettant ainsi fin a une période de
“détente” qui avait débuté apres le sommet des pré-
sidents du 16 juin 2021 a Geneve. Cette période a vu un
adoucissement significatif des cyber-tensions entre les
Etats-Unis et la Russie : un cyber-dialogue bilatéral a été
établi; les cyber-attaques majeures similaires a celles qui
ont affecté le Colonial Pipeline, JBS, etc. ont reflué ; et des
succes dans l'application de la loi ont été obtenus, comme
l'arrestation des hackers de REvil. Au niveau multilatéral,
les deux pays ont participé a diverses négociations mon-
diales, du groupe de travail a composition non limitée des
Nations unies (OEWG) au comité ad hoc des Nations unies
sur la cybercriminalité. Le fait qu'ils se parlaient signifiait
beaucoup dans le cadre de relations mondiales tendues.
Cependant, la guerre en Ukraine, que l'on peut qualifier a
juste titre de séisme dans la géopolitique mondiale, a mis
en pause, ou mis fin, a la cyberdétente.

Peu aprés cette initiative américaine, les autorités de
cybersécurité du groupe des Five Eyes ont lancé un aver-
tissement contre les cyberattaques soutenues par la
Russie contre les infrastructures critiques en Ukraine
et au-dela. D'autre part, la Russie a affirmé que les cybe-
rattaques menées par l'Ukraine contre ses ressources
d’information bénéficiaient du soutien de 'Occident, fai-
sant état de « centres d'opérations spéciaux ukrainiens
formés par des experts des Etats-Unis et d'autres pays de
'OTAN ».

Cet effondrement des bonnes relations bilatérales entre
deux grandes cyber puissances va inévitablement secouer
le cyberespace, le rendant plus dangereux et instable
dans la période a venir. S'il est impossible de dire si la
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détente est définitivement terminée ou si elle reprendra, il
est indubitable que la volonté politique de la relancer fera
défaut pendant un certain temps.

Pourtant, des développements constructifs singuliers
sont possibles. Par exemple, le département du Trésor
américain a exempté les services de télécommunications
de ses dernieres sanctions contre la Russie autorisant la
vente ou la fourniture de « services, logiciels, matériels
ou technologies liés a l'échange de communications sur
Internet ». Il s'agit probablement d’'une concession aux
appels lancés par les militants de la société civile pour
que les citoyens et les militants russes puissent continuer
a utiliser UInternet.

3. Le groupe de travail a composition non limitée
de UONU sur la cyber séceurité poursuit ses
discussions

La deuxieme session de fond du OEWG a été dépassée
par une question d'organisation concernant les modalités
de participation des parties prenantes non gouvernemen-
tales. Lindécision sur la participation multipartite a consti-
tué un obstacle a l'adoption du programme de travail de la
deuxieme session, ce qui a conduit a un déroulement des
discussions sur un mode informel.

Un bref résumé des discussions. Comme prévu, la guerre
en Ukraine a fortement impacté la discussion du groupe,
la majorité des participants appelant la Russie a cesser
les cyberattaques contre les ressources information-
nelles de l'Ukraine et a mettre fin aux campagnes de
fausses nouvelles. La Russie, quant a elle, a évoqué deux
nouvelles menaces pour les Etats dans le cyberespace :
déconnecter un pays de U'Internet et le couper du systéme
de paiement international.

Le sol sur lequel repose le OEWG a commencé a trembler,
car l'utilité du cadre convenu précédemment est désor-
mais remise en question. Certains pays, comme l'‘Austra-
lie et les Etats-Unis, veulent aller de l'avant avec la mise en
ceuvre des normes actuelles, tandis que d’'autres, comme
la Russie, Cuba, l'lran et la Syrie, estiment que ces normes
sont insuffisantes et doivent étre discutées plus avant. Un
débat animé s'est ensuivi sur la nécessité d'un nouveau
document juridiqguement contraignant, avec le soutien de
la Biélorussie, l'lran, la Syrie et la Russie.

Lavenir du dialogue institutionnel régulier semble plus
sombre que jamais. Il n'y a pas de consensus sur la ques-
tion de savoir si le OEWG doit rester la seule plateforme de
négociation pour les questions cyber ou si un programme
d'action doit étre établi.

Il est toutefois possible de progresser sur la base de
mesures de confiance (CBM) convenues et du renforcement
des capacités. Il est généralement admis qu'un répertoire
mondial de points de contact (PoC) devrait &tre créé et trans-
formé en un réseau actif, opérationnel et régulierement
testé. Les pays ont exprimé leur soutien au modéle de matu-
rité des capacités de cybersécurité pour les nations (CMM),
qui permettrait aux pays en développement de mieux fixer
les priorités en matiere de renforcement des capacités. Des
appels ont également été lancés pour accroitre la coordina-
tion internationale par lintermédiaire d'organisations exis-
tantes telles que le Forum mondial sur la cyber-expertise
(GFCE) et l'Institut des Nations unies pour la recherche sur
le désarmement (UNIDIR). Un nouveau mécanisme qui per-
mettrait de compiler les enseignements tirés et de publier
des études comparatives sur différents programmes régio-
naux de renforcement des capacités a été suggéré.

Pour une analyse plus détaillée, lisez notre article de blog.

Pour un compte-rendu détaillé des prises de position,
lisez nos rapports d'événements.

Pour une analyse plus détaillée, lisez notre article

de blog. Pour un compte-rendu détaillé des prises de
position, lisez nos rapports d'événements.

Laccord sur les modes d'engagement des parties pre-
nantes. Le premier signe d’'une volonté de compromis est
apparu peu apres la fin de la session. Le 22 avril, le OEWG
a conclu un accord sur les modalités de participation
des parties prenantes, comme suggéré par le président.
Les ONG avec ou sans statut ECOSOC doivent informer le
secrétariat du groupe de leur intérét a participer. Si aucune
objection n'est soulevée par les Etats, les ONG seront invi-
tées a participer en tant qu'observateurs aux sessions for-
melles, a faire des déclarations orales lors d’'une session
dédiée aux parties prenantes et a soumettre des contribu-
tions écrites qui seront publiées sur le site Web du groupe.
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Les développements de la politique numérique
qui ont fait la une

Le paysage de la politique numérique évolue quotidiennement. Voici donc les principaux développe-
ments du mois d’avril. Nous les avons décodés en petites mises a jour faisant autorité. Vous trouverez
plus de détails sur chaque mise a jour a travers lobservatoire Digital Watch Observatory.

En hausse

Stable

En hausse

En hausse

Architecture de gouvernance numérique mondiale
Plus de 60 pays et territoires ont publié une déclaration sur le futur de U'Internet.

Le Secrétariat du Forum sur la gouvernance de U'lnternet a lancé l'appel a propositions de sessions
pour le FGI 2022.

Développement durable
LONU a lancé de nouveaux objectifs pour une connectivité universelle.

Le cabinet des Emirats arabes unis a approuvé une nouvelle stratégie pour 'économie numérique et
a créé un conseil pour l'économie numérique.

Le Parlement européen a voté en faveur d'un chargeur commun pour les appareils électroniques
portables.

Sécurité
Microsoft a annoncé avoir réussi a déjouer des cyberattaques russes contre 'Ukraine. La Chine a
démenti les allégations selon lesquelles elle aurait lancé des cyberattaques contre l'Ukraine.

Le département d'Etat américain a lancé le Bureau of Cyberspace and Digital Policy.

Le ministere américain de la sécurité intérieure a ouvert une enquéte contre TikTok pour avoir
hébergé du matériel pédopornographique. Apple a annoncé le déploiement d'une fonction de sécu-
rité pour les enfants qui les avertit de la présence de nudité dans les photos.

Le commerce électronique et léconomie de linternet

Le secteur de la cryptographie a mis en garde 'UE contre les risques pour la vie privée liés aux
nouvelles regles de lutte contre le blanchiment d'argent. La communauté du web 3.0 souléve des
préoccupations similaires.

La République centrafricaine a adopté une loi acceptant les crypto-monnaies comme monnaie légale.
Au Panama, le parlement a approuvé un projet de loi réglementant l'utilisation des crypto-actifs
comme systémes de paiement.

Le tribunal correctionnel de Paris a condamné la société de livraison de repas Deliveroo a une
amende pour avoir abusé du statut d'entrepreneur de ses chauffeurs.
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Droits numériques
Google a introduit un bouton « rejeter tout » pour les cookies de suivi pour les utilisateurs en Europe.

La 2022 Big Tech Scorecard de Ranking Digital Rights montre des « progrés progressifs » en ce qui
concerne l'alignement des politiques et des pratiques des plateformes internet sur les normes en
matiere de droits de 'Homme.

L'accés aux plateformes Internet a été restreint au Sri Lanka, le gouvernement ayant déclaré l'état
d'urgence; les services auraient été rétablis aprées 16 heures.

Politiques des contenus
Le Conseil des droits de 'Homme des Nations unies a adopté une résolution sur la lutte contre la
désinformation.

Le régulateur russe des télécommunications Roskomnadzor a ordonné a Wikipedia de supprimer
les « fausses informations ». Le Royaume-Uni a annoncé de nouvelles sanctions contre les médias
russes.

Juridiction et questions juridiques
Un tribunal américain a statué que la collecte de données accessibles au public n‘enfreint pas les
regles américaines en matiére de piratage informatique.

La Cour supréme du Mexique a jugé que le registre des téléphones portables contenant des données
biométriques, soutenu par le gouvernement, était inconstitutionnel.

Infrastructure
Google a annoncé son intention de construire un cable sous-marin reliant le Canada et l'Asie.

Nouvelles technologies

Le comité sur l'lA du Conseil de 'Europe a tenu sa réunion inaugurale. Ladministration centrale du
cyberespace de la Chine a annoncé qu'elle allait inspecter les algorithmes utilisés par les entre-
prises de l'Internet pour vérifier le respect des réglementations.

LOTAN a approuvé la charte de UAccélérateur d'innovation de défense pour l'Atlantique Nord afin
de tirer parti des technologies avancées pour résoudre les problémes de défense et de sécurité. Les
Etats-Unis et l'Inde ont décidé d’établir un dialogue sur lintelligence artificielle dans le domaine de
la défense.

Le gouvernement australien a lancé une consultation publique afin de recueillir des contributions
pour l'élaboration d'une stratégie nationale en matiére de technologies quantiques. Les Etats-Unis
ont signé des accords de coopération sur les sciences et technologies de l'information quantique avec
la Finlande et la Suéde. Un projet de loi sur la cryptographie résistante aux quanta a été introduit a
la Chambre des représentants des Etats-Unis.
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Elon Musk peut-il sauver les réseaux sociaux ?

Le 25 avril, le conseil d'administration de Twitter a accepté a l'unanimité l'offre de rachat de 44 milliards
de dollars du milliardaire Elon Musk, apres une série de péripéties. Pour la premiere fois depuis 2013,
Twitter deviendra une société privée, et la politique de modération des contenus de la plateforme de

médias sociaux sera trés probablement affectée.

Le 14 mars dernier, Elon Musk a acheté une part de 9,2 % de
Twitter et est devenu son principal actionnaire. Le public ne
l'a appris que le 4 avril, lorsque Twitter a publié une note sur
cette vente. Cette méme note indiquait que Musk rejoignait
le conseil d'administration de Twitter. Toutefois, cela l'aurait
empéché de devenir propriétaire, seul ou en tant que membre
d’un groupe, de plus de 14,9 % des actions de Twitter.

Par un étrange retournement de situation (a l'époque),
Musk a décidé de ne pas rejoindre le conseil d'administra-
tion de Twitter. Quelques jours plus tard, il a fait une offre
d'achat de Twitter pour 54,20 dollars par action. La prise
de controdle est devenue hostile, ce qui est inhabituel pour
une prise de contréle dans le secteur des technologies,
car le conseil d'administration a rejeté son offre. Twitter
a adopté une défense par « pilule empoisonnée » ; les
pilules empoisonnées donnent aux actionnaires existants
le droit d'acheter des actions supplémentaires avec une
décote, ce qui dilue la participation d'une nouvelle partie
hostile. Dans ce cas, Twitter a adopté un plan de droits
des actionnaires a durée limitée qui « réduirait la proba-
bilité qu'une entité, une personne ou un groupe prenne le
contréle de Twitter par le biais d'une accumulation sur le
marché libre sans payer a tous les actionnaires une prime
de controle appropriée ou sans laisser au conseil d'admi-
nistration suffisamment de temps pour prendre des déci-
sions éclairées et prendre des mesures dans le meilleur
intérét des actionnaires ».

Le 25 avril, Twitter a accepté l'offre de Musk de maniere inat-
tendue. Laccord entre les parties prévoit que Twitter sera
« acquis par une entité détenue a 100 % par Elon Musk ».
Twitter deviendra une société privée a l'issue de la transac-
tion, dont la valeur est estimée a 44 milliards de dollars.

Pourquoi le conseil d'administration de Twitter a-t-il changé
davis ? Selon la rumeur, Twitter ne voulait pas que Musk
s'adresse directement aux actionnaires dans le cadre d’'une
offre publique d'achat si le conseil d'administration de la
société n'acceptait pas son offre. M. Musk a également fait
campagne sur Twitter en faveur d’'un accord, et l'entreprise
ne tenait probablement pas a étre trainée dans la boue. Le
conseil d'administration a été contraint de prendre Musk
au sérieux lorsqu’il a obtenu un financement de 46,5 mil-
liards de dollars, surtout en l'absence d'autres acheteurs.

Quels sont les projets de Musk pour la plateforme ?

Musk a évoqué de nombreux changements, comme lin-
troduction d’'un bouton d’édition, l'autorisation des tweets

longs, le cryptage des messages directs sur Twitter et la
création d'un Twitter sans publicité. Il est difficile de devi-
ner lesquels de ces objectifs il va poursuivre. Nous pre-
nons pour argent comptant les objectifs qu'il a mentionnés
dans le communiqué de presse relatif a l'acquisition de
l'entreprise.

Le communiqué de presse cite ses propos : « La liberté
d'expression est le fondement d'une démocratie qui fonc-
tionne, et Twitter est la place publique numérique ou sont
débattues les questions vitales pour l'avenir de I'huma-
nité ». Il a ajouté : « Je veux également rendre Twitter meil-
leur que jamais en améliorant le produit avec de nouvelles
fonctionnalités, en rendant les algorithmes open source
pour augmenter la confiance, en battant les robots diffu-
seurs de pourriels (ou “spambots”) et en authentifiant tous
les humains. Twitter a un énorme potentiel — jai hate de
travailler avec l'entreprise et la communauté des utilisa-
teurs pour le libérer ».

Liberté d'expression. Musk a souligné a plusieurs reprises
sa vision de la liberté d’'expression pour Twitter. Lors de la
conférence TED2022, il a déclaré qu'il pensait que Twitter
ne devait pas réglementer le contenu au-dela de ce qui est
requis par les lois des pays dans lesquels il opére.

Il a également laissé entendre qu'il serait opposé a l'inter-
diction a vie, notant : « Je pense que les temps morts sont
préférables aux interdictions permanentes ». Cependant,
Twitter a déja adopté une approche graduelle qui com-
prend la suppression de tweets ou le verrouillage tem-
poraire de comptes dans le cas d'une premiére infraction.
Les infractions ultérieures de manipulation de la plate-
forme entrainent une suspension permanente. La politique
de lentreprise précise toutefois que les comptes seront
définitivement suspendus a la premiére détection d'une
violation grave de la politique d'utilisation de la plateforme.

Lutilisation de Twitter sera toujours gratuite pour les utili-
sateurs occasionnels, mais les utilisateurs commerciaux
et gouvernementaux pourraient devoir payer une petite
redevance, a tweeté M. Musk. On ne sait pas encore de quel
montant il s'agira, ni si Twitter fera une distinction entre les
petites et les grandes entreprises. Les rapports indiquent
également que M. Musk a l'intention de « facturer des frais
lorsqu’un site web tiers souhaite citer ou intégrer un tweet
de personnes ou d'organisations vérifiées ». Les critiques
affirment que cela va a l'encontre du droit a la liberté d'ex-
pression, car citer un tweet équivaut a une utilisation équi-
table en vertu de la loi sur le droit d’auteur.
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Un autre des projets de Musk est d'étendre l'utilisation de
Twitter : « Pour l'instant, c'est une sorte de niche. Je veux
gu'un pourcentage beaucoup plus important du pays y soit
présent et engage le dialogue », a-t-il déclaré lors du gala
du MET, selon Reuters. Apparemment, Musk envisage une
plateforme « aussi largement inclusive que possible, ou,
idéalement, la plupart des Américains sont présents et
discutent ». Cela signifie-t-il que Twitter deviendra la place
publigue numérique des Etats-Unis, et non une agora
mondiale ?

Algorithmes a code source ouvert. Musk a suggéré que
l'algorithme qui favorise et rétrograde les messages
soit publié sur GitHub. Cela permettrait de révéler les
mathématiques qui se cachent derriére les messages
qui apparaissent sur le fil Twitter d'un utilisateur, ce qui
augmenterait la confiance dans Twitter. Cependant, une
source de Twitter a déclaré a Wired qu’ « il n'y a pas dal-
gorithme maitre » pour Twitter. De plus, une trop grande
transparence pourrait aider ceux qui veulent jouer avec le
systéme.

Vaincre les spambots. Le plan de Musk pour « vaincre
les robots spammeurs ou mourir en essayant » semble
étre d'authentifier les humains. Cela mettrait également
fin a l'anonymat des contributions, ce qui pourrait mettre
en danger de nombreuses personnes protégées par ledit
anonymat, notamment celles qui vivent sous des régimes
autoritaires.

Lexpérience Twitter de Musk pourrait étre un
succeés méme si il échoue

Le directeur exécutif de la DiploFoundation et chef de la
Geneva Internet Platform (GIP), Jovan Kurbalija, a com-
menté sur lexpérience Twitter de Musk, estimant qu'elle
pourrait étre un succés méme si elle échoue.

Si Elon Musk parvient a réparer Twitter, il pense qu'il aura
résolu l'une des questions politiques les plus difficiles des
temps modernes. Il parviendrait a créer un environnement
accueillant pour le débat tout en contenant les discours
haineux, les trolls et autres abus de la plateforme.

Si Elon Musk ne parvient pas a réparer Twitter, il contri-
buera néanmoins a clarifier le débat sur la réglementation
des plateformes. La situation actuelle, dans laquelle les
plateformes de médias sociaux arbitrent le débat public
en autorisant leur propre version de la réalité, est, selon
M. Kurbalija, intenable. Attribuer un tel pouvoir aux plate-
formes technologiques va a l'encontre du dynamisme vis-
céral de la société moderne, qui s'attend a pouvoir s'expri-
mer a haute voix (ou a étre lue sur Twitter).

Quoi qu’il advienne de la réforme de Twitter de Musk,
conclut M. Kurbalija, les discussions sur le maintien de la
liberté d'expression et sur les risques de désinformation
et la responsabilité des plateformes a l'égard du contenu
guelles hébergent, progresseront de maniére significative.




Questions juridiques

Loi sur les services numériques

Laccord politique sur le DSA a été conclu fin avril, attirant lattention sur la responsabilité des inter-
médiaires et la réglementation du contenu par U'UE et ses effets dans d'autres pays. Nous examinons
certaines parties de cet accord et ses implications pour l'avenir.

Le débat sur le principal texte législatif de l'UE s'est achevé
avec lannonce par la Commission européenne que le
Parlement européen et les Etats membres de I'UE étaient
parvenus a un accord politique sur le DSA, une réglemen-
tation historique sur la responsabilité des plateformes en
ligne en matiere de contenusillicites et préjudiciables. Dans
notre bulletin d'information de février, nous avons évoqué
les principales dispositions de la DSA et de la loi sur les
marchés numériques (DMA), deux textes législatifs de 'UE
visant a redéfinir le réle des plateformes numériques.

Le DSA remanie le régime de responsabilité des intermé-
diaires dans U'UE et devrait avoir des effets au-dela de ses
frontiéres, similaires aux effets du Reglement général sur
la protection des données (RGPD).

Le DSA s'applique aux fournisseurs de services (services
intermédiaires en ligne, hébergement, fournisseurs de
services de mise en cache et autres), aux fournisseurs de
plateformes en ligne (marchés en ligne, magasins d'ap-
plications et plateformes de médias sociaux), ainsi qu'aux
trés grandes plateformes en ligne (comptant plus de 45
millions d'utilisateurs actifs mensuels) qui offrent leurs
services au sein de 'UE. Si les obligations de transparence,
de responsabilité et de diligence raisonnable s'appliquent
a toutes les entités dans le cadre de la DSA, la portée des
obligations augmente avec la taille de lentité, les trés
grandes plateformes en ligne ayant les obligations les plus
étendues.

Le texte final est actuellement entre les mains des négo-
ciateurs techniques qui doivent traduire l'accord politique
en version finale de la législation. Le cadre publié donne
toutefois un aper¢u des modifications convenues par les
négociateurs du Conseil européen et du Parlement euro-
péen. Certaines de ces modifications incluent :

« La Commission européenne et les Etats membres de
'UE auront acces aux algorithmes des trés grandes
plateformes en ligne, sur demande et dans un délai
raisonnable, afin de contrdler et d'évaluer la confor-
mité. Cela est particulierement pertinent pour les
algorithmes de recommandation, tels que les recom-
mandations de spectacles de Netflix ou le fil d'actualité
d’Instagram, ou les utilisateurs devraient également
se voir proposer un systeme de recommandation
«non basé sur le profilage ».

e Les moteurs de recherche en ligne ont été ajoutés
au champ d'application du DSA en tant que nouvelle
catégorie d'intermédiaires, mais ne sont pas soumis a
des obligations strictes de retrait des contenus signa-
lés comme illégaux. Selon le Center for Democracy
and Technology (CDT), le compromis obtenu laisse la
place a « une évaluation au cas par cas des respon-
sabilités de Google et consorts en matiere de contenu
illégal, qui reste a clarifier par un examen juridique ».

« Si la définition des contenus illicites est laissée a la
législation européenne ou nationale, les contenus
ciblant les victimes de cyber-violence (comme la
pornodivulgation) doivent étre supprimés immédiate-
ment. Les autres contenus signalés comme illégaux
doivent étre retirés « rapidement ».

 Laccord prévoit une protection renforcée des mineurs,
les plateformes étant tenues de prendre des mesures
spécifiques pour les protéger, notamment une inter-
diction totale de la publicité ciblée.

e [l est interdit aux plateformes en ligne d'utiliser des
interfaces truquées (ou “dark patterns”) pour mani-
puler les choix des utilisateurs. La Commission euro-
péenne devrait publier des orientations sur les types
de pratiques qui constituent des interfaces truquées
en vertu du DSA.

e Stimulé par la situation géopolitique actuelle, l'accord
sur le DSA a ajouté des mesures spéciales en temps
de crise. La Commission européenne peut exiger que
les trés grandes plateformes en ligne « limitent toute
menace urgente » pendant trois mois en cas de crise
de sécurité publique ou de santé. Cet ajout a suscité
Uinquiétude de la société civile, qui estime que la
Commission européenne aurait le pouvoir de décla-
rer unilatéralement l'état d'urgence, sapant ainsi
les processus démocratiques et 'Etat de droit. Nous
attendons la formulation finale pour voir comment
le mécanisme pour les périodes de crise est mis en
place et si les préoccupations de la société civile sont
traitées.

En ce qui concerne l'application du DSA, le projet refléte
certainement les lecons tirées des lacunes de l'application
du RPDG. Les Etats membres de l'UE seront les premiers




Questions juridigues

responsables de la surveillance du respect et de l'applica-
tion, avec le soutien d'un nouveau Conseil européen pour
les services numériques. Pour les tres grandes plate-
formes en ligne, la Commission européenne se chargera
de la supervision et de l'application centralisées.

Une fois le texte finalisé, il sera soumis a l'approbation
du Parlement européen et des Etats membres de U'UE
et deviendra exécutoire au premier trimestre de 2024. Il
est prévu que le DSA et DMA entrent en vigueur en méme
temps.

Bien que l'UE soit décrite comme étant en téte en matiere
de domination réglementaire, les initiatives de I'UE visant
a contenir les entreprises technologiques ne sont pas iso-
lées. D'autres pays poursuivent également leurs efforts
pour réglementer la responsabilité des intermédiaires
et des plateformes en ligne en général. La Chine a intro-
duit ses nouvelles politiques en matiére de plateformes
l'année derniéere, remodelant son secteur technologique
a tel point quelle cherche maintenant a atténuer limpact
réglementaire et a stimuler sa croissance. Aux Etats-Unis,
les discussions sur la réglementation des contenus et des
discours en ligne sont bien engagées, méme au-dela de la
section 230 de la Communication Decency Act. Le Sénat
ameéricain examine actuellement les projets de loi sur la
responsabilité et la transparence des plateformes (PATA),
sur la surveillance et la sécurité des services numériques
(DSOSA), sur les médias sociaux (NUDGE) et sur la sécu-
rité des enfants en ligne. Il reste a voir a quoi ressemblera
le paysage réglementaire mondial lorsque le DSA (et le
DMA) deviendra applicable et comment les diverses régle-
mentations nationales se refléteront dans les discussions
au niveau international.

Le webinaire de la GIP « Unpacking EU regulations
on digital markets and services (DMA & DSA) ».

1. A débattu au sujet des défis économiques,
éthiques et politiques du développement
de grandes plateformes numériques et des
services intermédiaires.

2. A analysé le travail législatif effectué par les
institutions européennes.

3. A présenté les défis liés a la mise en
ceuvre de ces réglementations dans l'aréne
mondiale.

Nos intervenants étaient M. Henri Verdier,
Ambassadeur pour les affaires numériques,
Ministére de l'Europe et des Affaires étrangéres
de la France ; M. Prabhat Agarwal, Chef de
I'Unité des services et plateformes numériques,
Direction générale des réseaux de communication,
du contenu et de la technologie, Commission
européenne ; Dr Jovan Kurbalija, Directeur de la
Geneva Internet Platform (GIP) ; et Mme Marilia
Maciel, Chef du commerce numérique et de la
politique Internet, Plateforme Internet de Genéve
(GIP).

Vous avez manqué l'événement ? Regardez
l'enregistrement.

Pour la premiére fois, un ensemble commun de régles relatives aux
obligations et a la responsabilité des intermédiaires au sein du marché

unique ouvrira de nouvelles possibilités de fournir des services
numériques par-dela les frontiéres, tout en garantissant un niveau élevé
de protection a tous les utilisateurs, ou qu'ils vivent dans I'UE.

Crédit: Commission européenne.
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LOIF contribue activement a la Semaine sur le
commerce électronique de la Cnuced (Genéve,
25-29 avril 2022)

Les analyses et recom-
mandations du rapport de
I'OIF intitulé « Crise de la
Covid-19 et fracture numé-
rique dans l'espace franco-
phone : Renforcer l'inclusion
et la souveraineté numé-
rique pour une plus grande
résilience » ont été partagées lors de deux temps forts
organisés dans le cadre du programme de la Semaine
2022 sur le commerce électronique de la CNUCED.

eCommerce
Week

25-29 April 2022, Geneva

Data and Digitalization for Development

Ainsi, le webinaire organisé le 26 avril par l'OIF sur ce theme
a été l'occasion pour quatre panélistes de haut niveau, S.E.
Mme Marie Chantal Rwakazina, Ambassadeure du Rwanda
aupres des Nations unies, Mme Isabelle Durant, Secrétaire
générale adjointe de la CNUCED, M. Henri Monceau, Directeur
de la Francophonie économique et numérique de l'OIF et M.
Joél Cariolle, Chargé de recherche a la FERDI, de discuter
des principales conclu-
sions du rapport, des défis
auxquels sont confrontés
les pays en développe-
ment francophones et
les actions prioritaires a
mener en collaboration
avec les institutions inter-
nationales. Ce webinaire,
modéré par M. Georges
Nakseu Nguefang,
Représentant permanent
de U'OIF a Geneve, a égale-
ment bénéficié de la parti-
cipation active du Groupe
des ambassadeurs fran-
cophones (GAF) de Geneéve.

CRISE DE LA COVID-19
ET FRACTURE NUMERIQUE
DANS L’ESPACE FRANCOPHONE

Renf

la F;«;RZS;;\onie

Parlavoix de son Directeur de la Francophonie économique
et numérique, I'OIF a également été conviée, par la Chuced,
a partager les conclusions de son rapport dans le cadre
de 5e session du Groupe intergouvernemental d’Experts

collaboration et avec le soutien de l'Organisation internationale de la
FrancophonielZ dans le cadre de linitiative D-CLIC, Formez-vous au
numeérique avec l'OIF.

sur le commerce électronique et 'économie numérique.
Lobjet de cette session du 28 avril était de contribuer a
la réflexion sur les lecons a tirer des réponses politiques
apportées depuis la survenue de la pandémie et de mettre
en lumiére les directions pertinentes a suivre pour rendre
les sociétés plus résilientes face a ce type de crise et le réle
gu'lnternet et les outils numériques peuvent jouer.

Les principaux enjeux portes par le Directeur a lattention
des représentants des Etats et gouvernements présents
ont tourné autour du risque d'amplification de la fracture
numérique entre le Nord et le Sud si des moyens consé-
guents ne sont pas mis en ceuvre en faveur des pays du Sud
pour leur transformation numérique. En outre, l'usage et la
capacité d'absorption des outils numériques par les pays
en développement et les PMA sont un enjeu fondamental
pour leur développement et rattrapage économique. Enfin,
il apparait essentiel pour les Etats et gouvernements de
définir une politique nationale et régionale qui favorise
l'autonomie des écosystemes numériques, l'interopérabi-
lité et l'inclusivité pour le plus grand nombre.

Lesconclusionsdurapportetlesdiscussions quelles ont sus-
citées s'inscrivent dans le contexte de la mise en ceuvre de la
Stratégie numérique de la Francophonie 2022-2026 adoptée
fin 2021 par les Etats et gouvernements membres de l'Orga-
nisation ainsi que de la préparation du prochain Sommet de
la Francophonie (novembre 2022, Tunisie) dont le theme est
celui de la connectivité au service du développement.

LOIF lutte contre la désinformation avec la
plateforme ODIL

Dans le cadre de son projet phare de lutte contre la désin-
formation lancé en 2021, l'Organisation internationale de
la Francophonie a lancé récemment une « Plateforme
francophone des initiatives de lutte contre la désinforma-
tion, ODIL ». Cette plateforme vise a rassembler, analyser,
connecter et mettre en lumiere toutes les initiatives sur la
vérification des faits, les politiques publiques ou l'éduca-
tion aux médias et a l'information dans une perspective
de coopération francophone. Cette plateforme dispose
notamment d'un portail d'information sur les politiques
publiques de lutte contre la désinformation développées
dans les 88 Etats et gouvernements de la Francophonie.




Dans un contexte international d'augmentation de la circula-
tion d'infox visant a manipuler les opinions, ce projet de 'OIF
contribue a lutter contre le fléau mondial de la désinforma-
tion qui menace la cohésion sociale et l'intégrité des pro-
cessus démocratiques des
Etats de la Francophonie. Il
vise a renforcer les capa-
cités des vérificateurs des
faits francophones, encou-
rager la recherche franco-
phone et la diffusion de connaissances sur les phénomenes
de désinformation, sensibiliser et protéger les publics des
effets de la désinformation, ainsi que lutter contre la désin-
formation par la régulation. A cet effet, l'appui a la mise a
niveau des politiques publiques a travers l'accompagnement
des institutions nationales comme les autorités de régulation
des médias et les organismes de gestion des élections fait
partie de ses priorités. Le projet de lutte contre la désinfor-
mation et la plateforme ODIL traduisent l'engagement de
'OIF en faveur du numérique a travers le renforcement des
politiques publiques numériques qui est l'un des axes de la
Stratégie de la Francophonie numérique 2022-2026.

La plateforme francophone
des initiatives de lutte contre
la désinformation

En savoir plus :

e Le site ODIL : https://odil.org

e Présentation vidéo d'ODIL : https://www.youtube.com/
watch?v=c0olTBMDeP0

Une vingtaine de diplomates et fonctionnaires
nationaux francophones cléture avec succes leur
formation a la Gouvernance de l'Internet

Dans le cadre du projet « D-CLIC, Formez-vous au numé-
rique avec l'OIF », une cérémonie officielle de cloture de la
formation d'agents publics francophones a la gouvernance
de l'Internet a eu lieu en format hybride le 17 mai 2022

en présence de Messieurs Georges Nakseu Nguefang,
Représentant permanent de U'OIF a Genéve, Henri Eli
Monceau, Directeur de la Francophonie économique et
numérique de l'OIF, Jovan Kurbalija, Directeur-fondateur de
la Diplo Foundation ainsi que des bénéficiaires apprenants.

En introduction, les représentants de U'OIF et de la Diplo
Foundation ainsi que 'Ambassadeur frangais pour le
numeérique, Henri Verdier, invité a cette occasion, ont rap-
pelé limportance d'accroitre les compétences en gou-
vernance numeérique des pays francophones, en vue de
garantir l'avenir de leur diplomatie dans ce domaine tout
en favorisant davantage la diversité culturelle et linguis-
tigue au sein de l'univers numérique.

Conscientede l'importance des enjeux liés alagouvernance
numérique dans le travail des diplomates et fonctionnaires
nationaux francophones, ['Organisation internationale de
la Francophonie a initié et soutenu cette formation pilote
d’ « Introduction a la gouvernance d’'Internet » en frangais,
dispensée par la Diplo Foundation. Au bénéfice de 24 agents
publics de 18 pays francophones pendant 10 semaines (du
17 janvier au 2 avril 2022), cette activité a permis d'abor-
der plusieurs thématiques essentielles de la gouvernance
numeérique telles que linfrastructure et la normalisation,
la cybersécurité, les questions juridiques, économiques, de
développement et socioculturelles, les droits de l'homme,
ainsi que les processus et les acteurs dans ce domaine.

Cette premiere cohorte du cycle pilote de formation sur
la gouvernance de lInternet a été l'occasion de renfor-
cer les compétences des diplomates et fonctionnaires
publics francophones de sorte qu'ils puissent mieux
identifier les défis actuels et futurs de la gouvernance
numeérique et d'en décrypter les aspects institutionnels et
internationaux.

De gauche a droite : Messieurs Marco Lotti, Responsable des Relations extérieures et partenariats a la Diplo Foundation, Jovan
Kurbalija, Directeur-fondateur de la Diplo Foundation et Geneva Internet Platform, Georges Nakseu Nguefang, Représentant
permanent de ['OIF a Genéve, Henri Verdier, Ambassadeur frangais pour les affaires numériques, Henri Eli Monceau, Directeur

de la Francophonie économique et numérique de ['OIF.




Focus

Semaine du commerce électronique 2022 de la
CNUCED : la gouvernance des données sous les

projecteurs

La semaine du commerce électronique de la CNUCED s'est déroulée du 25 au 29 avril dans un format
hybride. Le theme général de lévénement - Données et numérisation au service du développement
- a ouvert la voie a un débat sur le réle des données et la répartition des richesses dans l'économie

numérique.

Les flux de données mondiaux sont l'un des éléments clés
qui lient 'économie mondiale. Ils sont essentiels pour sti-
muler la productivité, favoriser l'apparition de nouveaux
produits et processus, et créer de nouveaux marchés dans
le contexte de l'innovation fondée sur les données. Les
données ont également transformé la production et la dis-
tribution, grace a des flux continus de données a travers
les chaines de valeur et les juridictions.

En termes économiques, les données sont devenues
une nouvelle forme de capital pour les économies de la
connaissance du XXle siecle. Néanmoins, le capital de
données est de plus en plus concentré dans deux pays, les
Etats-Unis et la Chine, ou se trouve une proportion impor-
tante des grandes plateformes numériques. Le rapport
2021 sur l'économie numérique de la CNUCED a donné
un aperc¢u de cette concentration et des obstacles qu'elle
crée pour l'inclusion significative des pays en développe-
ment dans l'économie numérique et pour la réalisation des
objectifs de développement durable (ODD). Le rapport a été
largement évoqué au cours de la semaine du commerce
électronique et a servi de toile de fond aux discussions qui
s'y sont déroulées.

L'événement de cette année a permis un précieux partage
d’informations entre les participants, ainsi que l'échange
transrégional de bonnes pratiques. Les sessions ont
abordé un éventail diversifié de sujets, tels que le réle
des normes dans la transformation numérique, la mise
en ceuvre de systemes de réglement des différends en
ligne et la maniere dont les données peuvent étre utilisées
pour soutenir les marchés en ligne locaux. La conférence
a également été l'occasion d'approfondir les discussions
actuelles sur les flux de données, en permettant a un
groupe diversifié de participants de s'engager dans la défi-
nition des problémes et ['établissement d’'un programme,
qui sont des éléments clés pour aborder la gouvernance
des données de maniere coordonnée au niveau mondial. A
cet égard, deux sujets ont retenu lattention : l'urgence de
s'attaquer a la fracture croissante en matiere de données
entre les pays et les régions, et la future gouvernance des
flux de données.

La gouvernance des données est un défi a plusieurs
niveaux. Il ressort des sessions que davantage d'efforts
doivent étre consacrés a la recherche pour améliorer la
compréhension de la nature unique des données, ainsi
que de la structure, des acteurs, des incitations et des
obstacles du marché des données. Des mécanismes
concrets pour promouvoir l'acces aux données et leur
partage doivent étre congus et testés, des bacs a sable
de données aux coopératives de données. Les cadres
conceptuels émergents visant a promouvoir l'accés aux
données, tels que les idées de « données communau-
taires » et d'espaces de données fiables, doivent faire l'ob-
jet de discussions plus approfondies, de comparaisons et
de contrastes, afin d'identifier les synergies potentielles.
La plupart des pays développés et en développement
cherchent également a utiliser les données comme un
moyen d'atteindre des objectifs politiques socialement
pertinents.

Dans ce scénario, il est important de renforcer les possi-
bilités pour les pays en développement d'influencer les
régles qui régiront les données, en exprimant leurs prio-
rités en matiere de développement sur la scéne mondiale.
Le renforcement des capacités restera primordial pour
promouvoir 'équité en matiére de données et éviter une
future fragmentation réglementaire.

La GIP et Diplo ont rendu compte de certaines sessions de
la semaine du commerce électronique de la CNUCED. Visitez
notre page dédiée sur le site Digital Watch pour lire les
rapports.

Ne manquez pas l'occasion de vous inscrire a notre
prochain cours sur la gouvernance des données dans

l'économie numérique. Le cours couvrira cette question
de maniere holistique, d'un point de vue technique,
économique, juridique, politique et géopolitique.




Geneve

Mises a jour sur les discussions politiques de la

Geneéve internationale

De nombreuses discussions politiques ont lieu chaque mois a Genéve. Dans cet espace, nous vous
informons de tout ce qui s'est passé au cours des dernieres semaines. Pour d'autres comptes rendus
d'événements, visitez la section Past Events sur l'observatoire du GIP Digital Watch.

5-6 avril 2022 | La conversation de 'OMPI sur la propriété intellectuelle et les technologies d’'avant-garde

La conférence a abordé la maniere dont les technolo-
gies de pointe, telles que l'lA, l'analyse des big data et la
blockchain, peuvent étre utilisées pour relever les défis
croissants auxquels sont confrontés les offices de pro-
priété intellectuelle (OPI) afin de rendre la propriété intel-
lectuelle (PI) efficace et accessible a tous et partout. La
cinquiéme session a encouragé le partage d'informations
entre toutes les parties prenantes, des OPl aux entreprises
privées, et le partage de divers points de vue de profession-
nels de la Pl, d'innovateurs, de créateurs et de particuliers.

La GIP a fait un compte-rendu de la session de partage :
Les outils d'IA de U'IPO et au-dela. Les intervenants ont
abordé quatre grands thémes. Premierement, l'lA pourrait

a la fois améliorer et compliquer l'expérience d'un deman-
deur avec les plateformes de dépét de brevet. Les OIP
doivent étudier comment optimiser le parcours de l'utili-
sateur. Deuxiémement, U'lA pourrait améliorer lefficacité
de l'administration de la Pl de la méme maniére qu'elle
aide les utilisateurs. Troisiemement, il existe certaines
préoccupations en matiére de droits de 'Homme et d'or-
ganisation parmi les OIP qui adoptent des technologies de
pointe dans leur flux de travail. Les OPI doivent assurer
une transition en douceur en examinant l'impact de U'IA
sur le travail de leurs employés. Enfin, I'lA et les technolo-
gies d'avant-garde pourraient s'avérer utiles dans la lutte
contre les violations des droits de propriété intellectuelle
(DPI). Lisez notre rapport complet de la session.

6 avril 2022 | 14e Sommet de Genéve pour les droits de 'lHomme et la démocratie

Le Sommet de Geneve pour les droits de 'Homme et la
démocratie s'est tenu dans le cadre de la principale session
annuelle du Conseildes droits de 'lHomme des Nations unies,
au cours de laquelle les ministres des affaires étrangeres se
réunissent a Geneve pour inscrire des questions cruciales
a l'ordre du jour international. Le Sommet a accordé une
attention particuliere aux situations urgentes en matiére de
droits de 'Homme qui requiérent une attention mondiale.

Le Sommet de Genéve était parrainé par une coalition
de 25 ONG de défense des droits de 'Homme du monde
entier. La 14éme session s'est concentrée sur les droits
des prisonniers politiques, la lutte pour la liberté d'ex-
pression dans certains pays, ainsi que la lutte contre la
corruption.
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A venir
Ce qu'il faut suivre : Evénements mondiaux

sur la politique numérique en mai

Jetons un coup d'eeil au calendrier mondial des politiques numériques. Voici ce qui se déroulera dans
le monde entier. Pour plus dévénements, visitez la section Evénements du Digital Watch Observatory.

12 MAI . La Convention du Conseil de I'Europe sur la cybercriminalité sera renforcée par le deuxieme
Conférence - protocole additionnel lorsque les Etats membres signeront l'accord sur la coopération
internationale - renforcée et la divulgation des preuves électroniques le 12 mai a Strasbourg. La Convention
et ouverture 3 . estle traité international de justice pénale le plus pertinent en matiere de cybercriminalité
la signature du _ et de preuves électroniques. Le protocole fournit une base juridique pour la divulgation
Deuxiéme Protocole ° desinformations relatives a l'enregistrement des noms de domaine et pour la coopération
additionnel 3 la - directe avec les fournisseurs de services en vue d'obtenir des informations sur les abonnés,
Convention sur la - des moyens efficaces d'obtenir des informations sur les abonnés et des données relatives
cybercriminalité . autrafic, une coopération immédiate dans les situations d'urgence, des outils d'assistance
mutuelle, ainsi que des garanties en matiere de protection des données personnelles.

15-16 MAI - A la suite de la réunion inaugurale du TTC UE-Etats-Unis qui a eu lieu en septembre 2021
Deuxiéme réunion ° a Pittsburgh, la deuxiéme réunion ministérielle se tiendra en Europe. Le Conseil se réunira
ministérielledu - les 15 et 16 mai en France ; la réunion s'appuiera sur les progrés réalisés a ce jour. Selon la
Conseil du commerce - déclaration commune, les actions concrétes concernant la coopération avec les pays tiers, U'lA
et de latechnologie . etles technologies émergentes, la sécurité de la chaine d'approvisionnement, la durabilité et la
UE-Etats-Unis . sécurité énergétique, ['évaluation de la conformité et les accords de reconnaissance mutuelle,
ainsi que 'engagement des parties prenantes figurent en bonne place a l'ordre du jour.

Le 38éme forum du Centre des Nations unies pour la facilitation du commerce et les
transactions électroniques (CEFACT-ONU) se tiendra virtuellement du 16 au 20 mai. Des
experts des secteurs public et privé du monde entier se réuniront pour discuter des
Forum annueldu ° recommandations en matiere de facilitation du commerce et des normes relatives aux affaires
CEFACT-ONU - électroniques. Parmi les sujets centraux figurent la participation du secteur privé aux organes
nationaux de facilitation du commerce, le commerce transfrontalier des produits agricoles, la
banque et la finance ouvertes, le tourisme durable et les ODD. La participation est ouverte et
l'inscription est obligatoire.

Le DC Blockchain Summit est un rassemblement d’'une journée des personnes les plus
influentes travaillant dans le domaine de l'action publique pour les innovations en matiére
d'actifs numériques et de blockchain. Le 24 mai, des décideurs politiques, des entrepreneurs,
des chefs d'entreprise, des investisseurs, des représentants d'agences fédérales et étatiques,
et des membres de la Chambre de commerce numérique des Etats-Unis se réuniront pour
discuter de la réglementation de la blockchain, des monnaies stables (ou “stablecoins), des
crypto, et de la politique actuelle et future en matiere de blockchain.

DC Blockchain
Summit

La conférence internationale 2022 sur la loi européenne sur la cybersécurité aura lieu
a Bruxelles et portera sur la loi européenne sur la cybersécurité, actuellement en cours
d'élaboration. Cette loi permettra de créer un vaste corpus législatif européen indépendant
UE Cyber Act . en matiére de cybersécurité, dans le cadre de 'ambition du « marché numérique unique ». La
Conference ° conférence de cette année se concentrera sur les effets potentiels sur les régimes et mandats
- réglementaires actuels, ainsi que sur les nouveaux régimes candidats potentiels pour des
- secteurs verticaux clés tels que l'internet des objets (loT), le cloud, les communications, les
. paiements, 'automobile, etc.
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