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Numeéro spécial

Bloquer ou ne pas bloquer ?

Alors que la guerre fait rage dans les rues d'Ukraine, la
désinformation continue de se propager en ligne, avec des
conséquences néfastes.

Lun des principaux problémes est la fagon dont la guerre
est décrite. La Russie la dépeint comme une opération
militaire spéciale. LUkraine et la plupart des pays ne sont
pas d'accord et accusent la Russie de minimiser sa gravité
ou de la nier purement et simplement. Ce que 'Occident
décrit comme le massacre de Boutcha est présenté par la
Russie comme une fausse propagande ukrainienne.

Certains pays ont pris des mesures énergiques pour frei-
ner la diffusion de la désinformation. LUE, le Royaume-Uni
et le Canada ont interdit aux médias d’'Etat russes Russia
Today et Sputnik d’émettre sur leur territoire (I'agence de
presse publique russe TASS n'était pas visée par cette
interdiction). La Russie a pris pour cible la RAI, CNN, CBS,
Bloomberg, Euronews et Google News, entre autres.

Un pays — la Suisse — a adopté une approche différente.
Bien que ces chaines soient des outils de propagande et de
désinformation ciblés par la Fédération de Russie, a expli-
qué le Conseil fédéral, il est plus efficace de contrer les
déclarations fausses et préjudiciables par des faits que de
les interdire ».

La décision de la Suisse fait écho a ce que la Fédération
européenne des journalistes, la plus grande organisation
de journalistes en Europe, a déclaré en réaction a linter-
diction de 'UE. « La fermeture totale d'un média ne me
semble pas étre le meilleur moyen de combattre la désin-
formation ou la propagande », a déclaré le chef de la FEJ,
Ricardo Gutiérrez. Il est toujours préférable de contrer la
désinformation des médias propagandistes ou préten-
dument propagandistes en dénongant leurs erreurs fac-
tuelles ou leur mauvais journalisme ».

Plusieurs problemes se posent ici. Tout d'abord, aucune
de ces approches ne donne les résultats escomptés.
Linterdiction des sources médiatiques par le gouverne-
ment permet de freiner la diffusion de la propagande
mais impose des limites discutables a l'indépendance
des médias et au droit a la liberté d'expression (méme si

celui-ci n'est pas absolu). Labsence de mesures de répres-
sion a l'encontre des sources connues de propagande
d’Etat laisse la porte grande ouverte a la diffusion de la
désinformation.

Deuxiemement, au-dela de la protection attendue pour les
citoyens européens (ou autres), une question plus impor-
tante est de savoir a quelles autres sources d'information
les citoyens russes ont acces.

Comme l'a fait remarquer Jamie Wiseman, du bureau de
plaidoyer de Ulnstitut international de la presse, la Russie
a privé ses citoyens de médias étrangers a un moment
crucial. Bien que la désinformation doive étre contrée
par la vérification des faits, les citoyens russes n'ont tout
simplement pas les outils pour le faire depuis le début
de la coupure médiatique. Lappel passionné du Premier
ministre britannique Boris Johnson aux citoyens russes,
dans leur propre langue, n‘atteindra probablement jamais
la majorité des citoyens russes.

Troisiemement, attribuer la censure des médias russes a
une réaction a l'interdiction de l'UE et d'autres pays (entre
autres des médias d’Etat) est discutable. La Russie a certes
réagi avec un certain degré de colére, mais elle a décidé
de bloquer ou d’étrangler les médias sociaux (et a menacé
d’étendre cette mesure aux médias indépendants), bien
avant que d'autres pays nimposent leur interdiction aux
médias d'Etat russes.

Le Conseil des droits de 'Homme des Nations unies a fait
une avancée la semaine derniére lorsque le projet de réso-
lution sur la lutte contre la désinformation a été adopté
(sans vote) a la fin de sa 49e session, le 1er avril, avec trés
peu de pays se dissociant du texte (la Russie a été sus-
pendue de lorgane des droits de 'Homme quelques jours
plus tard).

En fait, il est aujourd'hui largement reconnu que, pour citer
la Chine, la désinformation est « un ennemi commun de
la communauté internationale ». Les campagnes de désin-
formation en cours ne disparaitront pas soudainement,
mais les pays comprennent de mieux en mieux ce qui est
autorisé et ce qui ne l'est pas, méme en temps de guerre.
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Numeéro spécial

Russie contre Meta

Le discours de haine — ou ce que les textes juridiques
appellent souvent l'incitation a la violence — est une problé-
matique trés nuancée. Si la désinformation est largement
nuisible, de nombreuses nuances du discours de haine
sont (généralement) considérées comme illégales.

Ainsi, lorsque Meta a demandé a ses modérateurs de
contenu d'autoriser temporairement les utilisateurs de
Facebook et d’'Instagram de la région a appeler a la vio-
lence contre les soldats russes le 11 mars, il fallait s'at-
tendre a la réaction de la Russie d'interdire Facebook et
Instagram. Méme si quelques jours plus tard, Meta a preé-
cisé qu'elle proscrivait les appels a la mort d’'un chef d’Etat
(mais autorisait toujours les appels a la violence), l'inter-
diction de la Russie a été confirmée par un tribunal russe.

Dans un courriel qui a été divulgué a la presse, Meta a
informé ses modérateurs qu'il allait accorder une autori-
sation spéciale validant un certain type de discours violent
qui normalement serait supprimé selon la politique interne
en vigueur. Cette instruction fait référence aux discours
« lorsque : (a) visant des soldats russes, SAUF des prison-
niersde guerre, ou (b) visantdes Russes lorsqu'il est clair que
le contexte est l'invasion russe de l'Ukraine (par exemple, le
contenu mentionne l'invasion, la légitime défense, etc) ».

Le texte du courriel de Meta ressemble a une page du
code civil ou pénal d'un pays. Pourtant, Meta ne fait pas
partie de la branche législative d'un pays et sa politique
ne fait pas partie de la loi d'un pays. Cela souléve la ques-
tion : Devons-nous commencer a considérer les forums
de médias sociaux comme des espaces publics, nécessi-
tant des régles normatives applicables par les autorités
publiques ? Ou bien doivent-ils continuer a étre gérés et
contrélés par des membres du secteur privé, en tant que
créateurs de ces espaces ? Ou devrait-on adopter une for-
mule différente qui place ces espaces quelque part entre
les deux ? De toute évidence, les gouvernements et l'indus-
trie sont en désaccord.

Les décisions prises en matiere de contenu affectent un
large éventail de personnes. Dans ce cas, les messages
contre les soldats russes d’Arménie, d’Azerbaidjan, d’Es-
tonie, de Géorgie, de Hongrie, de Lettonie, de Lituanie, de
Pologne, de Roumanie, de Russie, de Slovaquie et d'Ukraine
seront permis, ce qui affectera a la fois les auteurs et ceux
contre qui le discours haineux est dirigé.

Il'y a aussi une question de transparence. Les décisions
des gestionnaires de contenu de Meta sont basées sur
deux choses : les normes communautaires de l'entreprise
(la politique) et les directives de l'entreprise sur la facon
d’interpréter les normes. La premiére est une information
publique ; le site Web de Meta comprend un journal des
modifications pour montrer les changements d'une itéra-
tion des normes a la suivante. Les secondes, les directives
de l'entreprise, ne sont pas publiques, mais dans ce cas,
elles ont dii étre divulguées a la presse pour que nous (et
le gouvernement russe) en prenions connaissance.

Les lois du pays sont publiques, partout dans le monde.
La maniére dont la loi est élaborée est également une
question publique, conservée dans les archives parlemen-
taires. Il en va de méme pour la jurisprudence (a quelques
exceptions pres).

Si les entreprises veulent continuer (ou regagner la
confiance des gouvernements pour persister) a autogérer
ces espaces, elles doivent faire davantage pour apaiser
les inquiétudes. Bien que certains puissent dire que cela
pourrait encourager la transgression, le fait de rendre les
directives accessibles au public sur un site web n’incitera
pas, en soi, les gens a publier des messages violents.

A elle seule, la transparence ne suffira pas a résoudre les
problémes liés a la politique de contenu. Mais en attendant
que les gouvernements et les entreprises y parviennent,
les utilisateurs peuvent disposer de repéres clairs en
cours de route.
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Tendances

L'IA et la reconnaissance faciale en temps de guerre

Lorsque nous avons appris que l'Ukraine utilisait la tech-
nologie de reconnaissance faciale Clearview Al (FRT) pour
identifier les soldats russes morts, la presse a tiré la son-
nette d'alarme. Les critiques disent que l'utilisation de la
reconnaissance faciale dans les zones de guerre est un
désastre en devenir », a écrit Thomas Brewster, rédacteur
associé de Forbes.

Le nombre de fois ou Clearview Al a été poursuivie devant
les tribunaux du monde entier et condamnée a de lourdes
amendes pour violation de la vie privée suffit a mettre les
gens mal a laise, surtout lorsqu'elle est utilisée pendant
une guerre.

Pour étre clair, la seule utilisation connue de la FRT par
le gouvernement ukrainien a été a des fins non guer-
rieres. Dans une interview, le vice-premier ministre du
pays, Mykhailo Federov, a expliqué que l'Ukraine avait
utilisé Clearview Al pour rechercher les comptes de
médias sociaux des soldats russes décédés afin de pré-
venir leurs familles pour qu'elles viennent chercher le
corps.

Dans un tweet, Federov a ajouté que le logiciel de recon-
naissance faciale « appelle automatiquement les abonnés
russes a dire la vérité sur la guerre ». Son tweet faisait
référence a « Face ID », vraisemblablement le logiciel de
FRT d’Apple, utilisé avec Clearview Al.

La FRT est une arme a double tranchant, car ses erreurs
d’identification peuvent induire des conséquences inatten-
dues et dangereuses.

9 Mykhailo Fedorov © :
QGFedoroviykhailo :
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We have all changed. And we all do different things. |
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Comme ladéclaré a Forbes Albert Fox Cahn, fondateur du
« Surveillance Technology Oversight Project », « lorsque
la reconnaissance faciale fait des erreurs en temps de
paix, des personnes sont arrétées atort. Lorsque la recon-
naissance faciale fait des erreurs dans une zone de guerre,
des innocents sont abattus ».

Le probléme est donc de savoir ce qui va suivre. Si une par-
tie aux lignes de front, quelle qu'elle soit, commence a uti-
liser la FRT a des fins allant bien au-dela de l'information
des familles russes sur la mort de leurs proches, l'inquié-
tude augmente de fagon exponentielle.

Le taux d'exactitude de l'identification de 99,85 % décrit
par Hoan Ton-That, PDG de Clearview Al, ne fait pas
grand-chose pour apaiser les craintes concernant les
0,15 % restants. Tout ce qui est inférieur a 100 % peut étre
désastreux pour quiconque se trouve dans la ligne de mire
de la FRT.
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Focus

Le cout de la cyberguerre pour les autres pays

Bien que 'Ukraine soit l'épicentre de la guerre en cours,
d'autres pays sont souvent les dommages collatéraux des
cyberattaques visant leurs infrastructures critiques et
leurs entreprises.

Par exemple, des représentants de gouvernements euro-
péens aidant des réfugiés ukrainiens ont été ciblés par des
courriels d’hamegonnage. Ces courriels proviendraient
de l'adresse électronique piratée d'un membre de lar-
mée ukrainienne. La société de cybersécurité Proofpoint
a expliqué que les caractéristiques de cette attaque sont
trés similaires aux tactiques employées par Ghostwriter
(ou UNC1151), un groupe de pirates opérant depuis la
Biélorussie.

Au-dela des dommages évidents causés par le logiciel
malveillant contenu dans les courriels d’hamegonnage,
Proofpoint pense que l'objectif est de répandre un sen-
timent anti-réfugiés parmi les pays européens et, au
final, de diminuer le soutien occidental a 'Ukraine. Cette
approche est un facteur connu du modéle de guerre
hybride employé par l'armée russe et, par extension, par
celle de la Biélorussie”.

Aux Etats-Unis, selon un avis du FBI obtenu par la presse,
le FBI aurait détecté une activité de balayage de réseau
provenant de différentes adresses IP basées en Russie,
ciblant le secteur énergétique américain. Des entreprises
d’autres secteurs, notamment de la défense et des ser-
vices financiers, ont également été analysées. Les activités

de balayage sont courantes, mais le fait qu'elles se soient
intensifiées depuis le début du conflit en Ukraine renforce
l'idée que U'Etat russe pourrait étre responsable. Le pré-
sident américain Joe Biden a également demandé aux
chefs d'entreprise de renforcer leur sécurité. S'adressant
a une réunion trimestrielle d'entreprises, Joe Biden a
averti que « sur la base de renseignements en constante
évolution, la Russie pourrait étre en train de planifier
une cyber-attaque contre nous... Lampleur de la capacité
cybernétique de la Russie est assez conséquente, et elle
est en train d'arriver ».

Le Kremlin a rejeté ces avertissements. Contrairement
a de nombreux pays occidentaux, dont les Etats-Unis, la
Russie n'est pas engagée dans le banditisme d’'Etat », a
déclaré le porte-parole du Kremlin aux journalistes.

Alors, a quoi peut-on s'attendre ? Lhistoire récente parle
d'elle-méme. Lannée derniére (avant le début de la guerre),
en quelques semaines seulement, une série d'attaques de
logiciels malveillants a paralysé les activités du fournis-
seur américain de pétrole et de gaz Colonial Pipeline, de
lentreprise de production de viande JBS et du réseau de
santé irlandais. Avec le piratage de SolarWinds, que les
Etats-Unis ont attribué a la Russie, ces cyberattaques ont
été un précurseur des pourparlers américano-russes sur
la cybersécurité lancés a Genéve en juin 2021 (aujourd’hui
en suspens, peut-étre indéfiniment). Si tout cela s'est pro-
duit en temps de paix, le conseil de CISA de se protéger est
a prendre en compte.
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Focus

Gardiens de I'Internet, prenez garde : La loi euro-
péenne sur les marchés numériques est sur le

point d’entrer en vigueur

En début dannée, nous avons récapitulé conjointement
deux projets de loi — celle sur les services numériques
(DSA) et celle sur les marchés numériques (DMA) — qui
auront un impact important sur les consommateurs, les
entreprises et les grandes entreprises technologiques.

Lorsque nous avons écrit notre article en janvier, le
Parlement européen venait d'approuver les textes qui
lui serviront de mandat pour négocier avec les gouver-
nements de U'UE. Apres un trilogue intensif de trois mois
(discussions a trois dans le cadre du processus législatif
ordinaire), le 24 mars, le Parlement et le Conseil de 'UE
sont parvenus a un accord politique sur le premier de ces
textes, la DMA.

Les deux principaux enjeux

Depuis le début du parcours législatif de la DMA, qui a
débuté en décembre 2020, les deux plus grandes ques-
tions sont :

(a) Quelles entreprises reléveront de la DMA ?
(b) Quelles obligations leur imposera-t-elle?

La raison pour laquelle ces deux éléments sont liés est
que la loi s'adresse aux entreprises : si vous avez eu suf-
fisamment de succés pour vous retrouver a offrir un ser-
vice de base aux utilisateurs de U'UE, vous pourriez étre
désigné comme un « gardien ». Ce titre saccompagne d'un
ensemble d'obligations a respecter.

Qui sont les gardiens potentiels ?

La définition du gardien (au chapitre Il du projet de loi)
repose sur un ensemble de qualités et de chiffres, que la
Commission européenne utilisera pour décider de confé-
rer ou non le statut de gardien a une entreprise.

Premierement, l'entreprise devra avoir un pouvoir de mar-
ché significatif. Tout au long des négociations, laiguille
avait oscillé entre les entreprises réalisant au moins 6,5
milliards d'euros de chiffre d'affaires dans 'UE (ou une
valeur marchande de 65 milliards d’euros), et celles réa-
lisant au moins 8 milliards d’euros de chiffre d'affaires (ou
évaluées a 80 milliards d'euros). Finalement, sur la base
de ce que le Conseil de I'UE et le Parlement ont annoncé
(aucun texte actualisé n'a été publié), les seuils convenus
sont d'au moins 7,5 milliards d'euros de chiffre d'affaires
(ou une valeur marchande d’au moins 75 milliards d’euros).

Ensuite, l'entreprise doit également controler un ou plu-
sieurs services essentiels, tels que les réseaux sociaux
(pensez a Meta), les moteurs de recherche (pensez a

Digital Markets Act

What is the Digital Markets Act (DMA)?
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It is a new set of EU rules that will ensure
fair competition on digital platforms.
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Justa small number of large online platforms,
known as the ‘gatekeepers; have the biggest
share of the market.

Une section de l'infographie officielle mise a jour sur la loi sur les
marchés numériques, qui comprend une représentation visuelle
des «gatekeepers» dans le contexte de 'économie numérique

de I'UE. Une autre section de l'infographie se trouve a la page
suivante. Source : Conseil de 'UE



https://dig.watch/newsletter/digital-watch-newsletter-issue-66-february-2022
https://dig.watch/newsletter/digital-watch-newsletter-issue-66-february-2022
https://www.consilium.europa.eu/en/council-eu/decision-making/ordinary-legislative-procedure
https://www.consilium.europa.eu/en/council-eu/decision-making/ordinary-legislative-procedure
https://www.consilium.europa.eu/en/press/press-releases/2022/03/25/council-and-european-parliament-reach-agreement-on-the-digital-markets-act/
https://www.europarl.europa.eu/news/en/press-room/20220315IPR25504/deal-on-digital-markets-act-ensuring-fair-competition-and-more-choice-for-users
https://www.consilium.europa.eu/en/infographics/digital-markets-act/
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Google), les places de marché (pensez a Amazon) et les
magasins d'applications (pensez a Apple).

On pourrait penser que les législateurs avaient une liste
préconcue d'entreprises qu'ils voulaient cibler.

En fait, les experts disent qu'ils ont trés probablement uti-
lisé le processus dit d'induction a rebours :

La Commission avait une idée approximative des entre-
prises que la DMA devait prendre en compte, elle a ensuite
établi les seuils en conséquence, afin de s'assurer que les
grands acteurs seraient inclus.

Les négociateurs auraient eu une liste similaire, y compris
des représentants du gouvernement américain qui ont
fait circuler un document politique en huit points parmi
les principaux législateurs de I'UE afin d'éviter de relever
les seuils, de peur que la DMA ne cible exclusivement les
grandes entreprises technologiques américaines.

Que se passe-t-il donc si une entreprise veut refuser
le titre de « gardien » de la Commission ? Il semble n'y
avoir aucun changement par rapport a la version ini-
tiale (voir l'article 4.1) : Une entreprise peut contester la
désignation en demandant a la Commission de revoir sa
décision.

Quelles sont les obligations imposées par la
DMA?

En labsence d'un texte juridique actualisé, nous nous
baserons sur le résumé du Conseil de 'UE :

Les gardiens devront :

« veiller a ce que les utilisateurs aient le droit de
se désabonner des services de la plateforme de
base dans des conditions similaires a celles de
'abonnement;

» pour les logiciels les plus importants (par exemple,
les navigateurs web), ne pas exiger de logiciel spé-
cifique par défaut lors de linstallation du systeme
d'exploitation ;

e garantir Uinteropérabilité des fonctionnalités de base
de leurs services de messagerie instantanée avec
des services similaires ;

» permettre aux développeurs d'applications d'avoir un
acces équitable aux fonctionnalités supplémentaires
des smartphones (par exemple, la puce NFC) ;

e donner aux vendeurs lacces a leurs données de
performance marketing ou publicitaire sur leur
plateforme;

Q. Create fairer competition for digital
! businesses

= ~O  Generate increased
innovation

O Provide consumer protection
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 informer la Commission européenne de leurs acquisi-
tions et fusions;

Mais ils ne pourront plus :

e classer leurs propres produits ou services plus haut
que ceux des autres (auto-référencement) ;

» réutiliser des données privées collectées lors d'un
service aux fins d’'un autre service ;

» établir des conditions inéquitables pour les utilisa-
teurs professionnels;

e pré-installer certaines applications logicielles ;

« exiger des développeurs d'applications qu'ils utilisent
certains services (par exemple, des systemes de
paiement ou des fournisseurs d’identité) pour figurer
dans les magasins d'applications ;

La non-conformité entrainera de lourdes amendes. Les
entreprises peuvent se voir infliger des amendes allant
jusqu’a 10 % de leur chiffre d'affaires mondial total (selon
le projet initial, article 26), et jusqu’a 20 % en cas de réci-
dive (comme le suggére le Parlement).

Que se passe-t-il ensuite ?

La DMA n'est plus tres loin d'avoir force de loi. Il ne reste
plus gu'a peaufiner les aspects techniques et a obtenir le
feu vert final du Parlement et du Conseil de 'UE. Mais ce
n'est pas tout pour les entreprises. La DSA, qui aura éga-
lement un impact important sur les consommateurs, les
entreprises et les grandes entreprises technologiques, est
également en route. Nous vous en parlerons le moment
venu.



https://www.bruegel.org/2021/12/which-platforms-will-be-caught-by-the-digital-markets-act-the-gatekeeper-dilemma/#_ftnref2
https://www.politico.com/newsletters/morning-tech/2022/02/01/white-house-faces-transatlantic-tug-of-war-on-tech-00004091
https://www.politico.com/newsletters/morning-tech/2022/02/01/white-house-faces-transatlantic-tug-of-war-on-tech-00004091
https://www.politico.com/newsletters/morning-tech/2022/02/01/white-house-faces-transatlantic-tug-of-war-on-tech-00004091
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0499_EN.html
https://eur-lex.europa.eu/legal-content/en/TXT/?qid=1608116887159&uri=COM%3A2020%3A842%3AFIN
https://eur-lex.europa.eu/legal-content/en/TXT/?qid=1608116887159&uri=COM%3A2020%3A842%3AFIN
https://www.consilium.europa.eu/en/press/press-releases/2022/03/25/council-and-european-parliament-reach-agreement-on-the-digital-markets-act/
https://eur-lex.europa.eu/legal-content/FR/TXT/?qid=1608116887159&uri=COM%3A2020%3A842%3AFIN
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Les évolutions de la politique numérique
qui ont fait la une

Le paysage de la politique numérique évolue quotidiennement ; voici les principaux développements
du mois de mars. Nous les avons décodés en petites mises a jour qui font autorité. Vous trouverez plus
de détails dans chaque mise a jour sur le Digital Watch Observatory.
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Architecture globale

Le comité ad hoc des Nations unies sur la cybercriminalité a adopté une feuille de route décrivant
les prochaines étapes des négociations d'un nouveau traité. Le Groupe de travail a composition non
limitée (OEWG) de 'ONU sur les développements dans le domaine de l'information et des télécommu-
nications dans le contexte de la sécurité internationale a tenu sa deuxieme session de fond. Visitez la
page UN OEWG 2021-2025 pour plus de détails.

Un groupe d'experts de U'Internet a proposé un ensemble de principes pour les sanctions relatives a
la gouvernance de l'infrastructure de U'Internet.

Le Secrétariat de 'ONU a convoqué une réunion de groupe d’experts pour examiner comment le
Forum sur la gouvernance de l'Internet peut contribuer a faire progresser la coopération numérique.

Développement durable

L'Union internationale des télécommunications (UIT) a lancé une plateforme d’annonces en ligne
Partner2Connect et un cadre d'action pour faire progresser la connectivité universelle et la transfor-
mation numérique.

L'Arabie saoudite et I'Egypte ont signé un accord de coopération en matiére de transformation
numérique.

Sécurité

Une attaque par déni de service distribué a mis hors service plusieurs sites web gouvernementaux
en Israél. Nvidia, Microsoft, Octa et Samsung ont été piratés par le groupe cybercriminel Lapsus$.
Des arrestations liées a ces affaires ont été effectuées au Royaume-Uni.

Le projet de loi sur la sécurité en ligne a été présenté au Parlement britannique. Aux Etats-Unis, une
coalition bipartite de procureurs généraux d'Etat a lancé une enquéte sur les effets de TikTok sur le
bien-étre des enfants. Une Haute Cour britannique a autorisé une action collective en justice contre
TikTok concernant le traitement des données des enfants.

Conflit en Ukraine : De nouvelles cyberattaques et vulnérabilités sont exposées (voir notre page
« Conflit en Ukraine : aspects numériques et cybernétiques »).

Droits numériques

Lautorité irlandaise de protection des données (DPA) a infligé une amende de 17 millions d’euros a
Meta pour des violations du GDPR. Le Sri Lanka a adopté une nouvelle loi sur la protection des don-
nées. LArabie saoudite a reporté lapplication de sa nouvelle loi sur la protection des données au 17
mars 2023.



https://dig.watch/
https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-meta-facebook-inquiry
https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-meta-facebook-inquiry
https://economynext.com/sri-lanka-parliament-passes-data-protection-act-amid-privacy-concerns-91476/
https://economynext.com/sri-lanka-parliament-passes-data-protection-act-amid-privacy-concerns-91476/
https://www.arabnews.com/node/2048366/saudi-arabia
https://www.itu.int/en/mediacentre/Pages/PR-2022-03-16-P2C-commitments-for-connectivity.aspx
https://mcit.gov.eg/en/Media_Center/Latest_News/News/66045
https://www.engadget.com/israel-faces-cyberattack-211021103.html?guccounter=1
https://www.bleepingcomputer.com/news/security/lapsus-suspects-arrested-for-microsoft-nvidia-okta-hacks/
https://www.gov.uk/government/news/world-first-online-safety-laws-introduced-in-parliament
https://www.mass.gov/news/ag-healey-co-leads-bipartisan-nationwide-investigation-into-tiktok
https://www.mass.gov/news/ag-healey-co-leads-bipartisan-nationwide-investigation-into-tiktok
https://techcrunch.com/2022/03/08/tiktok-child-privacy-suit-proceeds/
https://techcrunch.com/2022/03/08/tiktok-child-privacy-suit-proceeds/
https://dig.watch/trends/ukraine-conflict-digital-and-cyber-aspects
https://dig.watch/trends/ukraine-conflict-digital-and-cyber-aspects
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/First_session/V2201024.pdf
https://dig.watch/events/un-oewg-2021-2025-2nd-substantive-session
https://www.pch.net/resources/Papers/Multistakeholder-Imposition-of-Internet-Sanctions.pdf
https://www.intgovforum.org/en/content/igf-expert-group-meeting
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Infrastructure

Intel a annoncé des investissements importants dans la recherche, le développement et la fabrica-
tion de semi-conducteurs dans l'UE. Lindustrie des semi-conducteurs figurait également parmi les
priorités du président Biden dans son discours sur l'état de 'Union.

L'Assemblée mondiale de normalisation des télécommunications a approuvé les mandats des com-
missions d'études du Secteur de la normalisation des télécommunications de U'UIT pour la période
d'études 2022-2024 et a examiné une série de résolutions et de recommandations.

Le commerce électronique et léconomie de lInternet

Le président américain Joe Biden a demandé aux agences nationales d’élaborer des réglementa-
tions sur les actifs numériques. La Financial Conduct Authority du Royaume-Uni a demandé aux opé-
rateurs de distributeurs automatiques de crypto-monnaies de les fermer.

Conflit en Ukraine : De nouvelles sanctions ont affecté le commerce électronique et les échanges
commerciaux (voir notre page « Conflit en Ukraine : aspects numériques et cybernétiques »).

Politique de contenu

Conflit en Ukraine : La Russie a adopté une nouvelle loi sur la désinformation prévoyant des sanctions
pour la diffusion de fausses nouvelles liées a son « opération militaire » en Ukraine et a interdit les
réseaux sociaux Facebook et Instagram de Meta en raison d’'un changement de politique qui permet
aux Ukrainiens d'appeler a la violence contre les soldats russes. Plus d'informations en pages 2 a 5.

Conflit en Ukraine : Le Service de sécurité de 'Ukraine a détruit cing fabriques de robots informa-
tiques, affirmant que ces fabriques pratiquaient le sabotage de l'information pour le compte de la
Russie.

Juridiction et questions juridiques
Les institutions européennes sont parvenues a un accord sur la DMA. Plus d’informations en pages é6-7.

L'UE et les Etats-Unis ont un accord de principe sur un cadre transatlantique de protection des don-
nées personnelles.

Nouvelles technologies

Des groupes de la société civile ont appelé l'UE a interdire U'lA prédictive dans le maintien de l'ordre et
la justice pénale. La commission spéciale du Parlement européen sur U'lA a 'ére numérique a conclu
ses travaux par une série de recommandations finales. LInstitut national de technologie des Etats-
Unis a appelé a une approche socio-technique pour atténuer les préjugés dans U'lA.



https://edri.org/our-work/civil-society-calls-on-the-eu-to-ban-predictive-ai-systems-in-policing-and-criminal-justice-in-the-ai-act/
https://www.europarl.europa.eu/news/en/press-room/20220318IPR25801/artificial-intelligence-the-eu-needs-to-act-as-a-global-standard-setter
https://www.europarl.europa.eu/news/en/press-room/20220318IPR25801/artificial-intelligence-the-eu-needs-to-act-as-a-global-standard-setter
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1270.pdf
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/09/fact-sheet-president-biden-to-sign-executive-order-on-ensuring-responsible-innovation-in-digital-assets/
https://www.fca.org.uk/news/news-stories/warning-illegal-crypto-atms-operating-uk
https://www.fca.org.uk/news/news-stories/warning-illegal-crypto-atms-operating-uk
https://dig.watch/trends/ukraine-conflict-digital-and-cyber-aspects
https://www.intel.com/content/www/us/en/newsroom/news/eu-news-2022-release.html#gs.tnavsl
https://www.whitehouse.gov/state-of-the-union-2022/
https://www.itu.int/en/ITU-T/wtsa20/Documents/2000V2E5.pdf
https://www.europarl.europa.eu/news/en/press-room/20220315IPR25504/deal-on-digital-markets-act-ensuring-fair-competition-and-more-choice-for-users
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2087
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/25/fact-sheet-united-states-and-european-commission-announce-trans-atlantic-data-privacy-framework/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/25/fact-sheet-united-states-and-european-commission-announce-trans-atlantic-data-privacy-framework/
https://tass.com/politics/1416857
https://www.reuters.com/world/europe/exclusive-facebook-instagram-temporarily-allow-calls-violence-against-russians-2022-03-10/
https://www.zdnet.com/article/ukraine-takes-out-five-bot-farms-spreading-panic-among-citizens/?ftag=TRE-03-10aaa6b&bhid=%7B%24external_id%7D&mid=%7B%24MESSAGE_ID%7D&cid=%7B%24contact_id%7D&eh=%7B%24CF_emailHash%7D
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LOIF publie une étude sur « Crise du Covid-19 et
fracture numérique dans lespace francophone »

Dans le contexte de la crise du Covid-19 et des mesures
sanitaires mises en place par les Etats et gouvernements
pour lutter contre la pandémie, l'OIF, a travers sa Direction
de la Francophonie économique et numérique, a lancé une
étude pour analyser les répercussions sur les économies
et sociétés dans l'espace francophone, a travers l'angle
de la fracture numérique et de son risque d'amplification
entre les pays et au sein des pays.

CRISE DE LA COVID-19
ET FRACTURE NUMERIQUE
DANS L’ESPACE FRANCOPHONE

Renforcer I'inclusion et la souveraineté numérique
pour une plus grande résilience

ORGANISATION
INTERNATIONALE DE

la francophonie

CAHIERS DE LA FRANCOPHONIE
ECONOMIQUE ET NUMERIQUE

Outils & analyses | 1

collaboration et avec le soutien de l'Organisation internationale de la
FrancophonielZ dans le cadre de l'initiative D-CLIC, Formez-vous au
numérique avec l'OIF.

Une analyse qualitative et quantitative a
lattention des décideurs

Sur la base des constats révélateurs mis en évidence grace
a des analyses empiriques qualitatives et quantitatives uti-
lisant des données réelles issues des secteurs public et
privé, 'étude présente, a l'attention des décideurs, un cer-
tain nombre de recommandations de politiques a mener
pour renforcer linclusion et la souveraineté numérique
des Etats, pour une plus grande résilience face aux chocs.

La dimension de la gouvernance du numérique — a l'ére
de linjonction pour une accélération de l'usage des TIC
— transparait tout au long de l'étude dans les résultats
obtenus et les recommandations proposées en matiere
d'infrastructures matérielles et immatérielles, incluant
les questions de normes, regles et procédures propres a
fagonner 'évolution et l'usage d’Internet.

L'étude porte une attention particuliére aux pays en déve-
loppement et parmi eux les pays moins avancés. Toutefois,
les recommandations faites relatives a 'lamélioration de
'écosysteme numérique des pays peuvent sappliquer a
plusieurs égards aux membres développés.

Des préconisations pour renforcer la
souveraineté numérique des Etats et
gouvernements

Lanalyse est décomposée en quatre parties. La premiére
porte sur les conséquences économiques et sociales de
la pandémie sur les économies des Etats et gouverne-
ments membres de 'OIF. La seconde s'attache a la mise
en évidence du lien qui existe entre le niveau de la numéri-
sation des pays et leur niveau de développement. La troi-
siéme partie est consacrée a l'analyse du comportement
des entreprises face a la crise du Covid-19 et a leur rési-
lience. La quatrieme partie est dédiée aux préconisations
pour construire une souveraineté numérique des Etats et
gouvernements.




Quelques résultats saillants de l'étude

La réduction de la fracture numérique passe par la pro-
motion de l'autonomie et de la durabilité en matiere de
production, collecte, stockage, diffusion, exploitation et
valorisation de l'information numérisée, cela au bénéfice
des populations.

Il est important que les pays, en particulier ceux en déve-
loppement et les PMA, puissent étre connectés a Internet
via des infrastructures telles que des cables sous-marins
et des dorsales terrestres. La dotation en points d’échange
Internet (PEI) et centres de données est également néces-
saire pour une gestion rapprochée et optimisée des don-
nées par les pays, de méme que pour garantir une meil-
leure cyber-sécurité. Aussi, la capacité des pays a accéder
a l'énergie est indispensable, notamment pour les pays
du Sud. Au-dela des aspects matériels, une dimension
immatérielle est également a prendre en compte, telle
'existence d'un environnement réglementaire capable de
réguler adéquatement le secteur des télécommunications,
de maniéere a permettre le développement d'un marché a
la fois concurrentiel, innovant et créateur d'emplois. La for-
mation et le renforcement des compétences des individus
a l'utiliser les outils numériques est aussi une condition
indispensable a la réduction de la fracture au sein des pays
et entre les pays. En outre, la capacité de financement des
investissements dans la transformation numérique des
pays est un enjeu considérable a prendre en compte.

Ce sont la seulement certaines des recommandations non
exhaustives faites a l'attention des décideurs politiques
dans une étude qui alerte, par ses analyses et résultats,
sur le risque d'un creusement de la fracture numérique

Temps fort francophone a venir

entre le Nord et le Sud, a l'heure de la crise de la Covid-19
et des inégalités de capacité a financer une transforma-
tion numérique qui est devenue indispensable pour tous.
Les Etats et gouvernements membres de la Francophonie
pourront trouver dans cette étude des éléments de réponse
pour une gouvernance numeérique solidaire et inclusive qui
ne laisse personne au bord de la route.

Une étude présentée en avant-premiére a Dakar
et Genéve

Cette étude a été présentée par U'OIF en avant-premiére a
l'occasion de deux événements récents qui se sont dérou-
lés au courant du mois de mars : la troisieme Conférence
internationale sur la Francophonie économique organisée
par ['Observatoire de la Francophonie économique (OFE)
et une Conférence sur la numérisation organisée par l'Ins-
titut des Nations unies pour la formation et la recherche
(Unitar). Des acteurs importants issus du monde acadé-
mique, politique, secteur privé, opérateurs directs de la
Francophonie et Organisations internationales ont parti-
cipé aux discussions autour de l'objectif de réduction de
la fracture numérique portée par la Francophonie a tra-
vers son étude et plus globalement a travers sa stratégie
pour la Francophonie numérique (SFN) 2022-2026. Etaient
notamment présents le Centre universitaire de Recherche
et de Formation aux technologies de l'Internet de 'Uni-
versité Cheick Anta Diop de Dakar, la Représentation de la
Wallonie-Bruxelles, l'’Agence universitaire Francophone,
GSMA, Smart Africa, Microsoft, la Conférence des Nations
Unies pour le commerce et le développement (Cnuced), la
Commission économique des Nations Unies pour l'Afrique
(CEA) et le Programme des Nations unies pour le dévelop-
pement (Pnud).

19e séminaire de Fratel - 23-24 mai 2022, Brazzaville (Congo)

Avec pour theme « Quels défis pour la sécurité des réseaux de nouvelle génération ? », ce 19e séminaire du Réseau
francophone de la régulation des télécommunications (Fratel) se tiendra les 23 et 24 mai 2022 a Brazzaville, en
partenariat avec l'Agence de régulation des Postes et des Communications électroniques (ARPCE) de la République
du Congo et l'Institut luxembourgeois de régulation (ILR). Une solution technique de participation et d'interaction a
distance est prévue pour les personnes ne pouvant prendre part en présentiel a cet événement international.

En savoir plus : https://www.fratel.org



https://www.francophonie.org/loif-participe-la-3e-conference-internationale-sur-la-francophonie-economique-2159
https://www.francophonie.org/loif-participe-la-3e-conference-internationale-sur-la-francophonie-economique-2159
https://www.youtube.com/watch?v=ha-LNtNVSRI
En savoir plus : https://www.fratel.org

Geneve

Mises a jour des politiques de la Genéve

internationale

De nombreux débats politiques ont lieu chaque mois a Genéve. Dans cet espace, nous vous informons

de tout ce qui s'est passé ces derniéres semaines.

28 février - ler avril 2022 | 49éme session du Conseil des droits de 'THomme

S'adressant au Conseil au début de la session, le Secrétaire
général de I'ONU, Antonio Guterres, a lancé un avertisse-
ment sévére surlafagondontlatechnologie numérique est
utilisée pour piétiner les droits de lTHomme « La technolo-
gie numérique est le Far West des droits de 'lHomme », a
prévenu Antonio Guterres, expliquant comment la censure
a été normalisée et comment l'IA permet aux algorithmes
de faire de la discrimination. Ses commentaires font écho
a un avertissement similaire qu'il a lancé plus tot cette
année, mais il a ajouté dans son discours au Conseil des
droits de 'lHomme que « Internet doit étre traité comme un
bien public mondial ». Antonio Guterres a également fait
référence a sa proposition de Pacte numérique mondial,
gu’il a formulée dans son rapport de 2021 intitulé Notre
programme commun, et qui sera abordée lors du Sommet
du futur en 2023. Michelle Bachelet, Haut-Commissaire des
Nations unies aux droits de 'Homme, a également mis en
garde contre la désinformation qui ronge les sociétés, et
a encouragé les Etats a prendre des mesures énergiques
pour que la technologie numérique fasse progresser les
droits partout dans le monde, plutét que de les affaiblir.

En ce qui concerne les rapports, le dialogue avec la rap-
porteuse spéciale sur le droit a la vie privée, Ana Brian
Nougreres, le 10 mars, a permis de faire la lumiere sur

son rapport « Privacy and Personal Data Protection in
Ibero-America » : Un pas vers la globalisation ? Ana Brian
Nougréres a expliqué comment le mécanisme de coo-
pération entre la région ibéro-américaine et l'UE, qui se
développe depuis deux décennies, peut servir de modeéle
de collaboration, et peut-étre de premier pas vers une har-
monisation mondiale des régles de protection de la vie pri-
vée et des données personnelles. Lisez notre rapport sur
cet événement.

En ce qui concerne les résolutions adoptées a l'issue de la
49e session, la résolution sur la lutte contre la désinfor-
mation (adoptée sans vote) appelle les Etats a s'abstenir de
diffuser ou d’héberger des campagnes de désinformation,
et a veiller a ce que toute réponse a la lutte contre la désin-
formation soit conforme au droit international des droits
de 'Homme. Un débat de haut niveau aura lieu lors de la
prochaine session du Conseil des droits de 'Homme en
juin-juillet (plus d’'informations en page 3).

La résolution sur les droits de l'enfant (adoptée sans vote) a
chargé le Haut-Commissariat des Nations unies aux droits
de 'Homme d'organiser sa réunion annuelle d'une journée
sur les droits de l'enfant en 2023 sur le theme « Les droits
de l'enfant et 'environnement numérique ».

Le Secrétaire général des Nations Unies, Antonio Guterres, s'adressant a la 49e session du Conseil des droits de [’homme.
Source : capture vidéo
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Geneve

17 mars 2022 | Présentation a Genéve du rapport spécial de 'UNDP sur la sécurité humaine

Un nouveau rapport de ' UNDP, intitulé “New Threats to
Human Security in the Anthropocene : Demanding Greater
Solidarity”, montre que le sentiment de sécurité des per-
sonnes est au plus bas dans presque tous les pays. (Si vous
vous demandez ce que signifie le terme « anthropocene »,
il s'agit d'un concept proposé pour décrire une époque dans
laquelle les humains deviennent les principaux moteurs du
changement sur notre planéte et modifient radicalement la
biosphéere de la Terre en posant des défis et en menagant
la sécurité humaine).

S'exprimant lors d'une discussion organisée par le Centre
de politique de sécurité de Genéve (GCSP) et le bureau de
I'UNDP a Genéve, a l'occasion du lancement du rapport
a Geneéve, le directeur du GCSP, 'ambassadeur Thomas
Greminger, a souligné qu'une approche globale de la
sécurité intégrant la sécurité humaine dans le courant
dominant de la politique de sécurité n'a jamais été aussi
importante.

Le directeur du Bureau du Rapport sur le développement
humain (BRDH) de 'UNDP, Pedro Conceicao, a évoqué cer-
taines des conclusions du rapport, qui montrent que plus
de six personnes sur sept se sentaient déja en insécu-
rité pendant la période pré-pandémique. La directrice de

I'UNDP a Geneve, Agi Veres, a salué le rapport comme un
ajout utile au traditionnel débat mondial sur la sécurité.

Le responsable de la plateforme Internet de Geneve et
directeur de Diplo, Jovan Kurbalija, a déclaré que lin-
frastructure numérique est devenue essentielle pour la
société d'aujourd’hui. Apres le test de résistance imposé par
la COVID-19, 'Internet est a nouveau mis a 'épreuve avec la
guerre en Ukraine (plus d'informations en pages 2-5).

Le représentant permanent adjoint de la Tanzanie, Hoyce
Temu, a déclaré que le rapport soulignait la nécessité de
donner aux femmes une voix plus forte.

Laguerre en Ukraine est un coup terrible porté au multilaté-
ralisme, a déclaré le représentant permanent de la Suisse
aupres de l'ONU, l'ambassadeur Jurg Lauber. Le rapport
de 'UNDP est aussi un appel au renouveau du multilatéra-
lisme et de la coopération internationale. Les personnes,
les gouvernements et la société civile peuvent mobiliser
des ressources trés rapidement. M. Lauber a souligné
que : « Nous devons collectivement adopter un méme sen-
timent d'urgence et utiliser la stratégie de la solidarité pour
répondre aux menaces interconnectées auxquelles sont
confrontés les gens et la planéte a l'échelle mondiale ».

21 mars 2022 | Séminaire de haut niveau : Mettre le commerce électronique au service du dévelop-

pement en reliant les points entre eux

La pandémie de COVID-19 a accru l'adoption du commerce
électronique dans le monde entier. Cependant, les pays en
développement sont confrontés a de nombreux obstacles
qui empéchent les entreprises de tirer parti de la transfor-
mation numérique.

Cet événement, organisé par la CNUCED, a porté sur les éva-
luations de l'état de préparation au commerce électronique
de la CNUCED et sur la maniére dont les pays en dévelop-
pement peuvent utiliser ces évaluations pour améliorer la
mise en ceuvre de recommandations politiques concretes.

Selon Didier Chambovey, ambassadeur et représentant
permanent de la Suisse auprés de 'OMC, le passage
accéléré a lactivité numérique a déclenché un impact

transformationnel sur les modeéles de production, de
consommation et de commerce. M. Chambovey a souligné
que « si la connectivité numérique est un outil essentiel
pour promouvoir une croissance durable et inclusive, elle
a entrainé un développement asymétrique dans le monde
entier ».

Rebeca Grynspan, secrétaire générale de la CNUCED, a
rendu hommage au réle de la Suisse en tant que parte-
naire essentiel du commerce électronique et de l'économie
numeérique. La Suisse soutient l'assistance de la CNUCED
aux Etats membres qui cherchent a construire leur écono-
mie numérique; il est trés bénéfique que ces pays puissent
bénéficier de la Suisse et de Genéve, centres d'excellence
en matiére de développement numérique.
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A venir

Ce qu'il faut surveiller : Evénements mondiaux
sur la politique numérique en avril

Jetons un coup d'eeil au calendrier mondial des politiques numériques. Voici ce qui se déroulera dans
le monde entier. Pour plus dévénements, visitez la section Evénements du Digital Watch Observatory.

11-12 Avril

SEE 10: RIPE
NCC Réunion
régionale

12-13 Avril

IAPP Sommet
mondial sur la
vie privée 2022

#DRIF22 -
Forum des
droits et de

linclusion
numérique

Sommet de
POLITICO
surl'lAetles
technologies

CNUCED
Semaine du
commerce
électronique

La réunion régionale du RIPE NCC pour l'Europe du Sud-Est (SEE) 10 sera accueillie par le réseau
universitaire et de recherche de Slovénie (ARNES) et le groupe des opérateurs de réseaux
slovenes (SiNOG) les 11 et 12 avril a Ljubljana, en Slovénie. Ce forum régional est l'occasion pour
les ingénieurs réseau et autres personnels techniques de partager leurs connaissances et leurs
expériences, ainsi que d'identifier les domaines de coopération régionale.

Chaque année, l'Association internationale des professionnels de la protection de la vie privée
(IAPP) réunit la communauté des professionnels de la protection de la vie privée afin de créer
des réseaux, de proposer des opportunités de formation, de discuter des mises a jour critiques
des personnalités du secteur et de découvrir de nouvelles solutions et meilleures pratiques. Le
sommet de cette année se déroulera en présentiel a Washington, DC, les 12 et 13 avril. Les sujets
abordés comprennent les transferts internationaux de données, la gestion des opérations de
protection de la vie privée, la publicité en ligne, les violations/pertes de données et les mesures
de la protection de la vie privée.

DRIF22 est une plateforme pour les communautés de pratique africaines autour de la vie privée,
de U'Internet abordable, du genre et des TIC, des droits des personnes handicapées et des TIC, de
la surveillance de la santé en période de COVID-19, des coupures d’Internet et d'autres themes
similaires. Lédition de cette année se tiendra en ligne du 12 au 14 avril, apres quoi une série de
consultations en personne auront lieu dans 17 pays africains.

La 5e édition du sommet sur U'Intelligence Artificielle et les technologies organisé par POLITICO
présentera des discussions spéciales sur des questions concernant des dossiers législatifs
clés tels que la loi sur les données et la loi sur les services numériques (DSA), la protection

des données, et la meilleure facon d'exploiter le potentiel de l'lA dans des domaines tels que la
cybersécurité, les soins de santé et les jeux. Le sommet aura lieu a Bruxelles le 21 avril.

La Conférence des Nations unies sur le commerce et le développement (CNUCED), en
collaboration avec « eTrade for all » et d'autres partenaires, organisera sa semaine annuelle
du commerce électronique. Cet événement se déroulera a Genéve et en ligne du 25 au 29 avril
2022, sous le theme « Données et numérisation pour le développement ». Laccent sera mis
sur les données, les flux de données transfrontaliers et le role crucial gu'ils jouent dans le
développement économique et social. Nous établirons un rapport sur cet événement, alors
restez a l'écoute.
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