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Anda menerima banyak potongan informasi
terkait kebijakan digital. Kami juga menerimanya.
Kami mengurai, membuatnya kontekstual
serta menganalisanya.
Lalu kami meringkasnya untuk anda.

TREND KEBIJAKAN DIGITAL BULAN NOVEMBER

1. Pencarian norma-siber berlanjut

Setelah pertemuan kelima Kelompok Ahli Pemerintah di Bidang
Pembangunan Informasi dan Telekomunikasi dalam Konteks
Keamanan Internasional (UN GGE) PBB berakhir tanpa konsen-
sus, pencarian cara untuk menangani isu keamanan siber di ting-
kat global terus berlanjut.

Di Jenewa, Presiden Microsoft memperbarui keputusannya ter-
hadap sebuah Konvensi Digital Jenewa sebagai cara untuk mem-
buat pemerintah bertanggung jawab terhadap keamanan siber.
Pada saat yang sama, Diskusi Digital Jenewal? memberikan
solusi teknis terkait tantangan keamanan siber yang semakin
berkembang. Walaupun banyak aspek politis dalam debat kea-
manan siber, solusi teknis tetap mampu memperbaiki beberapa
masalah utama keamanan siber. Lebih lanjut di halaman 2.[%

Di New Delhi, Konferensi Global Ruang SiberlZz membahas bebe-
rapa aspek kerja sama global terkait keamanan siber, khusus-
nya pengembangan kapasitas. Di waktu yang sama, Global
Commission on the Stability of Cyberspace (GCSC) mengeluarkan
Seruan untuk Melindungi Inti Publik dari Internet[%2 mendesak
aktor pemerintah dan non-pemerintah untuk menghindari akti-
vitas yang dapat secara sengaja dan secara substansi merusak
ketersediaan ataupun integritas dari ‘inti publik’ dari Internet.

Masih akan ditinjau lagi, bagaimana aktor-aktor besar di bidang
siber bereaksi terhadap seruan ini.

Pertanyaan utamanya adalah di mana dan bagaimana peme-
rintahan akan bersatu lagi untuk mengadopsi solusi global kea-
manan siber.

2. Debat senjata mematikan otonom terungkap

Debat tentang sistem senjata mematikan otonom (Lethal
Autonomous Weapon System/LAWS) berlanjut bulan ini dengan
1 minggu diskusi tingkat tinggi di JenewaZz Kelompok Pakar
dari Pemerintahan yang baru dibentuk (Group of Governmental
Experts — GGE),[2 di bawah kerangka Konvensi tentang Senjata
Konvensional Tertentu, menghasilkan berbagai kesimpulan sete-
lah diskusi dengan para pakar.

Kelompok pakar mengambil pendekatan realistis terhadap
pengembangan LAWS, menyimpulkan bahwa teknologi terse-
but sepatutnya tidak perlu terlalu dihebohkan atau diremehkan.
Walaupun sistem senjata yang benar-benar otonom belum ter-
sedia saat ini, tetap muncul pertanyaan bagaimana risiko terkait
LAWS dapat dikurangi? Diskusi GGE menunjukkan beberapa
solusi.

Lanjutan di halaman 3

Bitcoin meningkat melebihi $11 000 per unit pada Rabu, 29
November, beberapa jam setelah melewati $10 000.% Lebih
banyak perkembangan kebijakan digital di halaman.[%

DI EDISI INI
DISKUSI JENEWA
Dari Diskusi Digital Jenewa ke diskusi tingkat tinggi

pada kebijakan digital, kami meringkas hasil utama
pertemuan di Jenewa.

Lebih lanjut di halaman 2

NETRALITAS JARINGAN

Aturan netralitas jaringan diharapkan untuk diterap-
kan kembali di AS. Kami melihat reaksinya dan apa
yang mungkin akan terjadi setelah pemungutan suara.

Lebih lanjut di halaman 6

SENJATA MEMATIKAN OTONOM

Para pakar baru-baru ini mengeksplorasi implikasi
teknologi, militer, hukum dan etik terkait sistem ter-
sebut. Muncul lima isu utama.

Lebih lanjut di halaman 7

INTERNET GOVERNANCE FORUM

GIP akan aktif berpartisipasi pada Internet

Governance Forum ke-12 pada 18-21 Desember
2017 di Jenewa.

Lebih lanjut di halaman 8
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PERKEMBANGAN DIGITAL DI JENEWA

Sesi kedual” Geneva Digital Talks,[Z pada 3 November, mendiskusikan bagaimana keamanan
siber sebagai sebuah bidang berinteraksi dengan perubahan teknologi mutakhir maupun
potensi perubahannya. Diskusi panel menggarisbawahi dikotomi antara teknologi dan kebijakan
di bidang keamanan siber serta perlunya meningkatkan kepercayaan dan kolaborasi antara
dua bidang tersebut. Di sisi teknologi, sebuah solusi praktis diajukan: arsitektur Scalability,
Control, and Isolation on Next-Generation Networks (SCION), dikembangkan oleh sebuah tim di
ETH Zurich, memungkinkan individu untuk mengontrol jalur yang ditempuh oleh data mereka,
sembari menyediakan tambahan lapisan keamanan dengan cara memastikan kontrol yang
lebih menyeluruh dari jaringan mereka.

Selama edisi 2017 dari Minggu Perdamaian Jenewa/[” pada 6-10 November, menjadi lebih jelas
bahwa teknologi digital memiliki implikasi penting untuk pencegahan konflik, walaupun terdapat
dua cara berbeda dan kontradiktif. Beberapa sesi mengidentifikasi cara-cara di mana teknologi
digital dapat membantu mencegah konflik. Mereka menggarisbawahi potensi e-dagang, big data,
kecerdasan buatan, dan sistem informasi geografis. Di sisi lain, terdapat fokus pada cara-cara di
mana teknologi digital justru telah memunculkan ancaman yang meningkat.

Sesi ketiga Geneva Digital Talks[Z pada 9 November, dilaksanakan atas seruan presiden
Microsoft Brad Smith untuk Konvensi Digital Jenewa, dan mengembangkan sekitar tiga per-
timbangan utama. Pertama, diasumsikan bahwa menangani tantangan keamanan siber mem-
butuhkan pergeseran mental: ‘Perdamaian tidak bisa diindoktrinasikan tetapi perlu untuk
didiskusikan sebagai mentalitas, sebagai iklim." Kedua, pembicara menekankan pentingnya
pendekatan beragam pemangku kepentingan untuk menyusun sebuah kemungkinan traktat
siber (sebagai contoh, proses Montreuxt?). Terakhir, telah dicatat bahwa proposal Microsoft
adalah sebuah ucapan selamat datang bagi pemerintahan untuk mengambil tindakan dalam
menangani kelemahan di dunia siber.

Diadakan sebagai bagian dari Minggu Perdamaian Jenewa 2017[% sesi inil2 mengeksplorasi
potensi big data untuk mencegah konflik. Diskusi menegaskan bahwa teknologi bisa mewakili
risiko yang menyebabkan konflik sekaligus menjadi faktor untuk mencegah. Data tersebut juga
mungkin memiliki multiinterpretasi dan faset. Visualisasi (seperti sistem yang dikembangkan
UN Interregional Crime and Justice Research Institute (UNICRI) dan CERN) memainkan peran
penting dalam membantu analisis dan penyediaan basis data pengetahuan. Data satelit menjadi
contoh bahwa big data dapat berkontribusi pada pencegahan konflik dengan melaporkan dan
mendokumentasikan indikator peringatan dini serta menyediakan informasi yang dapat ditin-
daklanjuti untuk komunitas nasional dan internasional.

Acara ini[= diadakan pada 9 November, menampilkan diskusi tantangan pengaturan Internet
saat ini dan cara-cara untuk mengatasinya. Di samping manfaat yang didapat dari Internet,
masih ada lebih dari 3,5 miliar orang belum terkoneksi. Risiko konflik dan lomba persenjataan
baru yang melibatkan senjata siber, propaganda teroris daring dan kekerasan ekstrem diiden-
tifikasi sebagai tantangan baru, yang membutuhkan kemauan politik untuk mencari solusinya.
Fokus diskusi adalah pada keamanan siber dan perlunya melihat sebagai kewajiban bersama.
Di sisi ini, presiden Microsoft Brad Smith mengulangi proposal untuk kesepakatan sektor tek-
nologi di bidang keamanan siber, dan sebuah Digital Geneva Convention untuk memandu peri-
laku pemerintahan di dunia siber.

Diskusi tingkat tinggi ini,.Z pada 21 November, fokus pada cara kerja kerangka digital dan bagai-
mana menentukan apakah mereka memperkuat atau mengeksploitasi pekerjanya. Model
bisnis baru ekonomi berbagi bertumpu pada efek jaringan: perusahaan tidak lagi membuat
barang atau jasa; tapi menyediakan infrastruktur umum dan mencocokkan konsumen dan pro-
dusen menggunakan pengetahuan akan pasar. Para pembicara sepakat bahwa fungsi sosial
selayaknya menjadi fokus dan solusinya harus berpusat pada orang.

Diadakan pada 27-29 November dengan tema ‘Mewujudkan akses untuk perbaikan efektif’,
Forum[Z menampilkan lebih dari 60 sesi tentang hak asasi manusia terkait bisnis. Diskusi
menekankan bahwa walaupun teknologi berperan penting bagi masyarakat modern, perkem-
bangan teknologi telah meningkatkan keprihatinan terhadap perlindungan hak asasi manusia,
seperti privasi dan kebebasan berekspresi. Bentuk baru dari pelanggaran hak asasi manusia
di era digital bisa dihindari jika para pemangku kepentingan — perusahaan, pemerintahan, dan
masyarakat sipil — bekerja sama dalam mengidentifikasi dan menerapkan alat bantu untuk
melindungi dan menghormati hak asasi manusia.

Di sesi inil% diadakan pada 28 November sebagai bagian dari Geneva Digital Talks, tiga panelis
menawarkan jawaban dari perspektif berbeda, terkait pertanyaan, apakah peran pengadilan
dalam Tata Kelola Internet dan bagaimana akses terhadap keadilan bisa dipastikan berjalan
di dunia daring. Diskusi ini merefleksikan bagaimana peraturan berjalan di isu Tata Kelola
Internet, membandingkan mereka dengan isu teknologi terkini. Kebijakan digital dan praktek
abitrari membuat posisi Geneva menjadi lebih penting sebagai pusat untuk solusi global.

[%ikon ini menunjukkan ada informasi lain di versi digital. Silakan kunjungi http://dig.watch untuk informasi lebih dalam.
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https://www.giplatform.org/events/geneva-peace-week-2017
https://dig.watch/events/preventing-cyber-conflicts-do-we-need-cyber-treaty
https://www.diplomacy.edu/blog/digital-geneva-convention
https://dig.watch/events/current-ig-challenges
https://dig.watch/events/sharing-economy-and-its-social-challenges-0
https://dig.watch/events/6th-united-nations-forum-business-and-human-rights
https://dig.watch/events/where-and-how-protect-legal-interests-digital-era
https://dig.watch/events/how-can-technological-solutions-advance-cybersecurity
https://www.giplatform.org/geneva-digital-talks
http://www.genevapeaceweek.ch/
https://dig.watch/events/big-data-prevention-balancing-opportunities-challenges
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Sambungan dari halaman 1

Mengadakan tinjauan persenjataan legal nasional dibutuhkan
oleh Protokol Tambahan | Konvensi Jenewa. Hal ini dianggap
sebagai jaminan untuk memastikan agar senjata baru yang
dikembangkan tunduk terhadap hukum humanitarian internasi-
onal. Namun, beberapa negara menyatakan bahwa tinjauan nasi-
onal saja tidak cukup.

Mengembangkan pilihan kebijakan bisa mencakup instrumen
hukum, seperti tambahan protokol, melarang LAWS; deklarasi
yang mengikat secara politis; atau Kode Etik masa depan. Para
pakar juga mengungkapkan perlunya moratorium dalam waktu
dekat terkait penempatan LAWS. Beberapa pendapat mengang-
gap pelarangan sebagai hal prematur karena senjata seperti itu
belum ada.

Mitigasi risiko juga dapat diintegrasikan lebih jauh ke dalam ran-
cangan. Industri sedang bekerja untuk mengatasi risiko-risiko,
‘termasuk melalui validasi dan verifikasi ketat serta metodologi
pengecekan dan evaluasi. Beberapa pihak mengintegrasikan
etika dalam rancangan dan pengembangan serta mencari prak-
tik terbaik dari seluruh dunia.” Negara-negara dapat mendorong
praktik ini lebh jauh.

Analisis tambahan terhadap isu utama yang muncul selama diskusi
ada di halaman 712

3. Gagal diungkap: Tambahan kebocoran dan
kelemahan

Uber lagi-lagi disorot, kali ini karena kebocoran data yang tidak
diungkapkan. Setelah server perusahaan dibobol pada tahun
2016, Uber membayar $100.000 kepada penyerangnya untuk
menghapus data dan tidak mengungkapkannya, seperti diung-
kap Bloomberg.[Z Pelaku tindak kriminal mengakses nama, ala-
mat surel dan nomor telpon lebih dari 50 juta penumpang Uber,
termasuk juga informasi pribadi sekitar 7 juta supir Uber.

Pertanyaannya adalah: Apakah perusahaan wajib mengungkap-
kan kebocoran data? Sistem hukum di AS mewajibkan perusa-
haan untuk memberi tahu publik dan badan pemerintah. Untuk
data masyarakat Eropa, Regulasi Proteksi Data Umum Uni Eropa
yang akan efektif mulai Mei 2018, juga akan mewajibkan perusa-
haan untuk segera melaporkan kebocoran.

Sebaliknya, kelemahan yang ditemukan pemerintah juga harus
diungkapkan. Pada bulan November, Gedung Putih AS menerbitkan
versi baru dari Vulnerability Equity Process (VEP),[Z di mana badan
keamanan AS memutuskan kelemahan mana yang akan diungkap
ke pembuat perangkat lunak dan mana yang tidak. Pemerintah
mengungkap lebih dari 90% kelemahan yang ditemukan.[%

Bagaimana sisanya? Kelemahan yang tidak diungkap dapat dibo-
corkan dan menyebabkan kekacauan global lagi, seperti yang
telah dilakukan oleh ransomware WannaCry[Z Edward Snowden
telah memperingatkan bahwa tidak mengungkapkan 10 lubang
keamanan besar mengalahkankan manfaat mengungkapkan 90
lubang keamanan kecil.[

4. Pengadilan mempertajam kebijakan digital;
kompleksitas muncul

Sekali lagi, pengadilan-pengadilan melanjutkan upaya mem-
pertajam penerapan kebijakan digital di beberapa wilayah
hukum berbeda, yang justru menambah kompleksitas di dalam
prosesnya.

Bulan ini, seorang hakim AS menghadang keputusan Pengadilan
Tinggi Kanada agar tidak berlaku di AS.[2 Di bulan Juni, Pengadilan

Tinggi Kanada telah memerintahkan Google untuk menghapus
hasil pencarian yang melanggar hak kekayaan intelektual di selu-
ruh dunia, tidak hanya di Kanada.[

Ini bukan kali pertama sebuah pengadilan mengeluarkan
putusan yang bertentangan. Sebuah pengadilan banding memu-
tuskan pemerintah tidak bisa memerintahkan penggeledahan
untuk memaksa Microsoft memberikan data yang disimpan di
Dublin, Irlandiaz tapi pengadilan Philadelphia memutuskan
Google harus tunduk pada perintah penggeledahan FBI (di kasus
Google, data dianggap sebuah ‘target bergerak’).[Z Kasus terkait
Uber memberikan contoh lain: Walaupun beberapa pengadilan
telah memutuskan bahwa sopir Uber adalah pekerja kontrak
independen,[Z pengadilan lain telah memutuskan bahwa supir
adalah pegawaiZ Seperti sebuah catatan ahli[Z keputusan peng-
adilan kadang mengakibatkan aturan yang saling bertentangan.

5. Gejolak terlihat pada negosiasi e-dagang
sebelum MC1

Sebelum World Trade Organization (WTO) Ministerial Conference
(MC11) bulan depan, gejolak sudah mulai muncul di antara negara
maju dan negara berkembang. Seperti catatan kami bulan lalu,[2
isu kebijakan digital semakin dianggap sebagai isu terkait perda-
gangan. Beberapa negara memilih untuk menegosiasikan aturan
e-dagang baru, tetapi beberapa negara lain tidak sepakat.

Dalam debat yang terus berlanjut, mayoritas negara berkem-
bang, termasuk India dan Afrika Selatan, telah secara jelas
menyatakan tidak setuju dengan negosiasi tersebut. Pada saat
pertemuan yang diadakan General Council Chair berlangsung
pada 21 November, negara-negara ini menyatakan mereka hanya
akan mengikuti program kerja tahun 1998 yang tidak mengikat.
Uni Eropa, bersama Jepang dan negara maju lain, menganjurkan
untuk memajukan agenda e-dagang. Uni Eropa percaya, pemba-
hasan aspek terkait perdagangan yang lebih baru, akan mening-
katkan serapan daring mereka.l

MC11 akan berlangsung pada 10-13 December di Buenos Aires. Ikuti
GIP Digital Watch observatory untuk berita terbaru.[2

Setelah server Uber ditembus pada tahun 2016, perusahaan
tersebut membayar penyerangnya untuk menghapus data dan
tetap diam.


https://www.bloomberg.com/news/articles/2017-11-21/uber-concealed-cyberattack-that-exposed-57-million-people-s-data
https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF
https://www.whitehouse.gov/blog/2017/11/15/improving-and-making-vulnerability-equities-process-transparent-right-thing-do
https://www.wired.com/story/vulnerability-equity-process-charter-transparency-concerns/
https://twitter.com/Snowden/status/930827558324760576
https://drive.google.com/file/d/0B1h4jlD75yShYnY4YTV3dDRjdHc/view
https://dig.watch/updates/canadas-top-court-google-must-block-results-worlwide
https://dig.watch/sites/default/files/Microsoft-Ireland-2d-Cir-Opinion-20160714.pdf
https://www.washingtonpost.com/news/volokh-conspiracy/wp-content/uploads/sites/14/2017/02/Opinion.pdf?tid=a_inl
https://ca.reuters.com/article/businessNews/idCAKBN18J38G-OCABS
https://www.theguardian.com/technology/2017/nov/10/uber-loses-appeal-employment-rights-workers
http://www.michaelgeist.ca/2017/11/googleequustekinjunction/
https://dig.watch/sites/default/files/DWnewsletter25.pdf
https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/TN/S/W64.pdf
https://dig.watch/events/wto-ministerial-conference-2017
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Arsitektur Tata
Kelola Internet
Global

y

Relevansi Meningkat

Setelah pertemuan UN GGE berakhir tanpa kesepakatan, proses pencarian untuk menyelesaikan persoalan
keamanan siber terus berjalan. Lebih lanjut di halaman 1.2

Pembangunan
Berkelanjutan

Relevansi Tetap

ITU telah mengumumkan akan menambah indikator untuk menilai dan memberikan peringkat perkem-
bangan ICT di banyak negara. Jumlah indikator menjadi 14, dari semula 11, untuk memotret pekembangan
di pasar ICT dengan melihat teknologi teknologi baru. ICT Development Index(% adalah tugas utama dari
Laporan Tahunan ITU, Measuring the Information Society Report[*

Keamanan

y

Relevansi Meningkat

Jumlah serangan distributed denial of service (DDos) terus meningkat seiring banyaknya peralatan loT yang tidak
aman. Laporan dari Corero Network Security[2 memperlihatkan adanya pertumbuhan sebesar 35% per bulan
dibandingkan dengan kuartal sebelumnya, dan 91% peningkatan serangan dibandingkan kuartal pertama 2017.

Kerawanan keamanan di dompet Ethereum membekukan 500.000 unit mata uang kripto, Ether. Kejadian ini
terutama untuk transaksi di dompet yang harus disetujui beberapa orang sekaligus (punya beberapa pemi-
lik). Parity Technologies, perusahaan yang bertanggungjawab menyatakan bahwa ada eksploitasi potensi
kerawanan secara global yang mengunci secara permanen lebih dari $150 juta di mata uang kripto.[%

E-Dagang
dan Ekonomi
Internet

y

Relevansi Meningkat

Bitcoin melonjak melewati $11.000 per satu unit, beberapa jam setelah melampaui $10.000.2 Rencana untuk
meningkatkan SegWit2X di sistem pembayaran Bitcoin, dikenal sebagai Kesepakatan New York, telah ditunda.
Gagalnya peningkatan ini membuat pengguna Bitcoin tidak mendapatkan dukungan menyeluruh.[% Di tingkat
global, pertemuan para Menteri WTO juga tidak terlihat mencapai konsensus. Lebih lanjut di halaman 3.2

Di tingkat regional, juga terjadi perubahan dinamis dari e-dagang. Para Menteri perdagangan dari 11 negara
yang masih berada di Trans-Pacific Partnership (TPP) mengumumkan bahwa mereka sudah menyetujui
elemen dasar dari kesepakatan itu.lZ Walaupun, perencanaan rapat yang sudah diumumkan terpaksa diba-
talkan setelah Perdana Menteri Kanada memutuskan untuk tidak hadir, terkait dengan apa yang belum dise-
pakati Kanada. Negosiator dari Kanada, Meksiko dan Amerika Serikat menyimpulkan di diskusi mereka yang
kelima untuk melakukan modernisasi atas North American Free Trade Agreement (NAFTA).LZ Negosiasi ini
telah menyumbangkan kemajuan substansial di sektor seperti telekomunikasi, fasilitasi perdagan, e-dagang
dan tantangan teknis untuk berdagang.

Kantor Bendahara Inggris (UK Treasury) sedang menyiapkan aksi sepihak untuk memberikan pajak ke eko-
nomi digital.LZ Ini akan mendorong reformasi pajak secara internasional sembari melihat solusi sementara
untuk mendapatkan keuntungan dari bisnis digital.

Uber kembali mengalami kesulitan hukum. Di Inggris, perusahaan berbagi tumpangan ini kalah di penga-
dilan banding yang tahun lalu mengeluarkan keputusan terkait ketenagakerjaan, yang menyatakan bahwa
pegawai Uber adalah pekerja yang berhak untuk mendapatkan hak upah minimum.% Perusahaan ini juga
berencana untuk terus melawan keputusan tersebut. Pengendari Uber di Nigeria juga memulai kasus yang
sama di Pengadilan Lagos.[%

Hak Digital

&

Relevansi Meningkat

Uber menutupi kebocoran 57 juta data penggunanya, menurut Bloomberg.[Z Lebih lanjut di halaman 3.2 Di
Inggris, Google dibawa ke pengadilan atas tuduhan secara ilegal telah mengambil data pribadi lebih dari 5
juta pengguna lewat pengaturan privasi di iPhone mereka.2

Majelis Konstituen Venezuela mengeluarkan Undang-undang yang menuliskan “akan menghukum pesan keben-
cian yang disebar melalui penyiaran dan media sosial dengan penalti sampai dengan 20 tahun di penjara”[%

Dewan Eropa dan Kapersky, perusahaan antivirus Rusia bersama perusahaan Internet dan Teknologi
Informasi, telah bersumpah untuk melindungi hak asasi manusia dan memastikan untuk mempertahankan
Internet yang aman.[Z Mereka akan bekerja sama untuk melawan eksploitasi seksual anak serta penyalah-
gunaannya; melawan kejahatan siber dan terorisme serta mempromosikan hak asasi daring.

Kebebasan Internet telah menurun secara berturutan selama tujuh tahun terakhir, seperti catatan Freedom
on the Net 2017, laporan yang dibuat Freedom House.[Z Penggunaan media sosial untuk “memajukan agenda
anti-demokrasi” telah membawa tantangan baru, karena lebih sulit dilawan ketimbang tipe sensor yang
biasa, menurut penjelasan direktur proyek ini.2



https://www.bloomberg.com/news/articles/2017-11-21/uber-concealed-cyberattack-that-exposed-57-million-people-s-data
http://www.bbc.com/news/technology-42166089
https://www.npr.org/sections/thetwo-way/2017/11/08/562954354/venezuela-constituent-assembly-cracks-down-on-media
https://usa.kaspersky.com/about/press-releases/2017_kaspersky-lab-council-of-europe-pledge-to-protect-human-rights-online
https://freedomhouse.org/sites/default/files/FOTN_2017_Final.pdf
https://freedomhouse.org/article/new-report-freedom-net-2017-manipulating-social-media-undermine-democracy
https://www.wsj.com/articles/bitcoin-hits-10-000-as-sharp-rise-drowns-out-skeptics-1511919295
https://lists.linuxfoundation.org/pipermail/bitcoin-segwit2x/2017-November/000685.html
https://www.ictsd.org/bridges-news/bridges/news/tpp-11-trade-talks-approach-finish-line-under-a-new-name
https://ustr.gov/about-us/policy-offices/press-office/press-releases/2017/november/trilateral-statement-conclusion
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/661458/corporate_tax_and_the_digital_economy_position_paper.pdf
https://www.theguardian.com/technology/2017/nov/10/uber-loses-appeal-employment-rights-workers
https://qz.com/1125087/uber-drivers-in-lagos-nigeria-sue-for-employee-status/
https://www.itu.int/net4/ITU-D/idi/2017/index.html
https://www.itu.int/pub/D-IND-ICTOI-2017
http://info.corero.com/DDoS-Trends-Report.html
http://mashable.com/2017/11/08/ethereum-parity-bug/#.yHJ7TYX0mq1
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Jurisdiksi dan Hakim california telah memblokir keputusan Pengadilan Tinggi Kanada tentang Hak untuk Dilupakan agar

Isu Legal

y

Relevansi Meningkat

tidak berlaku Amerika Serikat.[Z Lebih lanjut di halaman 1.2

Komisi Eropa sedang membuat Panel Ahli Tingkat Tinggi untuk berita bohong dan misinformasi daring,[%
dengan perwakilan dari akademisi, teknologi industri, media massa dan organisasi masyarakat sipil. Komisi
ini telah meluncurkan konsultasi publik untuk memberikan masukan kepada strategi EU terkait bagaimana
menangani berita bohong.[

Infrastruktur
I
I

Relevansi Tetap

Peraturan baru di Rusia membatasi penggunaan proxy seperti jaringan virtual pribadi (VPN) dan anonymi-
sers, yang berlaku mulai 1 November.[%

Dewan Keamanan Rusia telah diketahuil2 menginstruksikan pemerintah untuk mulai berdiskusi di antara
negara-negara BRICS (Brasil, Rusia, India, Cina dan Afrika Selatan) tentang kemungkinan membangun
sebuah sistem DNS root server alternatif.

Skype milik Microsoft telah dihapus dari beberapa toko aplikasi Cina, termasuk yang dioperasikan Apple
dan Android.[Z Apple telah mendapat pemberitahuan dari Kementerian Keamanan Publik bahwa ‘sejumlah
aplikasi voice over Internet protocol (VOIP) tidak sejalan dengan peraturan lokal'[%

Netralitas
Jaringan

y

Relevansi Meningkat

Federal Communications Commission (FCC) AS sedang menyiapkan pemungutan suara untuk mengaktifkan
kembali aturan netralitas jaringan tahun 2015. Lebih lanjut di halaman 6.[%

Otoritas Regulator Telekomunikasi India mengeluarkan sekumpulan rekomendasi yang mendukung netrali-
tas jaringan, dengan memperhatikan bahwa lisensi berjangka waktu tertentu yang berlaku untuk penyedia
layanan Internet (ISPs) selayaknya mencakup batasan eksplisit terhadap segala bentuk diskriminasi akses
Internet berdasarkan konten yang diakses, protokol yang digunakan atau peralatan yang dipakai.l

Teknologi
Baru ’d II<|)T, Al

y

Relevansi Meningkat

GGE untuk LAWS bertemu untuk pertama kali di Jenewa, untuk mendiskusikan teknologi, militer, hukum, dan
isu etis seputar LAWS.[Z Lebih lanjut di halaman 107 dan 7[%.

Di Tokyo, chatbot Shibuya Mirai - diprogram untuk meniru anak laki-laki usia 7 tahun — diberikan rumah ting-
gal resmi.2 Chatbot tersebut ditujukan untuk membuat pemerintah lokal lebih dikenal dan mudah diakses
oleh penduduk, memungkinkan para pejabat untuk mendengar opini mereka.

Di Arizona, AS, perusahaan Waymo milik Alphabet telah memulai pengetesan mobil nir-awak di jalanan
umum, tanpa sopir pendamping.l% Inggris mengumumkan rencana untuk mobil yang benar-benar tanpa
operator manusia, pada tahun 2021.[% Singapura menargetkan untuk memiliki bus tanpa sopir pada 20222

Sebuah laporan yang diterbitkan oleh Pusat Studi Kebijakan di Inggris berpendapat bahwa mengenakan
pajak pada robot tidak akan melindungi pekerjaan, dan seruan untuk pendapatan dasar yang universal ada-

[
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https://dig.watch/events/world-internet-conference-wuzhen-summit-2017
https://dig.watch/events/connecting-europe-building-blocks-making-digital-single-market-reality
https://dig.watch/events/giganet-annual-symposium-2017
https://dig.watch/events/wsis-forum-2018-open-consultation-process-first-physical-meeting
https://dig.watch/events/wto-ministerial-conference-2017
https://dig.watch/events/12th-internet-governance-forum
https://www.unog.ch/80256EE600585943/(httpPages)/F027DAA4966EB9C7C12580CD0039D7B5?OpenDocument
http://www.newsweek.com/tokyo-residency-artificial-intelligence-boy-shibuya-mirai-702382
https://techcrunch.com/2017/11/07/waymo-now-testing-its-self-driving-cars-on-public-roads-with-no-one-at-the-wheel
https://www.gov.uk/government/publications/autumn-budget-2017-documents/autumn-budget-2017#economy-and-public-finances
http://www.bbc.com/news/business-42090987
http://www.cps.org.uk/files/reports/original/171108093013-WhyBritainNeedsMoreRobots.pdf
http://www.trai.gov.in/sites/default/files/Recommendations_NN_2017_11_28.pdf
http://fortune.com/2017/11/03/google-canada-censorship/
https://ec.europa.eu/digital-single-market/en/news/call-applications-selection-members-high-level-group-fake-news
https://ec.europa.eu/digital-single-market/en/news/public-consultation-fake-news-and-online-disinformation
http://www.bbc.com/news/technology-41829726
https://www.rbc.ru/technology_and_media/28/11/2017/5a1c1db99a794783ba546aca
https://www.ft.com/content/ad42e536-cf36-11e7-b781-794ce08b24dc
https://www.nytimes.com/2017/11/21/business/skype-app-china.html?_r=0
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NETRALITAS JARINGAN DALAM KETIDAKPASTIAN

Desember ini, FCC Amerika Serikat diharapkan menarik kembali dukungan kepada netralitas jaringan.
Regulasi tahun 201512 sangat kuat mendukung netralitas jaringan. Apakah kebijakan barurz akan mengurangi

perlindungan terhadap prinsip netralitas jaringan?

Awal tahun ini, FCC Amerika Serikat mengumumkan niatnya
untuk menarik kebijakan tersebut. Kampanye ini dipimpin ketua-
nya, Ajit Pai. Mayoritas FCC yang berasal dari kalangan Republik
diharapkan mengambil suara di bulan Desemberf% untuk meng-
gantikan Perintah Internet Terbuka 2015 dengan Perintah
Pembaruan Kebebasan Internet yang baru.

Peraturan tahun 2015 sangat mendukung netralitas jaringan.
FCC melakukan klasifikasi ulang terkait akses ke penyelenggara
jasa Internet, disebut sebagai pembawa utilitas, di mana akses
Internet berada di bawah otoritas dan supervisi FCC. Hal ini ber-
tujuan untuk memastikan agar kecepatan serta pemilihan isi
yang diberikan penyedia jasa pada pelanggan berlaku tanpa ada
intervensi apapun dari penyedia jasa.

Kebijakan barul> yang disebarkan pada November, akan
mengembalikan klasifikasi dari penyedia broadband menjadi
penyedia “jasa informasi”, yang akan membatasi otoritas FCC,
dan memungkinkan penyedia jasa untuk membangun sistem
yang melanggar prinsip netralitas jaringan. Kebijakan baru ini
hanya meminta ISP agar transparan dan membuka informasi
terkait praktik mereka ke konsumen, pengusaha dan komisi.

Reaksi beragam

Rancangan kebijakan ini mendapatkan dukungan dari perusa-
haan seperti Verizon dan Comcast. Mereka juga meminta FCC
untuk mengeluarkan peraturan yang mengonfirmasi keutamaan
hukum federal, dan mencegah negara bagian untuk secara lokal
mengadopsi peraturan netralitas jaringan sendiri, ketika perin-
tah baru ini sudah berlaku.

Namun, perusahaan Internet lain menentang rencana baru itu.
Google, Facebook dan Netflix adalah beberapa di antaranya.
Mereka percaya bahwa peraturan lama telah berlaku secara
baik[Z Sebanyak 200 perusahaan teknologi lain seperti AirBnB,
Reddit dan Twitter sepakat dengan pandangan ini. Mereka sudah
mengirimkan surat ke FCC yang meminta agar komisi itu menen-
tang peraturan baruz

Diluar Amerika, reaksidatang dariKanada. Perdana Menteri Justin
Trudeau telah mengekspresikan keprihatinan atas kemungkinan
peraturan netralitas jaringan di Amerika Serikat dikembalikan ke
versi sebelumnya. Dia mengatakan, netralitas jaringan ‘sangat
penting untuk kelompok bisnis kecil dan konsumen. Sangat pen-
ting untuk menjaga kebebasan terkait Internet tetap hidup'l2

Saat semua mata diarahkan ke Amerika Serikat, India juga
juga mendapatkan perhatian karena Otoritas Peraturan

| ‘teleco l

m‘
IS

Telekomunikasi baru saja mengumumkan rekomendasi yang
mendukung netralitas jaringan.[%

Apa yang akan terjadi selanjutnya?

Dengan beberapa minggu menjelang pengambilan suara di FCC,
ada beberapa skenario yang mungkin terjadi:

1. Aktivisme. Juli tahun ini, perusahaan besar Internet dan orga-
nisasi masyarakat sipil ikut serta dalam ‘hari beraksi’ yang dila-
kukan masif secara daring untuk mendukung netralitas jaringan,
sebagai bagian dari kampanye Battle for the Net[Z Kampanye ini
telah diluncurkan ulang dan aktivis di seluruh Amerika Serikat
berencana melakukan protes pada 7 Desember. Masih harus
dilihat lagi apakah aksi seperti ini akan mencapai tujuan yang
diharapkan.

2.Kongres. Dalam sebuah wawancara September lalu, Pai, Ketua
FCC telah menyatakan mendukung Kongres untuk menangani
isu netralitas jaringan karena menurutnya, “(Kongres) memiliki
posisi tepat untuk menangani isu ini dan melihat apa peraturan
yang baik untuk masa depan'[%

Hal ini mungkin terjadi karena ada beberapa permintaan yang
meminta Kongres untuk ikut dan mulai mengerjakan peraturan
yang mendukung netralitas jaringan.[Z Namun, ada juga kemung-
kinan —paling tidak teori— bahwa Kongres meloloskan Resolusi
Kongres untuk Tidak Setuju, dan membuang pencabutan FCC
atas Perintah Internet Terbuka 2015.2 Kemungkinan dua pilihan
ini menjadi kenyataan masih belum jelas.

3. Aksi Pengadilan. Jika FCC meloloskan perintah yang dikelu-
arkan ketuanya, sangat mungkin hal itu untuk dilawan di peng-
adilan, berdasarkan alasan bahwa hal ini tidak bisa dijustifikasi.
Yurisprudensi Amerika menyatakan bahwa badan negara tidak
bisa membalik peraturan yang ada tanpa argumentasi kuat:

Keputusan Mahkamah Agung pada 1983 mengungkap bahwa
‘lembaga negara yang membatalkan sebuah peraturan harus
memberikan alasan sangat berdasar lebih dari yang mungkin
dibutuhkan ketika sebuah lembaga negara tidak bertindak di
kesempatan pertama.[z Para komentator memberikan argumen
bahwa ini tidak relevan dengan usulan yang diajukan, yang ter-
lihat didasarkan atas argumen bahwa investasi di infrastruktur
broadband telah mengalami penurunan selama dua tahun tera-
khirz

Ikuti GIP Digital Watch observatori untuk informasi lebih baru.[



https://www.fcc.gov/news-events/events/2017/12/december-2017-open-commission-meeting
http://transition.fcc.gov/Daily_Releases/Daily_Business/2017/db1122/DOC-347927A1.pdf
http://www.journalgazette.net/news/us/20171107/verizon-comcast-working-to-ensure-states-dont-pass-their-own-net-neutrality-bills
http://www.bbc.com/news/technology-42096185
https://www.cnet.com/news/tech-companies-ask-fcc-to-keep-net-neutrality-rules/
https://motherboard.vice.com/en_us/article/ywb83y/justin-trudeau-is-very-concerned-with-fcc-plan-to-roll-back-net-neutrality-donald-trump
http://www.trai.gov.in/sites/default/files/Recommendations_NN_2017_11_28.pdf
https://www.battleforthenet.com/july12/
https://www.marketplace.org/2017/09/05/world/molly-net-neutrality
https://www.eff.org/deeplinks/2017/11/will-congress-bless-internet-fast-lanes
https://resistbot.news/how-congress-can-defend-net-neutrality-ed9b43f56491
https://supreme.justia.com/cases/federal/us/463/29/case.html
https://www.nytimes.com/2017/11/22/opinion/courts-net-neutrality-fcc.html
https://dig.watch/issues/network-neutrality
https://apps.fcc.gov/edocs_public/attachmatch/FCC-15-24A1.pdf
http://transition.fcc.gov/Daily_Releases/Daily_Business/2017/db1122/DOC-347927A1.pdf
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LAPORAN MENDALAM

SISTEM SENJATA MEMATIKAN OTONOM: PARA AHLI MEMETAKAN ISU

UTAMA

Teknologi selalu merevolusi konflik. Saat ini, masyarakat sedang berada di tepian perkembangan eksistensi
teknologi: hilangnya kontrol manusia dalam peperangan. Bulan November, GGE mengeksplorasi teknologi,
militer, hukum dan implikasi etik terkait sistem-sistem itu.

Untuk menghindari skenario di mana Sistem Senjata Mematikan
Otonom/ Lethal Autonomous Weapons Systems (LAWS) bisa
membuat kejahatan tidak perlu, negara-negara yang telah
menandatangani kesepakatan, membentuk GGE untuk melaku-
kan pengujian isu terkait teknologi baru, termasuk LAWS, dengan
keikutsertaan beragam pemangku kepentingan. Dalam diskusi
13 =17 November, 5 isu utama muncul.

1. Prediktabilitas dan realitabilitas: Apakah kita
bisa mempercayai robot pembunuh?

Walaupun sempurnanya sistem senjata otonom bisa menjadi
sumber ketakutan, tetapi tantangan utama adalah potensi dari
sistem yang tidak sempurna. Karena mereka dituntun oleh tek-
nologi semacam pembelajaran oleh mesin, aktivitas LAWS akan
sulit diprediksi dan hasil yang diharapkan tidak bisa dijamin. Ini
juga membuat pertanyaan bagaimana standar etika dan hukum
internasional bisa menjadi bagian dari algoritma di balik sistem
persenjataan.

Potensi dari LAWS yang sulit diprediksi juga berarti bahwa LAWS
akan jarang digunakan. Harus ada sebuah tingkat kepercayaan
dan keyakinan di teknologi sebelum bisa digunakan untuk tujuan
militer.

2. Proliferasi dan perlombaan senjata: menuju
kehancuran bersama atau pencegahan?

Banyak pihak khawatir bahwa negara yang membangun LAWS
tidak akan mampu menahan penyebarannya sehingga bisa
menuju perlombaan senjata. Ada juga keprihatinan bahwa per-
kembangan sistem tersebut justru akan melawan populasi
mereka sendiri maupun digunakan juga kelompok teroris serta
aktor non-pemerintah. Dalam hal ini, beberapa pihak memper-
tanyakan sejauh mana pengembangan dari sektor swasta untuk
teknologi ini perlu diregulasi.

Proliferasi dari LAWS bisa memiliki dampak penting terhadap
kedamaian dan keamanan dunia, walaupun saat ini kita hanya
bisa membuat spekulasi atas konsekuensinya. Misalnya, bisa
saja ada pencegahan bersama antar-negara yang memiliki
LAWS, tapi mungkin saja ada menuju kehancuran bersama.

3. Kemanusiaan dalam konflik: Haruskah kita
outsource keputusan hidup dan mati?

Banyak pihak berargumen bahwa mesin tidak bisa mengganti-
kan penilaian kualitatif manusia, sebagai dasar untuk membu-
nuh manusia. Membuat keputusan semacam itu membutuhkan
belas kasih dan intuisi, hal yang tidak bisa diharapkan dari robot.
Kendati LAWS bisa mengambil keputusan cepat dan tepat, tapi
mereka tidak bisa mengevaluasi konteks.

Mengalih daya (outsource) keputusan hidup dan mati kepada
mesin tidak hanya memberikan risiko adanya keputusan yang
salah, tapi juga akan membuat perang semakin tidak manusiawi
dan bisa menurunkan standar penggunaan kekuatan.

Namun, ada pihak yang memberikan klaim bahwa sistem senjata
otonom memberikan tawaran potensi keuntungan kemanusiaan
dan bisa mengurangi kerugian. Mesin bisa mengambil keputusan

lebih cepat dengan kualitas lebih bagus, yang akhirnya bisa
berkontibrusi pada perlindungan warga sipil dan proporsi dari
serangan. Tambahan lain, manusia sering kali juga tidak etis.

4. Pertanggungjawaban: Bagaimana kita bisa
meminta robot akuntabel?

Satu keprihatinan utama terkait akuntabilitas. Apabila senjata
otonom bisa melakukan serangan mematikan, siapa yang ber-
tanggung jawab? Karena LAWS mencakup banyak titik tang-
gung jawab di rantai militer, akan sulit menentukan siapa yang
bertanggung jawab. Ada juga ketakutan bahwa ketidakjelasan
tanggung jawabakan akan mengarah ke kekebalan hukum.
Lagipula, hukum berlaku di manusia dan tanggung jawab hukum
ada pada mereka yang merencanakan, memutuskan dan mela-
kukan serangan. Tanggung jawab dan akuntabilitas semacam ini
tidak bisa diserahkan pada mesin. Dalam konteks ini, beberapa
negara berhati-hati dalam menentang penyediaan sistem oto-
nom dengan kepribadian legal.

5. Dua kegunaan: bagaimana bila kekuatan untuk
kejahatan secara simultan juga adalah kekuatan
untuk kebaikan?

Aplikasi masa depan dari Al dan robotika di banyak sisi kehi-
dupan manusia dan ekonomi, bisa membawa keuntungan untuk
manusia, telah mendorong beberapa negosiator untuk berhati-
-hati membuat regulasi tambahan, atau melarang LAWS. Namun,
dua kegunaan teknologi semacam ini juga berarti bahwa senjata
otonom yang dirancang untuk digunakan manusia bisa berubah
menjadi senjata mematikan, memberikan komplikasi tambahan
ke isu itu.

Silakan baca laporan lengkap hasil dari rapat GGE terkait LAWS.[%

Kredit: Siyan Ren on Unsplash


https://www.diplomacy.edu/sites/default/files/Policy_papers_briefs_08_BRJ.pdf
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GIP DINTERNET GOVERNANCE FORUM KE-12

Geneva Internet Platform akan aktif berpartisipasi di Internet Governance Forum ke-12, di Jenewa dan daring.
Mari bergabung bersama kami di aktivitas berikut dan pantau terus laporan-laporan sesi tepat waktu dan
ringkasan harian IGF.

GIP Digital Watch observatori akan menyediakan laporan-laporan sesi dari
IGF, dan newsletter harian IGF, yang akan tersedia di laman khusus dig.watch/
igf2017. Laporan akhir setelah pertemuan IGF akan meringkas tema-tema
utama. Laporan ini akan menjadi pelengkap dari pembaruan dinamis yang dise-
diakan melalui observatori.

LAPORAN
TEPAT WAKTU

Proyek ini akan menghubungkan kebijakan digital dengan seni melalui pameran
isu digital yang interaktif dan interdisiplin. Pameran ini akan menggunakan
peta kereta bawah tanah sebagai metafor perjalanan untuk menjelajah isu tata
kelola Internet yang beragam (infrastruktur, keamanan, hak asasi, dll.). Masing-
masing digambarkan sebagai rute kereta bawah tanah yang berbeda warna
di lantai ruang pameran. Ketika partisipan mengikuti rute berbeda, mereka
akan sampai di stasiun kereta di mana seniman digital memeragakan persepsi
mereka atas isu utama kebijakan digital hari itu.

ART@IGF

GIP turut mengadakan lokakarya berikut di IGF:

Tata kelola data dan kebijakan: Mengembangkan kurikulum (WS186)cz
Senin, 18 Desember, 09:00-10:30, Ruang XI - A

Data menjadi inti dari masyarakat modern, mulai dari jejak digital via e-mail
dan media sosial, sampai ke analisis big data. Walaupun tata kelola data dan
kebijakan membutuhkan keahlian dan teknik baru, kebutuhan akan ahli kebi-
jakan data tidak terpenuhi. Lokakarya ini akan mendiskusikan kurikulum yang
seharusnya digunakan untuk pengembangan kapasitas, pelatihan, dan aktivitas
akademik untuk meningkatkan mutu pembuatan kebijakan.

Konvensi Digital Jenewa untuk untuk memproteksi ruang siber (WS34)x
Selasa, 19 Desember, 10:40-12:10, Ruang XXI - E

Karena keamanan siber sangat penting untuk perdamaian internasional dan
stabilitas ekonomi, pembentukan Konvensi Digital Jenewa dapat memain-
kan peran sentral dalam menjaga masyarakat, infrastruktur, dan perusahaan
swasta di seluruh dunia dari serangan siber yang dipimpin negara atau san-
ksi dari negara pada saat damai. Lokakarya ini akan mempertemukan pakar
keamanan siber dan kebijakan teknologi dari kelompok pemangku kepentingan
berbeda untuk meningkatkan kesadaran terhadap isu penting norma keamanan
siber, kesenjangan usaha internasional, dan realitas, serta untuk mendiskusi-
kan potensi arah di masa depan.

LOKAKARYA

Sebagai tambahan, tim GIP dan Diplo akan terlibat dalam beberapa sesi lain,
sebagai pembicara, moderator di lokasi dan online, dan pembuat laporan.

GIP dan Diplo akan memiliki stan khusus di IGF Village. Kunjungi kami sepanjang
pekan, untuk mendapatkan salinan IGF Dailies, dan publikasi tentang tata kelola
Internet lainnya (termasuk edisi terakhir Geneva Digital Watch newsletter, buku
Introduction to Internet Governance, dan buklet |G Acronyms).
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DA Langganan GIP Digital Watch terkini di http://dig.watch
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http://dig.watch/igf2017
http://dig.watch/igf2017
https://igf2017.sched.com/event/CSCl/data-governance-and-policy-developing-a-curriculum-ws186?iframe=no&w=&sidebar=yes&bg=no
https://igf2017.sched.com/event/CSD1/a-digital-geneva-convention-to-protect-cyberspace-ws34

