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NEWSLETTER

Numeéro 59 — vendredi 30 avril 2021

En I'lA nous croyons ?

La nouvelle proposition de reglement de l'UE sur U'lA adopte une approche fondée sur le risque.
Voici ce que les entreprises, les utilisateurs, les décideurs politiques - et 'UE - doivent savoir.

FUITES DE DONNEES

Alors que les données de
millions d'utilisateurs de
Facebook et de LinkedIn se
retrouvent entre de mauvaises
mains, nous nous penchons
sur les problémes auxquels les
régulateurs sont confrontés.

Pages 2, 6

Pages 2, 10

SOLARWINDS

Lattaque SolarWinds, qui a touché
au moins neuf agences fédérales
américaines et plusieurs pays,
a été officiellement attribuée
ala Russie par les autorités
américaines. La suite des
événements est cruciale.

Page 3

SEMI-CONDUCTEURS

Lomniprésence des puces
électroniques signifie que
la pénurie actuelle a des
implications géopolitiques
importantes pour les Etats-
Unis, 'Europe, la Chine et
Taiwan.

Pages 8-9

EVENEMENTS
MONDIAUX A VENIR

Notre calendrier aide les
praticiens de la politique
numérique a suivre les
principales conférences et
réunions mondiales. Jetez un
coup d'eeil aux événements du
mois de mai.

Page 12



Tendances

Les 3 principales tendances du mois d’avril :
Réglementer I'lA, le scraping de données et
les suites de I'affaire SolarWinds

Chaque mois, nous analysons des centaines de développements en cours afin d'identifier les ten-
dances clés qui ont un impact sur le travail des praticiens de la politique qui travaillent dans ces

domaines. Voici ce qui a compté en avril.

1. Réglementation de U'lA

La proposition de réglement de U'UE pourrait devenir une
norme mondiale, mais le chemin sera long et les déci-
sions difficiles

Lintérét des gouvernements pour la réglementation des
systémes d'lA est plus visible que jamais, surtout apres la
publication, le 21 avril, du projet de proposition tant attendu
de U'UE. La proposition adopte une approche réglementaire
fondée sur le risque : Si un systeme présente un risque
exceptionnel, il sera interdit ; s'il est considéré comme a
haut risque, il sera fortement réglementé ; si le risque est
limité, il s'agira alors d'étre transparent a son sujet. Plus
d’informations en page 10..2

Selon les experts, il existe une similitude frappante avec
le RGPD : Tous deux adoptent une approche globale, ce qui
signifie que les régles proposées réglementent toute per-
sonne - ou qu'elle soit — dont le systéme est utilisé au sein
de U'UE ou touche des citoyens de 'UE. Cette approche nor-
mative et cette portée juridictionnelle pourraient aider la
proposition a devenir une référence mondiale pour la régle-
mentation de 'lA et le développement des systemes d'lA.

Mais 'Union européenne ne doit pas se contenter de reven-
diguer une norme mondiale. Elle devra évaluer l'impact
potentiel du nouveau cadre juridique, sous peine de perdre
(encore) face aux Etats-Unis et a la Chine : Une réglementa-
tion stricte est susceptible de décourager le secteur privé
d'innover et de développer des systemes d'lA dans l'UE ;
mais une approche plus laxiste ne ferait que retarder la
recherche de solutions a des questions importantes, y
compris éthiques, a un moment ou il sera trop tard. Les
experts qui traitent des questions de concurrence dans le
monde entier ne le savent que trop bien.

Pour l'essentiel, les décideurs et les responsables politiques
européens devront se mettre d'accord sur la portée et la
profondeur de la réglementation. Ils devront décider quels
systemes sont trop risqués pour la société, lesquels peuvent
étre tolérés (bien que réglementés) dans lintérét de l'inno-
vation, et lesquels doivent étre laissés de coté. Ces décisions
auront en fin de compte un impact sur le niveau de confiance
que la société accordera aux systemes d'lA et a ceux qui les
gerent, non seulement dans 'UE, mais dans le monde entier.

2. Scraping de données

Les derniéres fuites de données de Facebook et de
LinkedIn s’expliquent par le « scraping » de données, et
non par des piratages... il ne s’'agit pas seulement de jar-
gon technique

Nous avons l'habitude d’étre informés de fuites massives
de données. Facebook estime que cette activité se produit
— et continuera de se produire — régulierement.%

Cependant, Facebook et Linkedln ont tous deux répondu
ce mois-ci aux violations massives de données — affectant
plus de 500 millions d'utilisateurs sur chaque plateforme
— d'une maniere similaire. Selon ces géants des réseaux
sociaux, il ne s'agissait pas d'un piratage, mais plutét d'un
incident de scraping de données survenu il y a plusieurs
années, les bases de données d’informations personnelles
n'étant mises en ligne que maintenant.

A premiére vue, les deux termes — piratage et scraping —
évoquent des éléments de méfait technique. Pourtant, ils
peuvent tous deux avoir les mémes conséquences désas-
treuses : Les données personnelles censées étre privées
ou protégées sont désormais dans le domaine public et
peuvent étre exploitées par des acteurs malveillants.
Bréche ou pas, les utilisateurs risquent d'étre victimes de
phishing ou d'autres pratiques frauduleuses, comme cela
a déja été le cas.[Z Ces deux pratiques sont une invitation
malvenue a une activité criminelle plus importante, qui est
largement réglementée et punie par la loi dans le monde
entier.

Cependant, cette pratique révéele des problemes de société
plus profonds et reflete le prix que nous sommes préts a
payer pour davantage de services gratuits, de connexions
sociales, ou de produits innovants. En fin de compte, notre
volonté — ou la maniére dont nous nous y prenons — pour
imposer des normes plus strictes aux entreprises est le
reflet de la valeur que nous attachons a nos données per-
sonnelles et a notre vie privée, ainsi qu’a celles des géné-
rations futures.

Les pages 6 et 7 présentent une analyse approfondie des
conséquences du scraping de données pour les régulateurs
et les utilisateurs.[%



https://www.bbc.com/news/technology-56815478
https://www.politico.eu/article/eu-leaders-facebook-data-leak-cybersecurity-didier-reynders/

Tendances

3. Les suites de laffaire SolarWinds

Lespionnage a été soigneusement planifié et exécuté —
ce qui se passe ensuite est encore plus important

Les Etats-Unis ont formellement attribué lattaque
SolarWinds de l'année derniere au service de renseigne-
ment extérieur russe. Au moins neuf agences fédérales
américaines ont été piratées et plusieurs autres pays ont
été touchés.

La suite de cette attribution a mené a un échange de
menaces et d'actions : dans un décret,[% le président améri-
cain Joe Biden a sanctionné une quarantaine de personnes
et entreprises russes,[Z apres quoi la Russie a expulsé dix
diplomates américains.[Z2 LOTAN,[Z 'UEZ le Royaume-Uni
et l'Australie ont immediatement exprimé leur soutien en
faveur des Etats-Unis — ce qui montre que l'administration
Biden a travaillé en étroite collaboration avec ses alliés
pour amplifier le message et montrer un front uni.

La suite des événements sera critique. Bien que l'attaque
ait été qualifiée d’espionnage (ce qui signifie que des infor-
mations ont été prises, mais que rien na été détruit ou
perturbé), cela ne signifie pas que les auteurs n'utiliseront
pas leurs renseignements nouvellement acquis pour une

Mars - Début estimé de

la distribution de la
vulnérabilité

4 Sept - Les attaquants
accedent a SolarWinds*

|

12 Sept - Les attaquant
introduisent un
programme test*

Mai - Début estimé des
attaques directes

Activation de TEARDROP**

cyberattaque. En outre, les Etats-Unis ne savent toujours
pas s'ils ont réussi a nettoyer leurs systémes de l'intrusion.

La principale question est de savoir si les sanctions seront
suffisantes pour dissuader la Russie (et d'autres pays) de
se livrer a des activités hostiles similaires et si les Etats-
Unis modifieront leurs stratégies de dissuasion et de
« défense en avant ».[% La Maison Blanche a déja signalé[%
que les sanctions ne représentaient qu'une partie des
mesures que les Etats-Unis allaient prendre et que « cer-
tains éléments de nos réponses a ces actions resteront
invisibles ».

Les Etats-Unis devront évaluer les implications de leurs
réponses et s'assurer gu'ils ne franchissent pas le seuil de
ce qui est considéré comme une attaque armée. Bien que
la dissuasion puisse étre inefficace, les experts ont sug-
géré que les Etats-Unis devraient se concentrer davantage
sur le renforcement de leurs défenses.[%

Sur une note plus positive, les experts affirment égale-
ment que les deux parties ont laissé la porte ouverte au
dialogue : M. Biden a déclaré qu'il était temps de désamor-
cerlZles tensions par le dialogue et la diplomatie ; la Russie
n'a pas rejeté l'idée de M. Biden d'organiser un sommet.[%
Lavenir nous le dira.

* Informations révélées par SolarWinds
** Estimation sur la base d'analyse légale

Distribution de SUNBURST and ciblage**

12 Déce - Révélation de
l'attaque et de son mode
de déploiement
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12 Févr - La backdoor
Solorigate est
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4 Juil - Les attaguants retirent

2019
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programme test* compilée et déployée* de SolarWinds*
[2020 [ 2021
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Chronologie de l'attaque de SolarWinds (Credit: Microsoft).”



https://www.whitehouse.gov/briefing-room/presidential-actions/2021/04/15/executive-order-on-blocking-property-with-respect-to-specified-harmful-foreign-activities-of-the-government-of-the-russian-federation/
https://home.treasury.gov/news/press-releases/jy0127
https://www.reuters.com/business/finance/kremlin-says-putin-decide-counter-sanctions-against-washington-2021-04-16/
https://www.nato.int/cps/en/natohq/official_texts_183168.htm?selectedLocale=en
https://www.consilium.europa.eu/en/press/press-releases/2021/04/15/declaration-by-the-high-representative-on-behalf-of-the-european-union-expressing-solidarity-with-the-united-states-on-the-impact-of-the-solarwinds-cyber-operation/
https://dig.watch/newsletter/september2018
https://www.whitehouse.gov/briefing-room/press-briefings/2021/04/15/background-press-call-by-senior-administration-officials-on-russia/
https://web.archive.org/web/20201218062246/https:/www.wired.com/story/russia-solarwinds-hack-wasnt-cyberwar-us-strategy/
https://edition.cnn.com/2021/04/15/politics/russia-joe-biden/index.html
https://www.reuters.com/business/finance/kremlin-says-putin-decide-counter-sanctions-against-washington-2021-04-16/
https://www.microsoft.com/security/blog/2021/01/20/deep-dive-into-the-solorigate-second-stage-activation-from-sunburst-to-teardrop-and-raindrop/
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Evolution des politiques numériques en avril

Le paysage des politiques numériques évolue quotidiennement. Notre objectif est de faire gagner
du temps aux praticiens: nous décodons, contextualisons et analysons les évolutions en cours, en
proposant des mises a jour digestes mais faisant autorité. Vous trouverez plus de détails concernant
chaque développement sur l'observatoire GIP Digital Watch..z
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Architecture mondiale de la Gl

Les ministres du G7 chargés du numérique et de la technologie ont présenté des plans de coopération
sur un large éventail de questions, notamment les chaines d'approvisionnement, les normes numé-
riques, les flux de données et la sécurité sur internet.[2

Le groupe d'experts gouvernementaux 2020-2021 sur les systemes d'armes autonomes létaux a
conclu ses travaux.[2

Lappel a propositions de sessions pour la 16e réunion du Forum sur la gouvernance de l'Internet est
ouvert jusqu'au 26 mai2

Développement durable
LEgypte a lancé le projet Vie décente visant a connecter 1300 villages a la fibre optique.[Z

Le Bangladesh, le Brésil, la Chine, U'Egypte, l'Inde, l'Indonésie, le Mexique, le Nigeria et le Pakistan ont
lancé linitiative d'apprentissage numérique E9.L2

La Commission économique pour U'Afrique a créé l'initiative Apprendre les TIC aux filles[%

Sécurité
Les Etats-Unis ont officiellement attribuél” la cyberattaque de SolarWinds a la Russie et ont imposé
des sanctions.[% Lire le commentaire en page 3.2

Le Parlement européen a adopté un reglement obligeant les plateformes en ligne a supprimer ou
désactiver l'accés aux contenus terroristes dans l'heure qui suit la notification.[2

Plusieurs institutions de 'UE ont été touchées par un incident de sécurité informatique.” Le fournis-
seur d'’Apple Quanta Computer Inc. a été frappé par une attaque de ransomware.[2

Le commerce électronique et l'économie de linternet

Lautorité chinoise de la concurrence a infligélZ une amende de 2,8 milliards de dollars a Alibaba pour
pratiques anticoncurrentielles. Lautorité russe de la concurrence a lancé des enquétes sur Yandex(2
et YouTubeZ Un rapport du régulateur antitrust australien affirme que des mesures sont nécessaires
pour remédier a la domination du marché par les apps stores d’Apple et de Google[Z

Google s'est vu infliger une amende de plus de 36 millions de dollars en Turquie pour avoir abusé de
sa position dominante dans les services de moteurs de recherche.[%

Les Etats-Unis ont proposé un impdt minimum mondial pour les entreprises, y compris du secteur
technologique.[Z LOrganisation de coopération et de développement économiques (OCDE) a réaffirmé
son intention de parvenir a une solution mondiale pour taxer l'économie numérique d'ici juillet 2021.%

L'échange américain de crypto-monnaies Coinbase a rejoint le marché boursier[%

Les banques centrales du Royaume-UnilZ et du JaponCZ ont lancé des travaux exploratoires sur les
monnaies numériques.

Infrastructure

Lors d'un sommet en ligne sur la résilience des semi-conducteurs et de la chaine d'approvision-
nement,[% le président américain Joe Biden a réitéré les plans visant a renforcer l'industrie des
semi-conducteurs du pays et a sécuriser sa chaine d'approvisionnement.[%

Les Etats-Unis ont ajouté sept entités chinoises de supercalculateurs a la liste de contrdle des expor-
tations.[2



https://dig.watch/
https://www.nsa.gov/News-Features/Feature-Stories/Article-View/Article/2573391/russian-foreign-intelligence-service-exploiting-five-publicly-known-vulnerabili/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/04/15/executive-order-on-blocking-property-with-respect-to-specified-harmful-foreign-activities-of-the-government-of-the-russian-federation/
https://www.euractiv.com/section/cybersecurity/news/eu-adopts-law-giving-tech-giants-one-hour-to-remove-terrorist-content/
https://www.cyberscoop.com/european-union-it-security-incident-commission/
https://www.techrepublic.com/article/apple-supplier-quanta-hit-with-50-million-ransomware-attack-from-revil/
https://www.nytimes.com/2021/04/09/technology/china-alibaba-monopoly-fine.html
https://www.reuters.com/technology/russian-watchdog-opens-case-against-yandex-over-alleged-competition-law-breach-2021-04-13/
https://techxplore.com/news/2021-04-russia-probes-youtube-abusing-dominant.html
https://www.accc.gov.au/media-release/dominance-of-apple-and-google%E2%80%99s-app-stores-impacting-competition-and-consumers
https://www.reuters.com/technology/turkey-fines-google-abusing-dominant-position-2021-04-14/
https://www.ft.com/content/847c5f77-f0af-4787-8c8e-070ac6a7c74f
https://www.oecd.org/tax/oecd-secretary-general-tax-report-g20-finance-ministers-april-2021.pdf
https://www.dw.com/en/us-cryptocurrency-exchange-coinbase-makes-stock-market-debut/a-57196287
https://www.theguardian.com/business/2021/apr/19/rishi-sunak-bank-of-england-digital-currency-uk-brexit-eu
https://www.theregister.com/2021/04/06/japan_pursues_digital_currency_because/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/04/12/readout-of-white-house-ceo-summit-on-semiconductor-and-supply-chain-resilience/
https://www.whitehouse.gov/briefing-room/speeches-remarks/2021/04/12/remarks-by-president-biden-at-a-virtual-ceo-summit-on-semiconductor-and-supply-chain-resilience/
https://www.commerce.gov/news/press-releases/2021/04/commerce-adds-seven-chinese-supercomputing-entities-entity-list-their
https://www.gov.uk/government/publications/g7-digital-and-technology-ministerial-declaration
https://documents.unoda.org/wp-content/uploads/2020/07/CCW_GGE1_2020_WP_7-ADVANCE.pdf
https://www.intgovforum.org/multilingual/content/igf-2021-call-for-session-proposals
https://www.ecofinagency.com/telecom/1304-42519-1-300-egyptian-villages-to-soon-be-connected-to-optical-fiber
https://en.unesco.org/education2030-sdg4/coordination/e9-partnership
https://www.uneca.org/stories/eca-revitalizes-initiative-to-bridge-continental-digital-divide
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Droits numériques

Les données de 533 millions d'utilisateurs de Facebook ont été divulguées dans un forum de piratage
en ligne.lZ En outre, les données de 500 millions d'utilisateurs de LinkedIn ont été mises en vente.[2
Lire notre analyse aux pages 2, 6-7%

TikTok a été poursuivi en justice au Royaume-Uni pour le traitement des données des enfants.[% Les
organisations de consommateurs et de protection de 'enfance ont demandé a Facebook d’annuler
ses projets de création d’'un Instagram pour enfants.[%

Politiques des contenus

Facebook a élargi le champ d’'action de son conseil de surveillance afin de statuer également dans les
cas ou l'entreprise a choisi de ne pas retirer un contenu.Z Le conseil a reporté sa décision sur linter-
diction de Facebook et d’Instagram pour Trump.[2

La plateforme de livestream Twitch a annoncé gu’elle allait bannir des utilisateurs en cas d'inconduite
grave survenue en dehors de la plateforme.[2

Twitter a été critiqué pour avoir donné suite a une demande du gouvernement indien de supprimer
les tweets considérés comme critiques a l'égard de la gestion de la pandémie de COVID-19 par le
gouvernement.[2

Instagram a publié de nouvelles fonctionnalités pour lutter contre les discours haineux.[Z Twitter a
lancé une initiative visant a analyser l'impact néfaste de ses algorithmes.[%

Questions juridiques

La Cour supréme des Etats-Unis a rendu son avis dans l'affaire Google LL.C v. Oracle America InC.[%
statuant que la copie d’'une partie du programme informatique Java SE par Google est protégée en
tant que « fair use ».

Une haute cour pakistanaise a levé l'interdiction de TikTok imposée par le régulateur des télécommu-
nications du pays.[Z Un tribunal russe a infligé une amende a Twitter pour ne pas avoir supprimé les
contenus encourageant les mineurs a participer a des manifestations non autorisées.[2

Un tribunal dAmsterdam a ordonné a Uber de réintégrer cing chauffeurs exclus de la plateforme par
un processus automatisé.[2

Nouvelles technologies (IdO, IA, etc.)

La Commission européenne a lancé un projet de reglement pour les systemes d’lA.LZ Pour en savoir
plus, voir page 10.L2La Commission fédérale du commerce américaine a prévenu qu'elle prendrait des
mesures contre les systemes d'lA discriminatoires.[2

Le Brésil a adopté une stratégie en matiere d'lA[Z Le Canada a présenté des plans pour la mise a jour
de sa stratégie en matiére d'lAL% et le lancement d'une stratégie quantique nationale.”Z La Finlande a
créé l'Institut quantique.[2

Le Royaume-Uni a présenté des plans visant a réglementer la cybersécurité des dispositifs de l'in-
ternet des objets.%
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vendredi, ce qui vous permet de conclure la semaine avec un apercu de ce

qui s'est passé, ou de commencer le lundi suivant avec un récapitulatif.
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https://oversightboard.com/news/267806285017646-the-oversight-board-is-accepting-user-appeals-to-remove-content-from-facebook-and-instagram/
https://twitter.com/OversightBoard/status/1383058864074063874?ref_src=twsrc%5Etfw
https://www.reuters.com/article/us-twitch-moderation/twitch-will-ban-users-for-severe-misconduct-that-occurs-away-from-its-site-idUSKBN2BU2QJ
https://www.theguardian.com/world/2021/apr/26/twitter-under-fire-over-deletion-of-critical-covid-tweets-in-india
https://www.reuters.com/technology/instagram-launches-feature-tackle-hate-speech-abuse-2021-04-21/
https://blog.twitter.com/en_us/topics/company/2021/introducing-responsible-machine-learning-initiative.html
https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-european-approach-artificial-intelligence
https://www.ftc.gov/news-events/blogs/business-blog/2021/04/aiming-truth-fairness-equity-your-companys-use-ai
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/arquivosinteligenciaartificial/ia_estrategia.pdf
https://www.budget.gc.ca/2021/report-rapport/p2-en.html#85
https://www.budget.gc.ca/2021/report-rapport/p2-en.html#85
https://www.aalto.fi/en/news/finnish-quantum-institute-announced
https://www.gov.uk/government/publications/regulating-consumer-smart-product-cyber-security-government-response/government-response-to-the-call-for-views-on-consumer-connected-product-cyber-security-legislation
https://www.businessinsider.in/tech/news/533-million-facebook-users-phone-numbers-and-personal-data-have-been-leaked-online/articleshow/81889315.cms
https://fortune.com/2021/04/08/linkedin-user-data-breach-leak-hackers/
https://www.bbc.com/news/technology-56815480
https://commercialfreechildhood.org/wp-content/uploads/2021/04/instagram_letter.pdf
https://www.supremecourt.gov/opinions/20pdf/18-956_d18f.pdf
https://www.reuters.com/article/us-pakistan-socialmedia-tiktok/pakistan-court-lifts-ban-on-social-media-app-tiktok-idUSKBN2BO5CH
https://www.nbcnews.com/news/world/twitter-fined-court-russia-not-taking-down-calls-protest-n1262921
https://www.theguardian.com/technology/2021/apr/14/court-tells-uber-to-reinstate-five-uk-drivers-sacked-by-automated-process
https://mailchi.mp/diplomacy/weeklydigest30
https://dig.watch/newsletter/subscribe

Focus

« Scraping » de données et les probléemes auxquels
sont confrontés les régulateurs et les utilisateurs

Le 3 avril, Business Insider a révélé qu'une base de don-
nées contenant les données personnelles de 553 millions
d'utilisateurs de Facebook avait été téléchargée sur un
forum de piratage.Z Quelques jours plus tard, une archive
contenant les informations personnelles de 500 millions
d'utilisateurs de LinkedIn a également été mise en vente.

Quelle est la différence entre le « scraping »
de données, une violation de données et une
fuite de données ?

Le raclage (scraping) de données est une extraction
automatique de grandes quantités de données a partir
de sites web, de bases de données ou d'applications.
Dans ce cas, un programme « explore » le contenu
d'un site web ou d'une plateforme et extrait ou copie
automatiquement les informations accessibles au
public, puis crée un document (feuille Excel, registre
comptable, site web). Il s'agit d'une pratique courante
dans les entreprises ; par exemple, c'est ce que font
les moteurs de recherche pour nous fournir les infor-
mations que nous recherchons. C'est également la
fagon dont fonctionnent les sites web de comparaison
de prix, comme ceux qui comparent les prix des billets
d’avion ou les colts des assurances.

Le scraping de données n'est pas illégal, mais il doit res-
pecter certaines regles, telles que l'obligation d’obtenir
le consentement des personnes concernées et une
raison légale d'utiliser cette méthode. Les problemes
qui découlent de l'extraction de données sont liés a la
maniére dont les données sont extraites (avec ou sans
consentement), a l'usage qui en est fait (analyse des
données ou publication sur le site web de pirates) et a
la responsabilité des risques et menaces.

On parle de violation de données lorsqu'un systéme infor-
matique ou des données sont illégalement accessibles ou
affaiblis par des acteurs malveillants a l'insu ou sans l'au-
torisation du propriétaire, ce qui entraine l'exposition d'in-
formations confidentielles, sensibles ou protégées. Les
violations de données (ou hacks) sont illégales. Dans de
nombreux cas, elles sont considérées comme un crime.

On parle de fuite de données lorsque des données pri-
vées (ou une base de données privée, méme si elle est
constituée de divers éléments de données accessibles
au public) sont mises a la disposition du public. Une
fuite de données ne nécessite pas une intrusion active
dans un systeme informatique. Elle est généralement le
résultat de mauvaises pratiques en matiere de sécurité
des données ou d'une erreur humaine accidentelle. La
responsabilité des fuites de données est liée a l'obliga-
tion de préserver la sécurité des données et de prendre
les mesures nécessaires a cet effet.

Les réponses immédiates de Facebookl” et de LinkedIn[%
ont été similaires : les violations étaient des incidents
de scraping a grande échelle, plutét que des piratages.
Cela a attiré l'attention des régulateurs de la protection des
données et des utilisateurs du monde entier.

Facebook a déclaré que l'incident s'est produit en aolt 2019,
lorsque des acteurs malveillants ont utilisé une vulnéra-
bilité dans la fonctionnalité « Comment les gens peuvent
me trouver », qui a ensuite été corrigée. Il est apparu par
la suite que les données avaient été collectées a plusieurs
reprises entre 2018 et 20192 (nous abordons la question
de la chronologie plus bas). Dans le cas de LinkedIn, on
ignore l'ancienneté de ces informations et si elles ont été
agrégées uniquement a partir de la plateforme.[2

Voici au moins cing grandes questions que les régulateurs
doivent résoudre.

Probléme n°1 : Comment les plateformes classent les
données personnelles (privées ou publiques)

Les deux entreprises ont déclaré que les données étaient
publiques. Dans le cas de Facebook, l'entreprise a ajouté
gu’il incombe aux utilisateurs de s'assurer que « leurs
parameétres correspondent a ce qu'ils souhaitent partager
publiguement ». En d'autres termes, si un utilisateur choi-
sit certains parametres sur la plateforme, Facebook consi-
dére cela comme le consentement requis par certaines
réglementations en matiére de protection des données.
Le probléme ici est que Facebook n'explique pas correc-
tement aux utilisateurs toute l'étendue des conséquences
de certains parametres pour que les utilisateurs puissent
prendre une décision en connaissance de cause.

De plus, si l'on regarde la page de ressources dédiée, la
plateforme indique que les informations publiques font
référence a « certaines des informations que vous nous
donnez lorsque vous remplissez votre profil... » ou que
«votre profil public inclut votre nom, votre sexe, votre nom
d'utilisateur... »[% Le fait que Facebook parle en termes de
« certaines » ou « incluant » laisse les utilisateurs dans
lignorance. Par conséquent, les utilisateurs pourraient
fournir des données personnelles a Facebook en pensant
a tort que Facebook les gardera privées.

Probléme n° 2 : La responsabilité des plateformes a
légard des données personnelles quelles détiennent,
qu'elles soient publiques ou non

Dans certaines juridictions, les plateformes sont effecti-
vement responsables des données personnelles, méme
si elles sont déja publiques et visibles par d'autres. Par
exemple, le RGPD de U'UE stipule que les entreprises
doivent mettre en place certaines mesures techniques
pour garantir que les données personnelles sont traitées
de maniere sdre, sécurisée et conforme a la loi.
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On peut donc affirmer que si les données ont été
extraites des plateformes — que ce soit en raison d'une
vulnérabilité du systeme ou de l'absence de détection
des activités de scraping - les plateformes ont une part
de responsabilité.

Lautorité irlandaise de protection des données, par
exemple, va dans ce sens.” Digital Rights Ireland, un
groupe de défense des droits numériques, se prépare
également a intenter un proces de masse contre Facebook
au nom des utilisateurs qui veulent étre dédommagés
pour l'exposition de leurs données personnelles, en vio-
lation des conditions générales de la plateformeZ Aux
Etats-Unis, l'incident pourrait étre considéré comme une
violation de l'accord de 5 milliards de dollars conclu par
Facebook avec la Commission fédérale du commerce
(FTC) pour résoudre, entre autres, le scandale des don-
nées de Cambridge Analytical? D'autres procés d'utili-
sateurs devraient frapper Facebook en IndelZ et dans
d'autres pays.

Probléme n° 3 : La tentative des plateformes de normali-
ser des incidents récurrents

Facebook a minimisé l'incident non seulement pour se
dégager de toute responsabilité,[Z2 mais aussi pour le nor-
maliser comme un événement chronique. Facebook dit aux
utilisateurs et aux régulateurs que le monde doit s’habituer
a de tels incidents et gqu'il n'a pas l'intention d'informer les
utilisateurs concernés a chaque fois que cela se produit.

Cette information provient d'e-mails internes qui ont cir-
culé : « Nous nous attendons a d'autres incidents de scra-
ping et nous pensons qu'il est important d’en faire un pro-
bleme industriel général et de normaliser le fait que cette
activité se produit régulierement ».[%

Question n° 4 : Lobligation pour les plateformes de
signaler une fuite de données

Les deux plateformes n'ont pas divulgué ni notifié ces inci-
dents aux utilisateurs ou aux autorités a l'époque. Dans
des pays comme les Etats membres de l'UE et le Brésil, qui
disposent d'une réglementation compléete en matiére de
protection des données, Facebook et LinkedIn s'exposent a
de lourdes amendes en cas d'absence de divulgation et de
notification des breches et des violations de la réglemen-
tation en matiére de protection des données.

En vertu du RGPD, et de maniére similaire en vertu de son
homologue brésilien, le LGPD, le scraping de données per-
sonnelles nécessite un consentement et une base légale.
Le Commissaire irlandais a la protection des donnéesl%
et la Fondation brésilienne de protection et de défense
des consommateurs de l'Etat de Sao PaulolZ — comme
d'autres dans le mondelZ — enquétent sur les pratiques
de Facebook. Des mesures similaires sont prises dans le

cas de l'incident de LinkedIn, '’Agence italienne de protec-
tion des données ayant ouvert une enquéte.Z La question
cruciale pour les régulateurs est d'établir, en termes juri-
digues, comment ces violations relévent du type d'inci-
dents qui déclencherait la responsabilité des plateformes
de les signaler.

Cest ici gu'intervient la chronologie : La date a laquelle
la violation (ou la fuite) a eu lieu a un impact direct sur la
responsabilité des plateformes. En Europe, par exemple,
signaler une violation est devenu une obligation légale
lorsque le RGPD est entré en vigueur en mai 2018.

Aux Etats-Unis, Facebook est dans une certaine mesure
protégé de toute responsabilité pour les violations surve-
nues avant juin 2019, dans le cadre de l'accord Facebook/
Cambridge Analytica, sauf dans 'Etat de Californie, ou la
loi sur la confidentialité des consommateurs est entrée
en vigueur mi-2018. Pourtant, les régulateurs devront
encore évaluer les ensembles de données composées et
identifier le moment ou les données qu'ils incluent, pour
ensuite déterminer quand les plateformes ont appris les
incidents de scraping, et quelles étaient les responsabilités
de Facebook et LinkedIn a ce moment-la.

Question n° 5 : Les utilisateurs doivent étre davantage
sensibilisés aux risques liés a lexposition des données
personnelles et étre protégés contre ces risques

Les données personnelles dans le domaine public peuvent
étre utilisées pour nuire a des personnes. Que la respon-
sabilité en incombe aux utilisateurs (qui partagent des
données personnelles sur les médias sociaux sans en
comprendre les implications) ou aux plateformes (qui ne
font pas assez pour protéger les données), des acteurs
malveillants les exploiteront.

Dans ces deux cas, par exemple, la valeur des fuites réside
dans la possibilité d'associer des numéros de téléphone
mobile et d'autres données personnelles a un individu.
Les fraudeurs qui appellent une personne sur un télé-
phone portable auront lair plus authentiques et légitimes
s'ils connaissent également sa date de naissance, sa ville
natale et son lieu de travail. On pourrait penser que seules
les autorités et leur banque détiennent de telles informa-
tions, non ?

Les entreprises elles-mémes, victimes d'acteurs mal-
veillants qui ont exploité les vulnérabilités de leurs
platesformes, devront engager des poursuites judi-
ciaires, comme elles l'ont déja fait par le passé,[Z mais
cela devrait également servir d'avertissement aux utili-
sateurs. Comme l'a dit un organisme de protection des
consommateurs : « Les gens seront beaucoup plus scep-
tiques et beaucoup plus prudents avant de fournir toute
cette masse d'informations aux plateformes de réseaux
sociaux ».[2
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Le monde a besoin de plus de puces électroniques:
Ce que cela signifie pour les grands acteurs

Une pénurie mondiale : comment en est-on arrivé la ?

Les semi-conducteurs —ou puces électroniques — sont au
cceur de pratiquement tous les appareils électroniques.
La production de ces puces repose sur une chaine d’ap-
provisionnement mondiale trés complexe. La production
d’'une seule puce informatique peut impliquer plus de 1 000
étapes et 70 passages de frontiéres distincts.[%

Elle implique U'extraction et le traitement des matiéres pre-
mieres (telles que le silicium et le bore), la conception de la
puce et le développement de |'équipement de fabrication.
Tout cela doit se faire avant que la minuscule puce ne soit
réellement fabriquée et assemblée.

Les Etats-Unis dominent les composantes d‘architecture
et de conception de la chaine d'approvisionnement. Les
entreprises américaines, Intel en téte, représentent pres
de 50 % des ventes de puces dans le monde. Mais plus de
80 % de la fabrication mondiale de puces se fait en Asie,
avec Taiwan Semiconductor Manufacturing Company
(TSMC) et Samsung en téte.

Actuellement, il y a une pénurie mondiale de puces, qui
affecte les entreprises et, indirectement, les consomma-
teurs. Samsung, lui-méme fabricant de puces, a mis en garde
contre un « grave déséquilibre entre l'offre et la demande de
puces dans le secteur informatique a 'échelle mondiale »[%

Apple aurait d reporter la production de certains ordi-
nateurs portables et tablettes en raison de la pénurie de
puces et de composants d'affichage.Z Sony a rencontré
des difficultés pour fournir sa nouvelle PlayStation 5.[% La
pénurie devrait durer jusqu’en 2022 ou 2023.

Lunedesraisons est que les fabricants de puces - etil s’agit
essentiellement de TSMC, Samsung et, dans une moindre
mesure, Intel — sont sensibles aux pics de la demande. La
pandémie a généré une demande plus forte que d’habitude
pour les smartphones, les ordinateurs portables et autres

@ Etats-Unis 47%
@ Corée du Sud 20%
@ Union européenne 10%
® Japon 10%

Taiwan 7%
O Chine 5%

Parts de marché en 2020. Source: Semiconductor Industry Association

@ PC/Ordinateur 32.24%
@® Communications 31.14%

@ |Industrie 11.98%

Consommateurs 11.98%
Automobile 11.38%

Gouvernement 1.30%

Consommation mondiale des puces électroniques. Source: Semiconductor
Industry Association

appareils similaires, ce qui a incité les producteurs a aug-
menter leur demande. La demande provient également
d'autres industries, comme les constructeurs automobiles
et les producteurs d'appareils de l'internet des objets.

La poignée d'entreprises qui produisent des puces a eu du
mal a répondre a cette demande. Les appareils numériques
deviennent de plus en plus sophistiqués, tout comme la
conception des puces. Cette évolution a entrainé une aug-
mentation des colts pour les fabricants de puces, ce qui
constitue un obstacle pour les nouveaux acteurs désireux
d’entrer sur le marché. Il en résulte un marché trés concen-
tré dans lequel seule une poignée d'entreprises peut se per-
mettre de rivaliser et de répondre a la demande mondiale.

Les tensions géopolitiques, notamment les politiques de
controle des exportations et d'octroi de licences impo-
sées par le gouvernement américain aux entreprises
chinoises ces derniéres années, n'ont pas aidé. Par
exemple, il est désormais interdit aux entreprises améri-
caines et étrangéres d'utiliser la propriété intellectuelle et
la technologie américaines pour produire des puces pour
Huawei (y compris les puces Kirin concues par Huawei).

I y 5 .
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Avant l'entrée en vigueur de ces sanctions, Huawei a été
contraint de stocker des puces, et des rapports affirment que
de grands producteurs tels que TSMC ont donné la priorité
aux commandes de Huawei au détriment d'autres clients, ce
qui a affecté la chaine d’approvisionnement avec des effets
a long terme.[Z Le fabricant de puces chinois Semiconductor
Manufacturing International Corporation (SMIC) ne peut
acquérir des technologies américaines que si ses fournis-
seurs recoivent une licence du gouvernement américain.

Les catastrophes et incidents naturels affectent éga-
lement la production et 'approvisionnement en puces.
Des usines de puces ont d{ fermer ou réduire leur pro-
duction. Parmi elles, des usines au Texas (fermées en
février 2021 en raison de pannes de courant causées par
des températures basses[?) ; au Japon (aprés un incen-
die survenu en mars 2021[%) ; et a Taiwan (en raison de la
sécheresse en cours(?).

Géopolitique : Comment les principaux acteurs mondiaux ont réagi

La Chine et les Etats-Unis, qui sont depuis longtemps
en concurrence dans le secteur technologique, ont de
grandes ambitions. Ils veulent tous deux devenir auto-
nomes sur le marché des puces électroniques. Cela
permettrait a leurs industries technologiques nationales
de ne pas dépendre de mécanismes d'approvisionne-
ment mondiaux externes, éventuellement instables.

On estimel% qu'un pays a besoin d'un minimum de 1 000
milliards de dollars au départ pour parvenir a une chaine
d’'approvisionnement locale autosuffisante ; un tel inves-
tissement, a son tour, entrainerait une augmentation de
35 a 65 % du prix des puces. C'est énorme.

Ces derniéres années, la Chine a été un importateur net
de puces. Seulement 30% de ses puces ont été fabri-
quées dans le pays.% Les sanctions commerciales et
les controéles a l'exportation imposés par les Etats-Unis
et leurs effets sur des entreprises chinoises comme
Huawei et SMIC ont alimenté les ambitions de la Chine
de devenir autonome.

En conséquence, la Chine investit massivement dans
ses propres capacités de fabrication de puces, dans
le cadre de son plan quinquennal de plusieurs mil-
liards de dollars.Z Publié en mars 2021, ce plan pré-
voit un soutien considérable a lindustrie locale des
semi-conducteurs.

Les Etats-Unis ne produisent pas non plus suffisam-
ment de puces par eux-mémes, ce qui rend leur impor-
tante industrie technologique fortement dépendante
des fabricants asiatiques. Lors d'un sommet organisé
en avril, le président Joe Biden s'est engagé a renforcer
l'industrie des semi-conducteurs du pays.[%

Biden a également demandé au Congrées de créer un
fonds de 50 milliards de dollars[Z pour la fabrication et
la recherche dans le domaine des semi-conducteurs,
conformément au projet de loi CHIPS for America actuel-
lement débattu au Congrés (H.R. 7178[%/S. 3933[%).

On s'attend a ce qu'une partie de ce fonds serve a sou-
tenir le développement d'usines de puces avancées aux
Etats-Unis par TSMC, Samsung et Intel..

Si l'autosuffisance totale en matiére de puces est une
tache presque impossible, le mieux est encore de
s'approvisionner en puces ailleurs. Tant la Chine que
les Etats-Unis sappuient désormais sur la société
taiwanaise TSMC, qui a réussi jusqu’a présent a navi-
guer dans les complexités géopolitiques entre les deux
pays en se rendant indispensable aux deux.[%

ILn'est pas surprenant que TSMC soit maintenant confronté
a une pression accruel” pour choisir entre l'acces au plus
grand marché de puces du monde aux Etats-Unis et celui
de la Chine, qui connait la croissance la plus rapide.

La pénurie de puces et la complexité de la chaine d'appro-
visionnement offrent également une opportunité pour de
nouveaux partenariats technologiques. LUE, par exemple,
ades options intéressantes devant elle, alors qu'elle tente
d'atteindre son objectif de produire un cinquieme des
puces avancées au niveau mondial d'ici a 20302

D'une part, elle pourrait unir ses forces a celles des
Etats-Unis pour contrebalancer la concentration régio-
nale de la production de puces en Asie. De l'autre, elle
pourrait également s'associer a TSMC et/ou Samsung
pour construire ou développer des usines en Europe.
Bien entendu, le bloc pourrait également choisir d'inves-
tir davantage dans les acteurs européens.

Un autre partenariat potentiel se situe entre les Etats-Unis,
le Japon, la Corée et l'Inde (connus sous le nom de « Quad »),
qui ont récemment convenu de créer un groupe de tra-
vail sur les technologies critiques et émergentes. Lun des
objectifs du Quad est de coopérer a la diversification des
chaines d'approvisionnement en technologies critiques.[%

L'adage « sivous ne pouvez pas les battre, rejoignez-les »
ne pourrait étre plus vrai.
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Les regles proposées par I'UE pour réglementer
les systémes d’IA : Le bon, la brute et le truand

LIA est partout autour de nous, de nos moteurs de
recherche aux appareils intelligents que nous utilisons
dans nos foyers. Lindustrie continue de repousser les
limites de ce que les systemes d’IA peuvent faire. Des
systemes nouveaux et améliorés rendent nos vies plus
confortables, nos décisions plus faciles a prendre et notre
environnement plus sdr.

Tout cela semble bienheureux... jusqu’a ce que cela ne le soit
plus. LUE estime que des limites doivent étre fixées en fonc-
tion du niveau de risque pour les personnes ou infrastruc-
tures. Au-dela de ces limites, les systéemes d'lA devraient
étre purement et simplement interdits (ou fortement régle-
mentés). Voici l'approche fondée sur les risques qu'adopte la
nouvelle proposition de la Commission européenne :

* Les systémes qui présentent un risque énorme
seront considérés comme carrément inacceptables.
Les cas sont énumérés spécifiquement dans le regle-
ment, et comprennent des types de reconnaissance
faciale, et des algorithmes utilisés pour manipuler la
fagon dont nous pensons ou ce que nous faisons.

* Les systemes qui présentent un risque élevé feront
lobjet d'un examen approfondi. Il s'agit notamment
des infrastructures critiques qui pourraient savérer
risquées pour la vie des gens, et de certains compo-
sants de sécurité dans les produits (pensez a la chirur-
gie assistée par robot). Le réeglement comprend a la fois
une liste prédéfinie de cas et un ensemble de critéres
permettant de déterminer comment d'autres sys-
temes pourraient étre classés comme a haut risque.
Si un systeme est jugé a haut risque, il doit étre évalué
avant d’'étre mis sur le marché, puis enregistré. Ily aen
fait une foule d'autres obligations impliquées, et bien
sUr, des sanctions en cas de non-respect de celles-ci.

 Les systémes qui présentent un risque limité ne com-
porteront que des obligations mineures. Parmi ceux-ci
figurent les chatbots : Les regles exigeront que l'on soit
au moins informé que l'on parle avec une machine.

* Les systéemes qui présentent un risque minimal
peuvent étre développés et utilisés librement.
Essentiellement, il s'agit de tout ce qui ne reléve pas
des trois ci-dessus. La plupart des systemes d'IA
actuellement utilisés entrent dans cette catégorie.

La prochaine étape est l'examen de la proposition par le
Parlement européen et les Etats membres. Cela semble
simple, mais il faudra en réalité des années de lectures,
d'amendements et de lobbying avant que la réglementa-
tion ne soit adoptée.

La proposition suscite des réactions mitigées
Les régles proposées ont été critiquées pour leur lan-

gage vague et général, et pour ne pas aller assez loin.
Elles sont également truffées de lacunes, notamment en

ce qui concerne les technologies de reconnaissance faciale
et leurs pratiques souvent discriminatoires.

Par exemple, les systemes qui identifient les personnes
par des données biométriques en temps réel sont géné-
ralement interdits.[z Cependant, il existe certaines excep-
tions qui s'appliquent aux forces de l'ordre et qui, selon les
critiques, peuvent donner lieu a des abus.[%

De plus, linterdiction ne s'applique pas aux autres enti-
tés publiques ou aux entreprises. Qui sait si elles utilisent
déja la biométrie en temps réel ? Les activistes affirment
gu'elles le font, en fait.[2

La biométrie en temps réel est peut-étre interdite, mais les
systémes qui fonctionnent sur des images pré-captées ne
le sont pas. Ces systemes peuvent toujours étre utilisés
pour identifier des personnes en fonction de leur race, de
leur sexe et de leur sexualité. Par conséquent, méme s'ils
sont fortement réglementés, les entreprises pourraient
obtenir le feu vert pour les utiliser[%

Et puis, il y a la question de l'équilibre entre innovation
et réglementation. Les entreprises pensent qu'il y a trop
d'obligations de conformité en place.Z Cet argument ne
suffira pas a Margrethe Vestager, vice-présidente exécu-
tive de la Commission européenne, qui est catégorique :
I'Europe « ne pourra tirer pleinement parti du poten-
tiel sociétal et économique de U'lA que si nous sommes
convaincus de pouvoir atténuer les risques associés ».[%

Toutefois, la situation se complique lorsque les entreprises
affirment que la loi va ralentir le développement de sys-
temes d’'lA avancés dans 'UE.[ZBien que les grandes entre-
prises puissent trouver cela difficile — mais pas impossible
— les petites entreprises ou les start-ups pourraient étre
completement découragées.[2

La Commission souhaite certainement que 'Europe fasse
confiance au développement des systemes d'lA, mais elle
veut également encourager une industrie locale. Comme nous
l'avons dit dans notre commentaire (page 2), 'UE va marcher
sur une corde raide et aura des décisions difficiles a prendre.

RISQUE UNACCEPTABLE

RISQUE ELEVE

RISQUES LIMITE
(systemes d'lA avec des obligations
de transparence spécifiques)

RISQUE MINIMAL



https://ec.europa.eu/commission/presscorner/detail/en/QANDA_21_1683
https://edri.org/our-work/eus-ai-law-needs-major-changes-to-prevent-discrimination-and-mass-surveillance/
https://reclaimyourface.eu/evidence-in-eu-countries/
https://www.ft.com/content/360faa3e-4110-4f38-b618-dd695deece90
https://static1.squarespace.com/static/53864718e4b07a1635424cdd/t/608061e893a15e19ad1ca76a/1619026408390/The+Developers+Alliance+Preliminary+Assessment+Of+The+European+Union+Artificial+Intelligence+Act+Proposal+.pdf
https://ec.europa.eu/commission/presscorner/detail/en/speech_21_1866
https://static1.squarespace.com/static/53864718e4b07a1635424cdd/t/608061e893a15e19ad1ca76a/1619026408390/The+Developers+Alliance+Preliminary+Assessment+Of+The+European+Union+Artificial+Intelligence+Act+Proposal+.pdf
https://static1.squarespace.com/static/53864718e4b07a1635424cdd/t/608061e893a15e19ad1ca76a/1619026408390/The+Developers+Alliance+Preliminary+Assessment+Of+The+European+Union+Artificial+Intelligence+Act+Proposal+.pdf

Geneve

Récents développements au sein de la Genéve

internationale

De nombreux débats politiques ont lieu chaque mois a Genéve. Dans cet espace, nous vous informons
de tout ce qui s'est passé en avril. Pour d'autres comptes rendus dévénements, consultez la section

Past Events sur l'observatoire GIP Digital Watch..>

Protection des infrastructures critiques liées a I'eau (partie 11) [213 avril 2021

Cet événement, organisé par les missions permanentes de
la Slovénie et d'Israél a Geneve, I'Organisation météorolo-
gique mondiale (OMM) et Microsoft, faisait suite a la table
ronde de novembre 2020.% Cette deuxiéme partie a per-
mis d'étudier comment certains des enseignements tirés

de la table ronde pourraient étre appliqués dans les pays
en développement, notamment dans la région africaine.
L'événement s'est concentré sur les expériences natio-
nales, ainsi que sur les cadres et les normes qui ont été
mis en place, tels que la Convention de Malabo.

Promouvoir ’économie circulaire et l'utilisation durable des ressources naturelles dans la région

de la CEE-ONU [% 20-21 avril 2021

La Commission économique des Nations Unies pour
U'Europe (CEE-ONU) a axé sa 6%e session sur l'économie
circulaire et l'utilisation des ressources naturelles pour
atteindre les ODD. Lune des tables rondes portait sur
'énergie circulaire, la mobilité et la transformation numé-
rique, ainsi que sur les nouvelles politiques et les meil-
leures pratiques industrielles. Alors que l'énergie aspire a
étre a faible teneur en carbone ou a carbone négatif, ily a
également une forte poussée pour l'e-mobilité (véhicules

a moteur électrique) dans les villes et pour le transport
sur de longues distances. La technologie est au coeur de
la quatrieme révolution industrielle, qui touche tous les
aspects de la vie et du travail. La transformation numé-
rigue a une incidence importante sur la fagon dont les
ressources naturelles sont utilisées, en abandonnant les
modeles linéaires du passé au profit de nouveaux modeles
commerciaux durables, axés sur les services et l'écono-
mie circulaire.

Economie numérique : Tournée du commerce et des finance [% 28 avril 2021

Cette table ronde, organisée par le GIP dans le cadre de
la série 12 tournées pour naviguer dans la Genéve numé-
rique, a débattu des discussions en cours sur le commerce
électronique au sein de l'Organisation mondiale du com-
merce (OMC), une attention particuliere ayant été accordée
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https://dig.watch/past-events
https://public.wmo.int/en/events/meetings/water-and-cyber-security-protection-of-critical-water-related-infrastructure-online
https://public.wmo.int/en/events/meetings/water-and-cyber-security-protection-of-critical-water-related-infrastructure-part-ii
https://www.giplatform.org/events/digital-economy-trade-and-finance-tour
https://unece.org/sessions-commission/events/sixty-ninth-session-commission-20-21-april-2021

Ce qu'il faut surveiller : Les événements relatifs
aux politiques numériques du mois de mai

Jetons un coup d'eeil au calendrier mondial de la politique numérique. Voici ceux qui auront lieu le mois pro-
chain dans le monde entier, avec des liens directs vers les sites web et les programmes officiels des événe-
ments. Pour encore plus d'événements, visitez la section Evénements de l'observatoire Digital Watch.

5-7 mai, Forum 2021 sur la science, la technolo-
gie et l'innovation (STI) (en ligne) [

Le 6e Forum STlsetiendrasous letheme « Science,
technologie et innovation pour une reprise durable
et résiliente du COVID-19, et voies efficaces d'ac-
tion inclusive vers les objectifs de développement
durable ». Le forum traitera de la coopération en
matiére de STI, de la maniere de mettre les tech-
nologies au service des ODD et des répercussions
de 'évolution technologique rapide sur les ODD a
la lumiére de la pandémie de COVID-19. Nous pub-
lierons les rapports de certaines sessions.[%

17-21 mai, Semaine finale du Forum 2021 du
SMSI (en ligne) [2

Le Forum 2021 du SMSI, qui se déroule depuis
janvier, s'achévera par une derniére semaine
consacrée a des dialogues interactifs de haut
niveau, a des cérémonies de remise de prix et de
récompenses, a une table ronde ministérielle et a
des réunions de facilitation de la ligne d'action du
SMSI. Comme d’habitude, nous publierons les rap-
ports de session de cette derniere semaine.[%

25-28 mai, 13e Conférence internationale sur les
cyberconflits (CyCon 2021) (Tallinn, Estonie) [%

Accueillie par le Centre d'excellence OTAN en
matiere de cyberdéfense coopérative, la con-
férence CyCon 2021 a pour théme central « Devenir
viral ». Les participants discuteront des implica-
tions des crises humaines — telles que la pandémie
COVID-19 - pour la cybersécurité et le cyberespace.

May

17-20 mai, RSA Conference 2021 (en ligne) [2

Sous le theme « Résilience », RSA 2021 accueil-
lera des sessions pratiques éducatives, ainsi que
des sessions traditionnelles dirigées par des con-
férenciers et des discours d'ouverture. Les sujets
a l'ordre du jour de cette année comprennent le
renseignement, la gouvernance politique, la lutte
contre la fraude, les pirates et les menaces, l'iden-
tité, l'apprentissage automatique et U'lA, les outils
open source et la vie privée.

24-29 mai, Session finale du sixieme Groupe
d’experts gouvernementaux de 'ONU (en ligne) [%

Le sixieme Groupe d'experts gouvernementaux
des Nations Unies est sur le point de conclure ses
travaux. Le groupe a été mandaté pour étudier les
menaces existantes et potentielles dans le domaine
de la sécurité de linformation, ainsi que les
mesures de coopération possibles pour y faire face.
ILa également été chargé d'étudier comment le droit
international s'applique a l'utilisation des TIC par les
Etats, ainsi que d'examiner les normes, réegles et
principes de comportement responsable des Etats
et les mesures de confiance nécessaires. Nous pub-
lierons des mises a jour sur notre espace dédié.[2

31 mai-11 juin, Ecole sur la gouvernance de UIn-
ternet, les politiques numériques et linnovation
(SIDI) (en ligne) =

La deuxieme édition de la SIDI s'adresse aux étudi-
ants diplomés et aux professionnels - principale-
ment de 'Europe du Sud-Est et de la région voisine
(SEE+) — désireux d’en savoir plus sur l'innovation
numeérique, l'impact de l'internet et des autres tech-
nologies numérigues sur la société et 'économie, et
les multiples dimensions de la politique numérique
et de la gouvernance de linternet. Diplo, l'opérateur
du GIP, est un partenaire officiel de la SIDI.
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